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Apresentacao do Painel

O Painel LGPD nos Tribunais € uma iniciativa do Centro de Direito, Internet e
Sociedade (CEDIS - IDP) em parceria com o Jusbrasil e apoio do Programa das
Nacdes Unidas para o Desenvolvimento (PNUD Brasil). O projeto se dedica a
estudos avancados sobre protecado de dados e direitos fundamentais no Brasil,
e a0 mapeamento de possiveis tendéncias e posicionamentos nos Tribunais
no desenvolvimento de uma cultura de protecado de dados no Brasil desde a
entrada em vigor da Lei Geral de Protecao de Dados (LGPD - Lei n®13.709/2018).

Com inicio em 2020, o projeto foi idealizado e dirigido por dois dos maiores
especialistas do tema no pais, Danilo Doneda (in memoriam) e Laura Schertel
Mendes, juntamente com o juiz do trabalho Braulio Gusmao. Em 2023, a iniciativa
contou com a coordenacéo cientifica da Diretora do CEDIS/IDP Laura Schertel,
ao lado da professora Ménica Fujimoto. A coordenacao do Privacy Lab, grupo
do Cedis-IDP, por sua vez, foi da professora Bianca Kremer e da pesquisadora
Tayna Frota de Araujo, e as iniciativas na graduacao e pds-graduacéo foram
conduzidas pela professora Monica Fujimoto. No Jusbrasil, o Painel envolveu
esforcos de Daniela Vianna, Gabriel Vaz, Pedro Colombini, Pedro Mello, Raffael
Tancman, Caio Avila, Silas Cunha e Daniel Santos.

A proposta do projeto é colaborar com o debate brasileiro dedicado a matéria
de protegdo de dados pessoais a partir de precedentes judiciais, oferecendo a
comunidade juridica e cientifica um panorama atualizado e, até entéo, inédito
dos casos julgados pelo poder judiciario sobre o tema.

O primeiro ano de atuacdo do Painel se deu entre 2020 e 2021, quando
completou 1ano da entrada em vigor da LGPD'. Neste periodo, foram analisadas
274 decisdes judiciais pela equipe de pesquisadores do CEDIS, selecionadas

1. Disponivel em: https://painel.jusbrasil.com.br/2021.
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em grau de relevancia com nossa metodologia de pesquisa qualitativa e com o
auxilio de 50 pesquisadores voluntarios. Um resultado expressivo que reforgcou
a importancia da continuidade e aprimoramento da pesquisa.

Em seu segundo ano de atuacéo, entre 2021 e 2022, o Painel? continuou o
acompanhamento da aplicacdo da LGPD nos tribunais em seu segundo ano de
vigéncia com mais 70 pesquisadores, saltando de 274 para 629 novas decisdes
judiciais classificadas com alto grau de relevancia e tendo como alguns dos
principais focos de discussado os casos de incidentes de seguranca e problemas
relacionados a identificacido de bases legais caso-a-caso. As discussodes princi-
pioldgicas que ocuparam o ano anterior deram lugar a questionamentos sobre
a aplicacao pratica da lei, demonstrando maior complexidade das discussoes
trazidas perante o judiciario e maior aprofundamento no tema por parte de
juizes e desembargadores.

Ja nesta terceira edicédo, os numeros foram ainda mais significativos. Foram
analisados mais de 7.500 documentos, o que ensejou a intensificacdo de esforgos
em nivel técnico e intelectual no projeto. Diante de um panorama mais com-
plexo que nos anos anteriores, investiu-se na ampliacdo e coordenacédo de 130
pesquisadores voluntarios (quase o dobro em comparacéo ao periodo anterior).

Ao longo de todas as edicoes, a parceria com o Jusbrasil se mostrou impres-
cindivel para o sucesso da pesquisa, dispondo de equipe técnica dedicada ao
Painel desde a etapa de coleta até o mapeamento dos dados, que viabilizou
o acesso de todos os pesquisadores a integra das decisdes judiciais na etapa
de analise qualitativa. Os documentos da pesquisa foram obtidos por meio de
algoritmos desenvolvidos pela equipe do Jusbrasil. Os dados levantados pelo
Jusbrasil sdo de acesso publico e foram coletados junto a diferentes diarios oficiais
eletrbnicos e nas paginas de pesquisa de jurisprudéncia do poder judiciario.

O salto quantitativo das decisbes judiciais em matéria de protecdo de dados
nos tribunais vislumbrados nesta terceira edicdo do projeto Painel LGPD nos
Tribunais também ilustra essa tendéncia. Pesquisadores, tomadores de decisédo
e formadores de opinido precisardo estar atentos a estes e outros desafios do
porvir, sobretudo os decorrentes de sistemas algoritmicos e de inteligéncia
artificial, e as movimentacgdes sociais provenientes da evolucéo tecnologica.

Desejamos a todos uma boa leitura e que os resultados deste trabalho
possam inspirar novas pesquisas inovadoras!

2. Disponivel em: https://painel.jusbrasil.com.br/.

Dedicamos essa edicdo especialmente ao nosso que-
rido professor e amigo Danilo Doneda, cujos ensi-
namentos se mantém vivos em toda equipe que se
dedicou ao projeto ao longo de todas as edicées. Sua
paixao pela pesquisa, entusiasmo e brilhantismo foram
fundamentais para o sucesso deste projeto. Acima de
tudo, ele inspirou todos aqueles que tiveram a sorte
de conviver ao seu lado e aprender com ele. Vamos
continuar honrando sua dedicagdo e compromisso
com muito trabalho e respeito.
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NOTAS METODOLOGICAS

Em sua terceira edicéo, a pesquisa desenvolvida no ambito do Painel LGPD nos
Tribunais segue comprometida com sua pergunta impulsionadora: como os
Tribunais brasileiros tém fundamentado suas decisbes com base na LGPD? Em
analise aos elementos que possam responder a essa questdo, a atual edicédo
buscou aprimorar as ferramentas desenvolvidas nos ultimos trés anos de pro-
jeto, dos aspectos quantitativos e qualitativos relacionados a artigos e capitulos
recorrentemente citados, bem como o nivel de profundidade (qualidade) des-
ses documentos.

Embora estudos empiricos sejam comuns as Ciéncias Sociais, assim como
a investigacgao sobre a jurisprudéncia no campo do Direito, o pioneirismo da
presente pesquisa se refere a avaliacdo qualitativa e quantitativa de uma lei
responsavel por inaugurar um marco normativo brasileiro de protecao de dados
pessoais desde a sua vigéncia, acompanhando, portanto, a evolucéo e qualidade
dos debates.

Com apoio dos sistemas e da equipe do Jusbrasil, foi elaborada uma planilha
on-line que permitiu o acesso aos documentos, além de um formulario proprio
com analise individual dos documentos. A analise dos casos partiu da filtragem do
banco de decisdes da Jusbrasil que, com sua tecnologia, identificou aquelas que
contemplavam os assuntos: LGPD; Lei Geral de Protecao de Dados; e Lei 13.709.

Outro aspecto a ser considerado é que, assim como nos anos anteriores a
pesquisa ndo propde que a avaliacdo quantitativa desenvolvida supra a deficiéncia
da dimensdo numeérica de decisdes, pois se reconhece como um limite a pes-
quisa a consideracéo de outras variaveis e, principalmente, a valoracao juridica
sobre a ratio do posicionamento dos 6rgéaos jurisdicionais. Ademais, neste ano
a quantidade de pesquisadores envolvidos na analise representou um desafio
adicional na parametrizacao das analises.

O esforgco em aprimorar o sistema responsavel pela coleta e organizacdo dos
dados é significativo para a execug¢édo do projeto, ao permitir que a integragdo das
informacdes ocorra em tempo habil para as avaliacdes das decisodes, realizadas
por pesquisadores vinculados ao Painel LGPD nos Tribunais, com periodicidade
anual. As decisdes de Primeiro Grau foram coletadas a partir de 40 tribunais

15
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brasileiros, enquanto as decisdes de Segundo Grau e Tribunais Superiores foram
coletadas a partir de 74 tribunais brasileiros. Assim, todas as regides geograficas
do Brasil foram abrangidas na pesquisa, como ocorreu nas edicdes anteriores.®

Na edicao atual, o marco temporal adotado é de 1° de outubro de 2022 a 1°
de outubro de 2023, que resultou na coleta e avaliagcdo de mais de 7.500 docu-
mentos. Este valor supera significativamente o total do analisado nos ultimos dois
anos da pesquisa: na primeira edicdo*, correspondente a avaliagao entre 2020
e 2021, foram identificados 584 documentos com menc¢éo a LGPD; enquanto na
segunda edicao®, referente a 2021 e 2022, o total foi de 1.789 documentos. Ou seja,
em dois anos, foi percebido o crescimento superior a 100% de mencgdes a Lei.

Apos a etapa de investigacdo quantitativa® que envolveu a coleta e catego-
rizacado das informacdes, as decisbdes foram avaliadas por pesquisadores que
respondem a quesitos objetivos por meio de um formulario on-line. O formulario,
adotado desde a segunda edicdo da pesquisa e aprimorado para este ciclo, foi
organizado em quatro partes principais: (i) identificacdo pessoal do pesquisador;
(i) identificacao processual e avaliagdo da pertinéncia com a LGPD; (iii) avaliacdo
da LGPD; (iv) complemento da avaliacéo.

As principais adaptacdes para o formulario atual se referem ao incremento
de quesitos objetivos sobre a identificacdo processual e avaliacdo da pertinén-
cia da LGPD, com inclusao de itens sobre as partes envolvidas (pessoas fisicas,
pessoas juridicas de direito publico ou privado); identificacdo da modalidade
da demanda; identificacdo dos principais setores econémicos; inclusdo de um
nivel de relevancia da LGPD.

O aprimoramento da sistematizacdo das decisdes por niveis de relevancia
da LGPD foi essencial para possibilitar o mapeamento das principais discussoes,
além do aprofundamento da analise qualitativa. Assim, o nivel de classificacdo
da LGPD foi estruturado em 5 itens: O - ndo é decisdo judicial; 1 - ndo possui
relacdo com a LGPD; 2 - apenas menciona a LGPD no relatorio; 3 - apenas men-
ciona a LGPD sem aprofundamento; 4 - debate incidental sobre a LGPD (mencéo
na fundamentacao, mas a Lei ndo é decisiva para o resultado); 5 - a LGPD é a
questdo central do caso.

Para mais informagdes quantitativas, consulte o item “Ill” neste volume.
Confira a Primeira edi¢gdo do Painel LGPD nos Tribunais em: <https://painel.jusbrasil.com.br/2021>.

Confira a Segunda edi¢do do Painel LGPD nos Tribunais em: <https://painel.jusbrasil.com.br/>.

o o b w

Pode-se indicar que a pesquisa também adota um viés jurimétrico ja que as informagdes quantitativas
foram objeto de estudo, através da coleta, organizacgédo e analise dos principais achados (MARTINS,
Gilberto de Andrade; THEOPHILO, Carlos Renato. Metodologia da Investigagéo Cientifica para
Ciéncias Sociais Aplicadas. 3 ed. Sao Paulo: Atlas, 2016, p. 107.)
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Em razdo da quantidade expressiva analisada durante esse ano, a revisao’
dos dados ocorreu de forma concomitante e por espaco amostral, de forma que,
apesar do esforco pelo rigor metodologico, é possivel que existam incongruén-
cias. Outro fator limitante da pesquisa se refere ao espaco amostral, uma vez
que a analise das decisbes se refere a maior parte dos contelidos disponiveis
publicamente pelo judiciario brasileiro. Ainda assim, acredita-se que a analise
pioneira desenvolvida auxilia a suprir a auséncia de informacdes quantitativas e
qualitativas sobre a aplicacdo da LGPD pelo judiciario brasileiro, em especial con-
siderando a divulgacéo publica das decisdes e principais resultados encontrados.

Portanto, o esforco depreendido para aprimoramento dos parametros da
pesquisa resulta de reflexdes criticas sobre a propria pesquisa, com o intuito
de reduzir vieses e limitacdes inerentes a uma pesquisa empirica com espaco
amostral significativo. A titulo de exemplo, os quesitos complementares sobre o
campo trabalhista foram aprimorados ja considerando os dois anos da pesquisa,
em que temas como pedidos de producéo de prova digital e de geolocalizacédo
foram predominantes. Dessa maneira, os instrumentos foram aprimorados para
permitir a identificacdo de possiveis tendéncias em comparacéo ao histérico
ja registrado na Plataforma LGPD nos Tribunais (edicdes de 2021, 2022 e 2023).

Nesta edicdo de pesquisa, também houve um numero recorde de pessoas
envolvidas, com mais de 130 pesquisadores atuantes em 2023 e com diferentes
niveis de formacao. Além disso, a equipe técnica do Jusbrasil acompanhou e
prestou auxilio durante todas as fases de execucéo da pesquisa.

Grafico 1: Numero de Pesquisadores por Ano

o w19

2020 - 2021 2021-2022 2022 -2023

Como exemplo do comprometimento cientifico e académico assumido pelo
IDP, no inicio de 2023 foi ofertada a disciplina optativa “Pesquisa Empirica e LGPD
Aplicada” aos alunos da Graduacédo em Direito do IDP, em que, apds uma etapa

7. Nesta etapa, atuaram os pesquisadores do CEDIS-IDP Eduarda Costa, Gededo Franca, Isabella Pawlak,
Talles Reis, sob a coordenagao da pesquisadora Tayna Frota de Araujo e apoio das professoras Bianca
Kremer e Monica Fujimoto.
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inicial de formacao sobre os principais aspectos da LGPD e da metodologia da
pesquisa empirica desenvolvida, os alunos se dedicaram a avaliagdo de decisbes.
Ademais, aos alunos da “Pdés-Graduagao em Direito Digital, Dados e Inteligéncia
Artificial” do IDP, desenvolveu-se uma modalidade de Trabalho de Conclusao de
Curso em que, apos a andlise de decisdes, houve a producéo de artigos sobre os
principais resultados identificados. As duas iniciativas foram coordenadas pela
professora Monica Fujimoto, que contou com o apoio da pesquisadora Tayna
Araujo como monitora das atividades.

Aliado aos discentes do IDP, o principal grupo de atuagéo envolveu os mais
de 100 pesquisadores que atuaram entre maio e outubro de 2023 no Privacy Lab
(CEDIS-IDP), coordenado pela professora Bianca Kremer e pela pesquisadora
Tayna Araujo. A selecao dos pesquisadores voluntarios buscou agregar ao grupo
representantes do setor publico, privado, terceiro setor e comunidade cientifica
de diferentes formagdes académicas. O objetivo foi fomentar o compromisso
adotado pelo CEDIS-IDP a pluralidade e construcdo de um espago comum para
producdo de pesquisa empirica e reflexao critica sobre a analise jurisprudencial
brasileira nos casos que continham mencao a LGPD.

Durante esse periodo, além da etapa para capacitagcdo metodoldgica, com
o compartilhamento de um Guia Metodoldgico Interno, ocorreram reunides
tematicas com especialistas convidados sobre temas prioritarios. Os assuntos
abordados foram: “Discriminacéo e LGPD”, com a Profa. e coordenadora do Pri-
vacy Lab, Bianca Kremer; “Inteligéncia Artificial e Responsabilidade Civil,” com
o Prof. Filipe Medon; “Direito do Trabalho e LGPD”, com o advogado Eugénio
Corassa; e “Direito do Consumidor e LGPD”, com a Profa. Lais Bergstein. Nesse
ponto, registramos nosso agradecimento a todos os professores que gentilmente
compartilharam seu vasto conhecimento e experiéncia com os pesquisadores,
enriquecendo as discussdes e analise critica dos casos.

Como parte da finalizacdo da pesquisa, os pesquisadores puderam apre-
sentar ao grupo suas criticas e percepgdes sobre a avaliagdo das informacdes
na etapa de composicdo conjunta dos resultados para auxiliar na estruturacao
deste relatorio.

Nesse sentido, considerando o histérico da pesquisa e os avangos obtidos
nesta terceira edicdo, o presente Relatorio apresenta uma analise qualificada
sobre os principais achados da pesquisa, convidando os interessados pelo tema
ao debate através do acesso aos dados consolidados no Painel de 2023 e das
informacdes ora apresentadas. Espera-se que novos estudos sejam elaborados
e que, em conjunto, sejam pensadas boas praticas e politicas publicas voltadas
a efetivacdo da LGPD enquanto marco normativo para a garantia da protecéo
dos dados pessoais, direito reconhecido constitucionalmente (Art. 5°, LXXIX).
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2.1. Introducao

O primeiro aspecto que chama atencgéo nesta terceira edigdo do projeto foi o
crescimento substancial do numero de documentos selecionados com apoio
do ferramental do Jusbrasil. Entre a primeira edicado (2020 - 2021) e a segunda
edicdo (2021 - 2022) foi constatado um crescimento de 306% do numero de
documentos coletados e analisados. Ja entre a segunda edicdo (2021 -2022) e
esta terceira edicdo (2022 - 2023), o crescimento do niumero de documentos
foi de 419%.

Grafico 2: Nimero de Documentos por Ano
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Veja-se que, ao longo das edi¢cdes do painel, a pesquisa passou por um pro-
cesso de amadurecimento que acompanhou a evolugéo da jurisprudéncia dos
tribunais. Assim, no primeiro ano de pesquisa (2020 - 2021), o nivel de relevancia
era dividido em: (0) Pouco Relevante; (1) Relevante; (2) Muito Relevante; e (3)
Excelente. Ja no segundo ano, os niveis de relevancia foram divididos em (0)
nao é decisao judicial; (1) ndo possui relagdo com a LGPD; (2) apenas menciona
a LGPD; (3) a LGPD é debatida de forma importante, mas ndo € o ponto central
do caso; (4) a LGPD é a questdo central do caso.

Nesta edicédo, os filtros de relevancia foram divididos em: O - Nao é decisédo
judicial; 1 - Ndo possui relacdo com a LGPD; 2 - Apenas menciona a LGPD no
relatorio; 3 - Apenas menciona a LGPD sem aprofundamento; 4 - Debate inci-
dental sobre a LGPD (mencao na fundamentacao, mas a Lei ndo é decisiva para
o resultado); 5 - A LGPD é a questao central do caso.

O que se observou é que muitas decisdes de nivel 4, isto &, que debatem a
LGPD de forma incidental (mencionando-a na fundamentacdo, mas sem que ela
seja decisiva para o resultado), vém abordando a Lei de forma relevante, ainda
que, muitas vezes, o pedido dos autores nio esteja vinculado especificamente
a LGPD.

Da mesma forma, observou-se que muitas decisdes que mencionam a LGPD
a fazem apenas no relatorio, sem que a legislagcéo fosse efetivamente abordada
na analise de mérito e fizesse parte da ratio decidendi. Dessa forma, os pesqui-
sadores e alunos passaram por uma formacao para o estudo da estrutura das
decisdes e identificacdo dos elementos formadores da razdo de decidir. Nesse
contexto, nesta edicao (2022 - 2023), foi possivel identificar um significativo

aumento numérico das decisdes relevantes.
1023 ‘

Grafico 3: Decisdes Relevantes por Ano
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Ainda assim, a maior parte das decisdes (55%)% que mencionam a LGPD
ndo a abordam de forma aprofundada e apenas 16% das decisdes analisadas
foram consideradas relevantes®. Ressalta-se que muitas decisdes consideradas
relevantes ainda carecem de aprofundamento e plena compreenséo da siste-
matica brasileira de protecao de dados. Contudo, foi possivel identificar alguns
avancos nas analises das decisdes.

Grafico 4: Decisoes por Relevancia (2022 - 2023)
5. ALGPD é a questdo central do caso

4. Debate incidental sobre a LGPD )
(mencéo na fundamentacéo, mas a lei ndo é central)

3. Apenas menciona a LGPD
sem aprofundamento

2. Apenas menciona a LGPD no relatorio
1. Néo possui relagdo com a LGPD
0. Nao é decisdo judicial

1 1 1 1 1 1 ]
0] 500 1.000 1.500 2.000 2.500 3.000 3.500

A respeito dos capitulos mais citados, em relagdo aos anos anteriores,
observamos que as principais ocorréncias praticamente se mantém. Enquanto
na primeira edicéo, as segdes sobre disposicdes preliminares, requisitos para
o tratamento de dados pessoais, direitos do titular e o tratamento de dados
pessoais sensiveis foram as mais citadas, no ano seguinte, destacaram-se os
temas sobre responsabilidade e ressarcimento de danos, requisitos para o trata-
mento de dados pessoais, disposi¢cdes preliminares, além de segurancga e sigilo
de dados. Ja nesta ultima edicdo, os assuntos mais referenciados envolveram
0s requisitos para o tratamento de dados pessoais, disposicdes preliminares,
responsabilidade e ressarcimento de danos, e direitos do titular.

8. 2 - Apenas menciona a LGPD no relatério; 3 - Apenas menciona a LGPD sem aprofundamento.

9. 4 - Debate incidental sobre a LGPD (mengédo na fundamentagao, mas a Lei ndo é decisiva para o
resultado); 5 - A LGPD € a questéo central do caso.
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Grafico 5: Capitulos e Sec¢odes
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Cap. 1l Cap. Vil Cap. llI Cap. VI Cap. | Cap. 1l
Do Tratamento Da Seguranca e Dos Direitos do Titular Dos Agentes de Tratamento Disposi¢cdes Preliminares Do Tratamento
de Dados Pessoais das Boas Praticas (Arts. 17 a 22) de Dados Pessoais (Arts. 19 a 6°) de Dados Pessoais
Secao Il: Do Tratamento Secdo I: Da Seguranga Secao lll: Da Secéo I: Dos Requisitos
de Dados Pessoais Sensiveis e do Sigilo de Dados Responsabilidade e do para o Tratamento de
(Arts. 11a13) (Arts. 46 a 49) [2021 2022 [W2023 Ressarcimento de Danos Dados Pessoais

(Arts. 42 a 45) (Arts. 7°a10)

Quanto aos artigos, conforme ja mencionado, entre o primeiro ano de _
pesquisa e o ultimo, observamos significativa evolugdo no aprofundamento das Art. 2°, caput 6%
analises das decisdes. Em especial no primeiro ano, dada a baixa recorréncia Art. 20 | 6%
de mengdes especificas aos artigos da LGPD e analises aprofundadas, os arti- Art. 10, caput 5%
gos citados nao foram mapeados. Com base na experiéncia do segundo ano Art. 42, caput 5%
e considerando o aumento significativo de decisbes relevantes, passamos a Art. 29, |V 5%
analisar a recorréncia da mengao de cada artigo'®, sendo os seguintes os mais Art. 79, | 5%
mencionados por instancia. Art. 46, caput 5%
Artigs 10 Art. 20, §1° 4%
Art. 59, 1 19% Art. 59, 11V 4%
Art. 7°, X 17% Art. 11, caput 4%
Art. 59, | 15% Art. 70,V 4%
Art. 79, VI 10% Art. 69, caput 3%
Art. 20, caput 8% Art. 18, II 3%
Art. 7°, caput 7% Art. 69, VII 3%
Art. 79, || 6% Art. 11,11, d) 2%

Art. 20, §2° 2%
Art. 5°, VI 2%
10. Nota metodoldgica: Os nimeros apresentados abaixo se referem ao quantitativo de casos que citam Art. 69, |X 2%

os artigos, de modo que um mesmo caso pode citar mais de um artigo ao mesmo tempo. Assim,
nao foram contabilizadas quantas vezes o artigo é citado na mesma deciséo.
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Art. 18, caput 2%
Art. 59,V 2%
Art. 13, §4° 2%
Art. 69, | 2%
Art. 79, IX 2%
Art. 1, 11, a) 2%
Artigs  2°Crau
Art. 59, 11 25%
Art. 7°, X 22%
Art. 79, VI 13%
Art. 79, | 12%
Art. 59, | 10%
Art. 7°, caput 10%
Art. 42, caput 9%
Art. 19, caput 8%
Art. 20, 1V 8%
Art. 29, | 7%
Art. 69, IX 7%
Art. 29, caput 5%
Art. 44, caput 5%
Art. 6°, VII 4%
Art. 46, caput 4%
Art. 29, 11 4%
Art. 79, 11 4%
Art. 43, caput 4%
Art. 29, 111 4%
Art. 69, caput 4%
Art. 79, IX 4%
Art. 59, caput 3%
Art. 69, | 3%
Art. 7°, §40° 3%
Art. 89, caput 3%
Art. 6°, VIII 3%
Art. 7° 3%
Art. 29, VII 3%
Art. 42, §1°, 11 3%
Art. 42, §1° 3%
Art. 42, §1°, | 3%
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Art. 11, 11, d) 3%
Art. 69, Il 3%
Art. 20,V 3%
Art. 2°, VI 2%
Art. 79, IV 2%
Art. 5° 2%
Art. 5°, X 2%
Art. 79, §3° 2%
Art. 69, Il 2%
Art. 42, §2° 2%
Art. 11, caput 2%
Art. 79, 11l 2%
Art. 19, paragrafo Unico 2%
Art. 42, §3° 2%
Art. 43, Il 2%
Art. 79,V 2%
Art. 17 2%
Art. 69, IV 2%
Art. 69,V 2%
Art. 79, VII 2%
Art. 59, Il 25%
Art. 79, X 22%

Tanto na primeira quanto na segunda instancia o Art. 59, 1l, da LGPD (definicao
de dado pessoal sensivel); o Art. 7°, X, da LGPD (base legal protecdo do crédito);
o Art. 7°, VI, da LGPD (base legal exercicio regular de direitos); o Art. 7°, caput,
da LGPD (bases legais); o Art. 42, caput, da LGPD (responsabilidade de agentes
de tratamento repararem danos) e o Art. 1°, caput, da LGPD (objeto e objetivos
da LGPD) possuem significativo destaque. A alta ocorréncia desses dispositivos
sinaliza de forma representativa algumas conclusdes deste relatorio.

Também em relacdo ao quantitativo total, observa-se que os artigos mais
citados sdo o Art. 7° (bases legais), Art. 5° (definigdes), Art. 2° (fundamentos
da LGPD) e Art. 6° (principios). Ou seja, nota-se a importancia do debate sobre
os conceitos e requisitos de legitimidade basicos introduzidos pela legislagdo
no judiciario™.

11. Os artigos acima destacados sdo aqueles com a maior recorréncia dentre o total de decisoes rele-
vantes (niveis 4 e 5) foram analisadas.
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Artigos individualizados somados Total
Art. 59, 24%
Art. 7°, X 21%
Art. 7°, VI 12%
Art. 59, | 12%
Art. 79, | 10%
Art. 79, caput 9%
Art. 42, caput 8%
Art. 19, caput 8%
Art. 20, 1V 7%
Art. 29, | 7%
Art. 69, IX 6%
Art. 29, caput 5%
Art. 79, 11 5%
Art. 46, caput 5%
Art. 6°, VII 4%
Art. 44, caput 4%
Art. 69, caput 4%
Art. 79, IX 3%
Art. 20, 11 3%
Art. 43, caput 3%
Art. 20, 11l 3%
Art. 89, caput 3%
Art. 11, 11, d) 3%
Art. 20, caput 3%
Art. 59, caput 3%
Art. 69, | 3%
Art. 11, caput 2%
Art. 7°, §40° 2%
Art. 6°, VIII 2%
Art. 7° 2%
Art. 7°, V 2%

A mencao a definicdo de dado pessoal sensivel por meio da indicacdo do Art.

59, Il da LGPD e do Art. 42, caput, da LGPD relaciona-se com a importancia dos
debates sobre a jurisprudéncia que vem se formando sobre a relagédo entre (i)
a classificacdo de dados como sensiveis e (ii) a configuracdo do dano moral
indenizavel presumido. Esse é o caso do AREsp n° 2.130.619/SP, de relatoria do

30

RAIO-X DO PAINEL LGPD 2023

Ministro Francisco Falcdo™, sobre o incidente de seguranca envolvendo empresa
do ramo de distribuicdo de energia elétrica, que teve uma grande repercussao
no mundo juridico.

A mesma légica é valida para casos que tratam da base legal de protecao do
crédito (Art. 7°, X, da LGPD), que trata de debate recorrente envolvendo o setor
financeiro e a grande quantidade de demandas que questionam a legitimidade
do tratamento de dados de clientes por tais instituicoes e a sua utilizacdo para
captacdo de novos clientes.

A alta recorréncia das mencdes ao Art. 7°, VI, da LGPD, base legal do exer-
cicio regular de direitos, por sua vez, representa outra tendéncia: a importancia
do debate incidental envolvendo a LGPD, conforme sinalizado acima. Conforme
sera abordado em detalhes, as discussdes sobre questdes processuais estao
vinculadas principalmente a esfera trabalhista e muitos casos tratam do debate
sobre producéo de provas.

Ja a mencgédo ao Art. 1°, caput, também merece destaque, pois indicam
referéncias mais gerais 8 LGPD, uma vez que se trata de artigo introdutoério da
legislacdo que dispbe acerca da sua finalidade central, qual seja: dispor “sobre
o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural”.

A importancia do Art. 42 nos casos analisados ficara evidente ao longo do
relatorio por se tratar de dispositivo relacionado a responsabilizacdo de agentes
de tratamento por danos causados em decorréncia do tratamento de dados
pessoais que viole a legislacdo. A mencéo a esse artigo esta aliada a recorréncia
das acOes de reparagédo de danos nos casos analisados.

Em relacdo aos Tribunais, nas trés edicdes da pesquisa, o Tribunal de Justica
de S3o Paulo (TJSP) foi o tribunal com o maior niumero de decisdes, sendo tam-
bém constatada uma participacao significativa de casos na justica trabalhista.
Nesta terceira edicdo (2022 - 2023), destacam-se, além do TJSP, o Tribunal
Regional do Trabalho da 22 Regido (TRT2), Tribunal Regional do Trabalho da 32
Regido (TRT3) e Tribunal Regional do Trabalho da 42 Regiédo (TRT4) e o Tribunal
de Justica do Parana (TJPR). O quadro abaixo demonstra a importancia do debate
sobre protecdo de dados na justica trabalhista, conforme sera analisado em
detalhes no topico I11.3.a.

12. STJ - AREsp n° 2.130.619/SP, Ministro relator: Francisco Falcao, 238 Turma, Data de Julgamento:
07/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/stj/1780119718.
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32 edicao (2022 - 2023) 22 edicao (2021 - 2022) 12 edicéo (2020 - 2021)

Tribunais No° Tribunal No° Tribunal No°
TJSP 43% TJSP 59% TJSP 25%
TRT2 7% TJBA 7% TRT2 14%
TRT3 7% TIDFT 6% TJPR 6%
TRT4 5% TJRS 4% TRT4 5%
TJPR 4% TRF4 3% TIMG 5%
TRT9 3% TJRJ 2% STF 5%
TIDFT 3% TJPR 2% TRT3 5%
TJSC 3% TIMG 2% TRT1 4%
TRT8 3% TRT7 2% TIDFT 3%
TJRJ 2% TRTN 1% TRT23 2%
TRT12 2% TRT4 1% TRT10 2%
TJBA 2% TST 1% TST 2%
TJRS 1% TCU 1% TRT6 2%
TIMG 1% TRT2 1% TRT19 1%
TRF3 1% TRT12 1% TJBA 1%
TJMS 1% TRT17 1% TJRS 1%
TRF4 1% TIMT 1% STJ 1%
TRT15 1% TRT18 1% TJRJ 1%
TRT13 1% TSE 1% TRT21 1%
TRT17 1% TCE MS 1% TJMS 1%
TRT18 1% TJAM 1% TRT15 1%
TRT23 1% TRT6 1% TRF4 1%

Assim, considerando essa visdo geral desta terceira edicdo (2022 - 2023)
do Painel LGPD, passa-se a analise dos principais setores envolvidos nas deci-
sOes analisadas.
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2.2. Setores Envolvidos

Os principais setores envolvidos nas demandas sob analise incluem empresas
do setor financeiro (bancos, financeiras e administradoras de cartdo), bancos
de dados e operadoras de telecomunicagdes.

Grafico 6: Principais Setores (Total)
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(Telefonia, Internet, TV por Assinatura) e Outros Servicos de Saude
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1. Eletroportateis e artigos de uso doméstico e pessoal; Linha Branca; Mdveis, colchdes e acessorios;
Eletroeletrénicos, Produtos de Telefonia e Informatica; Produtos Alimenticios; Quimicos; Farmacéuticos.
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Grafico 7: Principais Setores (Por Instancia)
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1. Eletroportateis e artigos de uso doméstico e pessoal; Linha Branca; Mdveis, colchbes e acessorios;
Eletroeletronicos, Produtos de Telefonia e Informatica; Produtos Alimenticios; Quimicos; Farmacéuticos.
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Essa representagdo dos setores esta em consonancia com outras tendéncias
apresentadas em outros topicos deste relatorio e indicam que os casos relacio-
nados a esses setores frequentemente abordam questdes que envolvem néo
apenas debates sobre protecao de dados, mas também o direito do consumidor.

Grafico 8: Area do Direito por Setor

w75 T3y 00 g T3

45 A 53/

Bancos, Financeiras  Bancos de Dados Operadoras de Empresas de
e Administradoras e Cadastros de Telecomunicacdées  Recuperacédo
de Cartédo Consumidores (Telefonia, Internet, de Crédito

TV por Assinatura)

[ %1°Grau [ %2°Grau [ % Total

Nesse mesmo sentido, cabe ressaltar que, de acordo com o Relatorio de
Ciclo de Monitoramento do 1° semestre de 2023 publicado pela ANPD, os setores
mais requeridos administrativamente a Autoridade no 1° semestre de 2023 foram
“agregadores de dados”, “publico”, “plataformas digitais”, “telecomunicacdes” e
“bancos, financeiras e administradoras de cartdo de crédito”.® Essa prevaléncia
também se reflete nas analises judiciais realizadas no ambito do Painel LGPD
nos Tribunais, o que reforca os desafios enfrentados pelo judiciario no grande
volume de decisbes aplicadas em matéria de LGPD no periodo entre 2022 e
2023, objeto da presente pesquisa.

Em relagédo aos casos envolvendo o setor financeiro, os temas variam de
debates sobre direito do trabalho™, indenizacdo por danos decorrentes de
cobranca judicial e extrajudicial de divida de débitos inexistentes™, utilizagdo

" ou "o

13. ANPD. Relatério de ciclo de monitoramento 1° semestre de 2023. v. 1, 2023, p. 44. ROMERO, Camilla
Falchetto; MENDONGCA, Marcio F. T. (Org.) Disponivel em: <https://www.gov.br/anpd/pt-br/documen-
tos-e-publicacoes/documentos-de-publicacoes/2023-11-07-relatorio-do-ciclo-de-monitoramento-

-2023-versao-final.pdf>. Acesso em: 02 de abril de 2023.

14. TRT3 - ROT n° 0010604-86.2020.5.03.0106, Relator: Marcus Moura Ferreira, Décima Turma, Data de
Julgamento: 14/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/trt-3/1789627960/
inteiro-teor-1789627963.

15. TJSC - APL n°® 5000890-76.2022.8.24.0020, Relator: Monteiro Rocha, Segunda Camara de Direito
Civil, Data de Julgamento: 05/04/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sc/1805344560/inteiro-teor-1805344561.
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indevida de dados para oferta de servicos'®; divulgacao indevida de dados e
aplicacdo de golpes financeiros;"” e reparacdo de danos decorrentes de vaza-
mento de dados™.

Dentre os casos, chamam atencéao as decisdes que tratam de responsabi-
lidade civil por transacdes decorrentes de utilizacdo fraudulenta de dados. Um
exemplo é o Processo n°® 0002648-33.2020.4.03.6304", no qual se discute
um pedido de indenizacdo por danos materiais e morais em decorréncia de
movimentacgdes financeiras fraudulentas. Nesse caso, foi observado que, em
consonancia com o entendimento estabelecido no REsp n° 1.995.458/SP, jul-
gado pelo Superior Tribunal de Justica (STJ), a identificacdo do nexo causal
entre fraudes e incidentes de seguranca representa um desafio significativo. E
necessario determinar, por exemplo, quais informacdes foram utilizadas para
perpetrar o golpe e qual foi a fonte dos dados vazados. Assim, no caso anali-
sado, entendeu-se que nao existiam “elementos suficientes para se afirmar que
houve vazamento de dados a partir da instituicao ré”, sendo negado o pedido
de danos morais.

Por outro lado, no Agravo de Instrumento n°® 0097345-92.2022.8.19.0000%,
entendeu-se que, com a vigéncia da LGPD, “foi explicitada a responsabilidade
das instituicdes financeiras pela protecédo aos dados pessoais de seus corren-
tistas”, de modo que a Resolucao n° 4.658, de 26/04/2018 do Banco Central
obriga as empresas a implementarem medidas de seguranca cibernética. Assim,
entendeu-se no caso que a facilidade que as instituicdes financeiras tém de
conceder empréstimos, sem exigir a presenca fisica do correntista na agéncia,
pode possibilitar a ocorréncia de fraudes.

Ademais, em casos de fraude, muitas vezes, discute-se a culpa exclusiva
do consumidor prevista no Art. 14, § 39, Il, do Cdodigo de Defesa do Consumidor,

16. TRF4 - Recurso Civel n° 5007524-04.2021.4.04.7202 , Relator: Adamastor Nicolau Turnes, Terceira
Turma Recursal de SC, Data de Julgamento: 31/01/2023, https://www.jusbrasil.com.br/jurisprudencia/
trf-4/1752326321/inteiro-teor-1752326323.

17. TJPR -RINn®0001784-41.2021.8.16.0200, Relatora: Denise Hammerschmidt, 32 Turma Recursal, Data de
Julgamento: 13/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-pr/1784882066.

18. TJMS - AC n° 0803059-55.2021.8.12.0021, Relator: Des. Geraldo de Almeida Santiago, 58 Camara
Civel de Trés Lagoas/MS, Data de Julgamento: 16/12/2022. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/tj-ms/1743948775/inteiro-teor-1743948779.

19. TRF3-RIN°0002648-33.2020.4.03.6304, Relator: Alexandre Cassettari, 22 Turma Recursal da Secéo
Judiciaria de Sao Paulo, Data de Julgamento: 24/11/2022. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/trf-3/1744602091/inteiro-teor-1744602092.

20. TJRJ - Al n°® 0097345-92.2022.8.19.0000. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-rj/1826435583. Desembargador Juarez Fernandes Folhes. 132 Camara Civel. Data de Publicagéao:
02/05/20283.
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como, por exemplo, pela guarda indevida de cartdes magnéticos ou pela entrega
de dados a terceiros?'.

Fraude e Sistema Financeiro
Dispositivos da LGPD citados: Art. 43; Art. 44; Art. 55-J, IV e XVI.

No caso, discute-se a responsabilidade de instituicdo financeira na hipétese de a vitima
sofrer fraude no golpe popularmente conhecido como “golpe do motoboy”. Por maioria,
o Tribunal identificou a existéncia da culpa concorrente da consumidora e da institui-
céo bancaria, conforme o art. 945 do Cédigo Civil, em razédo de ter sido “evidenciada a
negligéncia da parte autora quanto ao dever de guarda de seu cartdo magnético, o que
indubitavelmente facilitou a acdo dos fraudadores” e “a falha de seguranga nos procedi-
mentos adotados pelo banco, uma vez que néo identificou operagdes muito destoantes
das transacgdes cotidianas do correntista”. Com relagdo ao pedido de indenizagéo por
danos morais, ndo foram identificados “elementos suficientes para se afirmar que houve
vazamento de dados a partir da instituicdo”. Na analise, é feita referéncia a decisado do
STJ nos autos do REsp n° 1.995.458/SP, que pontua a dificuldade de identificar a origem
do vazamento de dados e a necessidade de garantir que, em ac¢des de responsabilizacéo,
a origem do incidente tenha sido a instituicao financeira. Assim, é necessario avaliar
se salvaguardas foram adotadas para evitar o vazamento. Entretanto, o voto do relator,
acompanhado por maioria, considerou que houve “ma prestacao do servigco do banco
ao nao oferecer segurancga suficiente para impedir” o saque indevido da conta bancaria
e que o “dissabor experimentado ou o sentimento de impoténcia” decorrente da falha
no servico gera o dever de indenizar por dano moral.

TRF3 - Recurso Inominado Civel n® 0002648-33.2020.4.03.6304, Juiz: Alexandre Cas-
settari, 22 Turma Recursal da Secédo Judiciaria de Sdo Paulo/SP, Data de Julgamento:
24/11/2022. Disponivel em: http://www.jusbrasil.com.br/jurisprudencia/1744602091.

Quanto aos bancos de dados e cadastros de consumidores, os principais
casos envolvem debates como (i) veiculagdo indevida de dados em consulta de

21. TJMS - AC n° 0838021-04.2020.8.12.0001, Relator: Des. Vladimir Abreu da Silva, 43 Camara Civel de
Campo Grande/MS, Data de Julgamento: 18/04/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-ms/1818279629/inteiro-teor-1818279631. TRF3 - RI n°® 0012604-33.2021.4.03.6306,
Relator: Douglas Camarinha Gonzales, 72 Turma Recursal da Segao Judiciaria de Sdo Paulo, Data de
Julgamento: 05/12/2022. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/trf-3/1743504774/
inteiro-teor-1743504775.
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crédito?’; (ii) comercializacdo de dados?, (iii) divulgacdo de dados sem autoriza-
cao/consentimento?, (iv) compartilhamento de dados excessivos?, entre outros.

Chamam atencédo alguns casos que envolvem a discussao sobre inclusédo
de consumidores em cadastros. Primeiro, é debatida a relacao intrinseca entre
a legitimidade do tratamento dos dados nos termos da Lei n° 12.414/2011 (Lei
do Cadastro Positivo) e a auséncia de necessidade de autorizacdo expressa do
consumidor. Ao mesmo tempo, a LGPD é invocada para o debate especifico sobre
a vedacédo de utilizacdo de informacdes sensiveis prevista na Lei do Cadastro
Positivo. Nesses casos?, sjo avaliados, em conjunto, o § 39, inciso II, do Art. 39,
da Lei 12.414/2011 e o inciso Il do Art. 5°, LGPD.

Ja em relacédo ao debate relativo a comercializacdo de dados, a ANPD desta-
cou a importancia do tema, estabelecendo a raspagem de dados entre os temas
prioritarios da ANPD para o biénio 2024/2025%, além de direitos dos titulares,
tratamento de dados pessoais de criangas e adolescentes no ambiente digital
e inteligéncia artificial para reconhecimento facial.

Banco de Dados e Cadastros de Consumidores
Dispositivos da LGPD citados: Art. 59, II.

A decisdo avalia as alegacdes de um titular de dados contra uma instituicdo do ramo
financeiro sobre a suposta divulgacao indevida de seus dados telefénicos, que teriam
sido incluidos na plataforma da empresa sem que tivessem relagdo com o risco de
crédito e ainda sem o seu consentimento, em violagcao ao Art. 43, §2°, da LGPD. Con-
siderou-se que os dados mantidos pela empresa com relacéo a titular (“como nome da

22. TJRS - AC n°©5139354-58.2021.8.21.0001, Relator: Jorge Alberto Schreiner Pestana, Décima Camara
Civel de Porto Alegre/RS, Data de Julgamento: 23/02/2023. Disponivel em: https://www.jusbrasil.
com.br/jurisprudencia/tj-rs/1811175604.

23. TJSC - APL n° 5001452-10.2021.8.24.0024, Relator: Osmar Nunes Junior, Sétima Camara de Direito
Civil, Data de Julgamento: 09/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sc/1779687040.

24. TJSP - AC n°1000294-27.2022.8.26.0596 Serrana, Relator: Vitor Frederico Kimpel, 428 Camara de
Direito Privado, Data de Julgamento: 11/05/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sp/1835612656.

25. TJSP - AC n°1028194-40.2021.8.26.0007, Relator: Ricardo Pessoa de Mello Belli, Data de Julgamento:
09/02/2023, 192 Camara de Direito Privado, Data de Publicagdo: 09/02/2023. https://www.jusbrasil.
com.br/jurisprudencia/tj-sp/1758853914.

26. TJSP - AC n°10017922120218260459 Pitangueiras, 172 Camara de Direito Privado, Data de Julgamento:
28/04/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-sp/1824684823/inteiro-
-teor-1824684824. TJSP - AC n°®1000242-10.2022.8.26.0506, Relator: Fernando Sastre Redondo, 382
Camara de Direito Privado, Data de Julgamento: 14/02/2023. Disponivel em: https://www.jusbrasil.
com.br/jurisprudencia/tj-sp/1763572625/inteiro-teor-1763572680.

27. ANPD. Mapa de Temas Prioritarios estabelece principais linhas de acéo até 2025. Publicado em 13/12/2023.
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/mapa-de-temas-prioritarios-estabe
lece-principais-linhas-de-acao-ate-2025.
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maée, numero de CPF, data de nascimento, grau de escolaridade, endereco, telefones
e renda presumida”) ndo sido considerados sensiveis, nos termos do Art. 59, II, da LGPD,
e do artigo 3° § 39, Il da Lei n° 12.414/11 (Lei do Cadastro Positivo). Entendeu-se que a
atividade comercial da empresa no uso de tais dados € para a “avaliacdo da situacéo
econdmica e do risco do consumidor perante o mercado de consumo”, atividade licita,
conforme definido no julgamento do REsp n° 1.419.697/RS (Tema n° 710) e na Sumula
STJ n°® 550. Ademais, as informacdes ndo foram consideradas sensiveis ou excessivas
e, por nao se identificar a “recusa injustificada de crédito por uso de dados incorretos
ou desatualizados da consumidora”, compreendeu-se que nao houve pratica de “ato
ilicito” por parte da empresa capaz de justificar a exclusdo dos registros ou condena-la
por danos morais.

TJSP - Apelagéo Civel n®1001195-33.2022.8.26.0648, Relator (Desembargador): Arantes
Theodoro, 362 Camara de Direito Privado de Sao Paulo/SP, Data de Julgamento: 13/12/2022.
Disponivel em: http://www.jusbrasil.com.br/jurisprudencia/1723695539.

Protecao ao Crédito
Dispositivos da LGPD citados: Art. 7°, §§ 3° e 4°; Art. 7°, X; Art. 11, 11, g.

No caso, o titular propds acdo contra a empresa do ramo financeiro, alegando que esta
comercializava seus dados pessoais “sem sua autorizagdo ou consentimento”. A demanda
foi considerada improcedente pois se entendeu que, pelo fato de os dados envolvidos
ndo serem sensiveis, mas “meramente cadastrais” (como “renda mensal, endereco e
telefones pessoais”), ndo haveria qualquer “ilicitude na prestacao de servicos ofertada”
pelo réu. Considerou-se ainda que a atividade ocorreu com fundamento na base legal
de protecdo ao crédito e para garantia da prevencéo a fraude e a seguranca do titular
(Art. 79, X, e Art. 11, 11, g), sendo o relatério “de acesso restrito a pessoas juridicas” para
esta finalidade.

TJSP - Sentenca n° 1021205-96.2022.8.26.0002, Juiza: Marian Najjar Abdo, 42 Vara Civel
da Comarca de Sao Paulo/sP, Data de Julgamento: 26/01/2023. Disponivel em: http://
www.jusbrasil.com.br/jurisprudencia/1777827930.

Quanto aos casos das operadoras de telecomunicacgdes, o setor vem sendo
objeto de preocupacédo por parte da ANPD. A Autoridade, na Nota Técnica n°
19/2023/CGF/ANPD, que trata do Relatério de Monitoramento referente ao Plano
Anual de Fiscalizagéo (PAF) no periodo de 2022/2 a 2023/2, evidenciou que os
setores Financeiro e de Telecomunicagdes foram os mais visados, tanto em
termos de peticdes dos titulares quanto de denuncias.

Nesse mesmo sentido, os setores foram destacados nos temas prioritarios
da ANPD para o biénio 2024/2025%, que indicou plataformas digitais, setores
financeiro e de telecomunicacdes de forma transversal no tema “direitos dos

28. ANPD. Nota Técnica n° 19/2023/FIS/CGF/ANPD. Disponivel em: https://www.gov.br/anpd/pt-br/
assuntos/noticias/mapa-de-temas-prioritarios-estabelece-principais-linhas-de-acao-ate-2025.
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titulares”, tendo em vista a alta ocorréncia das mencdes desses agentes nas
peticdes dos titulares recebidas pela Ouvidoria da ANPD. Ou seja, mais uma
vez, os resultados o Painel LGPD estdo condizentes com as preocupacdes da
autoridade de protecédo de dados brasileira.

Dentre os casos identificados no Painel LGPD (2022 - 2023), estao as discus-
sdes sobre (i) disponibilizacdo indevida de dados pessoais?®’; (ii) vazamento de
dados®; (iii) golpe decorrente de falha na prestacéo de servicos®; (iv) inclusédo
de débitos em birds de crédito®?; (v) inexigibilidade de débito®3; e (vi) fraude
na portabilidade®.

No Processo n® 0701703-75.2022.8.07.0003%°, analisou-se uma acéo de
indenizacdo por danos morais pela ocorréncia de golpe que supostamente foi
praticado a partir da clonagem da linha de telefone e da portabilidade numeérica.
No caso, foi avaliada a culpa do terceiro na ocorréncia do golpe. Em relacéo a
LGPD, inicialmente foi analisada eventual violagao aos principios da finalidade,
transparéncia e seguranca, previstos no Art. 6°, incisos |, VI e VIl da LGPD. Con-
tudo, como nao foram identificadas irregularidades ou falhas operacionais por
parte da operadora, concluindo-se que ndo havia um nexo causal entre o ilicito
e o dano, e que o caso se tratava de culpa exclusiva de terceiro que obteve
acesso as informacdes de usuario e senha da parte apelante.

Ja em relacdo ao tema de fraude na portabilidade, ressalta-se que a Anatel
adotou novas medidas para prevencao de fraudes de portabilidade numérica,

29. TIDFT - Recurso Inominado Civel n® 0730944-55.2022.8.07.0016, Relatora: Rita de Cassia de Cerqueira
Lima Rocha, Primeira Turma Recursal, Data de Julgamento: 27/02/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-df/1779146121.

30. TJSP - AC n°1004516-31.2022.8.26.0566, Relator: Rodolfo Cesar Milano, 2538 Camara de Direito
Privado de Sdo Carlos/SP, Data de Julgamento: 16/06/2023. Disponivel em: https://www.jusbrasil.
com.br/jurisprudencia/tj-sp/1867585550.

31. TJDFT - Recurso Inominado Civel n® 0701703-75.2022.8.07.0003, Relatora: Rita de Cassia de Cer-
queira Lima Rocha, Data de Julgamento: 16/09/2022, Primeira Turma Recursal, Data de Publicagéo:
10/10/2022. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-df/1680079013.

32. TJSP - AC n°®1032463-30.2022.8.26.0576, Relator: Rosangela Telles, 312 Camara de Direito Privado
de S&o José do Rio Preto/sP, Data de Julgamento: 19/04/2023. Disponivel em: https://www.jusbrasil.
com.br/jurisprudencia/tj-sp/1817299396/inteiro-teor-1817299398.

33. TJSP - AC n°1001808-53.2022.8.26.0066, Relator: S& Moreira de Oliveira, 332 Camara de Direito
Privado, Data de Julgamento: 11/10/2022. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sp/1663092464.

34. TIMG - AC n°® 5084167-81.2022.8.13.0024, Relator: Des.(a) José Flavio de Almeida, 128 Camara Civel,
Data de Julgamento: 01/06/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-mg/1854712335/inteiro-teor-1854712337.

35. TJDFT - RI n® 0701703-75.2022.8.07.0003, Relatora: Rita de Cassia de Cerqueira Lima Rocha, Pri-
meira Turma Recursal, Data de Julgamento: 16/09/2022. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/tj-df/1680079013.
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para evitar sequestro de linha telefonica por meio do procedimento®. A discussdo
sobre portabilidade de dados também esta presente na LGPD, em virtude do
direito do titular previsto no Art. 18, V, da LGPD, um dos direitos mais complexos
de serem implementados, justamente por ser necessaria a implementacéo de
condicobes de interoperabilidade.

Operadoras e Vazamento de Dados
Dispositivos da LGPD citados: Art. 6°, Vil e VIII.

A decisdo analisa trés recursos interpostos por um titular, uma instituicao financeira e
uma empresa do ramo de telecomunicacdes, em razdo de “excessivas ligacdes, em dias
e horarios inoportunos” ao titular e a “seus parentes para fins de cobranca de divida”.
A decisao recorrida condenou as duas empresas solidariamente por danos morais,
determinando, a empresa de telecomunicacgoes, a se abster “de compartilhar os dados
vinculados aos dependentes da [titular] em seu plano familiar sem a sua autorizagédo ou
ordem judicial”, e, a empresa do ramo financeiro, a excluir “do seu cadastro os nimeros
de telefones vinculados aos dependentes da autora”. Ao analisar os recursos, O Tribunal
entendeu pela manutencéo do dever de indenizacdo por dano moral das duas institui-
coes. Por maioria, verificou-se a pratica de ato ilicito da empresa de telecomunicacoes,
que nao “comprovou especificamente a maneira pela qual conseguiu os niumeros de
telefone do marido e do filho da parte autora”, de modo que néo “zelou pela protecao
dos dados da consumidora”, conforme Art. 69, VIl e VIII, da LGPD. Assim, (i) a empresa
de telecomunicacdes foi condenada a responder objetivamente pelos danos causados,
de acordo com o Art. 14 do CDC, e (ii) a instituicao financeira foi condenada a excluir,
do seu cadastro, o numero de telefone da titular.

TJDFT - Recurso Inominado Civel n® 0726222-75.2022.8.07.0016, Juiz: Antonio Fernan-
des da Luz, 1@ Turma Recursal do Tribunal de Justica do Distrito Federal e dos Territo-
rios/DF, Data de Julgamento: 19/05/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1852794259.

36. ANATEL. Portabilidade numérica tem novos procedimentos. Disponivel em: https://www.gov.br/
anatel/pt-br/assuntos/noticias/portabilidade-numerica-tem-novos-procedimentos.
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2.3. Dialogo das Fontes

Conforme fica evidente dos topicos anteriores, existe uma relagdo intrinseca
entre os debates sobre protecdo de dados nos tribunais e outras areas do direito,
existindo um inevitavel didlogo das fontes®. Nao se trata de prevaléncia de uma
norma sobre a outra, e sim da transversalidade do direito a protecdo de dados em
relacdo a outras esferas protegidas.

E necessario considerar que o didlogo pode ser feito, principalmente, de trés
formas: i) as leis podem servir como base conceitual, servindo de influéncia reci-
proca; ii) a LGPD deve complementar outras leis existentes antes da sua entrada em
vigor, como o MClI, a Lei do Cadastro Positivo e o Codigo de Defesa do Consumidor;
iii) os conceitos da LGPD devem redefinir o escopo de aplicacdo e parametros de
outras leis, e vice-versa, tendo em vista a influéncia de sistema geral no especial®.

Assim, a partir dos casos analisados no painel, foi possivel identificar a recorrén-
cia de trés principais areas: Direito do Consumidor, Direito do Trabalho e Direito Civil,
que representam, respectivamente, 43%, 36% e 27% do total dos casos analisados.

Area do Direito 1° Grau 2° Grau Total
Direito do Consumidor 32% 47% 43%
Direito do Trabalho 53% 30% 36%
Direito Civil 15% 32% 27%
Processo Civil 13% 14% 13%
Direito Constitucional 15% 8% 9%

37. Nesse sentido, ver: MARQUES, Claudia Lima. O “didlogo das fontes” como método da nova teoria
geral do direito: um tributo a Erik Jaime. In: Marques, Claudia Lima (Coord.). Didlogo das fontes. Do
conflito a coordenacgéo de normas do direito brasileiro. Sdo Paulo: Revista dos Tribunais, 2012.

38. BIONI, Bruno Ricardo. Protecédo de dados pessoais: a fungdo e os limites do consentimento. Rio de
Janeiro: Forense, 2020. P. 259 - 261.
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Apesar de ndo ser a area do direito mais recorrente, também merecem destaque
os debates que permeiam o Direito Constitucional, especialmente conside-
rando a importancia do reconhecimento formal da protecdo de dados como
um direito fundamental e sua previsado expressa no inciso LXXIX, do Art. 5° da
Constituicao Federal.

Compartilhamento de Dados entre Orgaos Publicos
Dispositivos da LGPD citados: Art. 6°; Art. 23, I.

O objeto do julgamento foi a regularidade do compartilhamento de dados pessoais entre
orgaos e entidades da administracao publica federal diante da constitucionalidade do
Decreto n°10.046/2019, que dispde sobre a governanga no compartilhamento de dados
no ambito da administracdo publica federal e institui o Cadastro Base do Cidad&o e o
Comité Central de Governanca de Dados. Os autores alegavam que o decreto autorizaria
um compartilhamento exacerbado de dados pessoais sem finalidade evidente, o que
geraria uma espécie de vigilancia massiva pelo Estado, que seria inconstitucional. O
plenario do STF entendeu pela possibilidade do compartilhamento, desde que obser-
vados alguns parametros. Dentre esses requisitos, estaria a existéncia de propodsitos
legitimos, especificos e explicitos para o compartilhamento, o qual deve ser limitado
a informacdes necessarias e indispensaveis ao atendimento do interesse publico, de
acordo com a LGPD. O compartilhamento de dados deve observar o dever de publici-
dade previsto no Art. 23, |, da LGPD, sob pena de responsabilizacdo do agente estatal.
Ainda, o julgamento fixou que o acesso ao Cadastro Base do Cidadao, um dos temas
tratados pelo Decreto, fica limitado aos 6rgaos que instituirem medidas de seguranca
compativeis com os principios de protecado da LGPD. Por fim, destaca-se que o voto da
relatora mencionou a importancia do reconhecimento do direito fundamental a protecédo
de dados, por meio da inclusdo do inciso LXXIX ao Art. 5° da Constituicdo Federal, para
o fortalecimento da tutela da privacidade.

STF - ADI n° 6.649/DF, Min. Rel. Gilmar Mendes, Data de Julgamento: 15/09/2022. Dis-
ponivel em: https://www.jusbrasil.com.br/jurisprudencia/stf/1869237633.

Fraude e Direito Fundamental a Protecao de Dados
Dispositivos da LGPD citados: Art. 1°; Art. 2°.

Na acéo ajuizada pelo titular contra uma instituicao financeira, alega-se que o golpe do
qual foi vitima ocorreu pois os fraudadores tinham acesso a “dados sigilosos do contrato”
que apenas a empresa deveria ter acesso. Na decisdo, concluiu-se pela responsabilidade
objetiva da empresa, que foi condenada a reparacdo dos danos materiais. A empresa
também foi responsabilizada em razdo do dano moral causado, no sentido objetivo e
subjetivo. Verificou-se ainda violacao ao direito da personalidade do titular (privacidade),
disposto no Art. 5°, LXXIX, da Constituicdo e nos artigos 1° e 2° da LGPD, uma vez que,
em razdo do vazamento de dados, o titular foi vitima da fraude e seus dados pessoais
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ficaram “em posse de golpistas, o que por si s6 é capaz de ocasionar abalo psiquico”,
excedendo “o mero dissabor”.

TJPR - Apelacéo Civel n® 0013270-79.2022.8.16.0170, Relator (Desembargador): Andrei de
Oliveira Rech, 12 Vara Civel de Toledo/PR, Data de Julgamento: 28/08/2023. Disponivel
em: http://www.jusbrasil.com.br/jurisprudencia/1946899677.

Além do debate orientado pelo reconhecimento expresso da protecao de
dados pessoais como um direito fundamental®®, a Constituicdo Federal também
€ mencionada em conjunto com a LGPD para tratar do direito de acesso a infor-
macao*®, além da inviolabilidade da intimidade, vida privada, honra e imagem,
previstas no inciso X, do Art. 5° da Constituicdo Federal*.

Ainda assim, as areas de mais destaque nas decisdes analisadas sdo Direito
do Consumidor e Direito Trabalhista, conforme sera detalhado a seguir.

2.3.1. Direito do Consumidor

O Direito do Consumidor talvez seja uma das dreas mais citadas nos casos
analisados, sendo que a maioria se trata de acdes de reparacao de danos. Uma
dessas acdes chegou a Segunda Turma do STJ em 2023, no julgamento do AREsp
n° 2.130.619/SP*2, com relatoria do Ministro Francisco Falcdo, e ficou bastante
conhecida na comunidade juridica devido aos debates acalorados em torno da
fundamentacao da decisdo, que entendeu que o vazamento de dados ndo tem
a capacidade, por si sO, de gerar dano moral indenizavel.

Ou seja, de acordo com o entendimento extraido a partir dessa deciséo, o
dano moral ndo é presumido, sendo necessario que o titular comprove eventual
dano decorrente da exposicao dos dados pessoais a terceiros. Alguns julga-
dos inclusive mencionam que informagdes como nome e nimero de telefone
seriam publicas e obtidas através de simples busca na internet, podendo ser

39. TRT3 - ROPS n° 0010496-76.2022.5.03.01744, Relator: Anemar Pereira Amaral, Sexta Turma, Data de
Julgamento: 16/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/trt-3/1787773509/
inteiro-teor-1787773512.

40. TRT3 - ROT n° 0010289-89.2022.5.03.0073, Relator: Maria Lucia Cardoso Magalhaes, Quarta Turma,
Data de Julgamento: 27/02/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-3/1770954008/inteiro-teor-1770954010.

41. TJPE - Al n°® 0008726-12.2022.8.17.9000, Relator: Francisco Eduardo Goncalves Sertorio Canto,
Gabinete do Des. Francisco Eduardo Gongalves Sertdrio Canto, Data de Julgamento: 18/11/2022.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-pe/1730852793/inteiro-teor-1730852797.

42. STJ - AREsp n° 2.130.619/SP, Ministro relator: Francisco Falcao, 22 Turma, Data de Julgamento:
07/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/stj/1780119718.
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divulgadas pelo préprio titular*. Além disso, entendeu-se que o rol de dados
sensiveis na LGPD é taxativo.

Dano Moral por Incidente de Seguranca
Dispositivos da LGPD citados: Art. 59, 1I; Art. 42; Art. 43, 1 e lll; Art. 46; Art. 48.

O caso discute a existéncia da obrigagédo de indenizagdo por dano moral presumido
a pessoa que foi vitima de um incidente de seguranca, mais especificamente de um
vazamento de dados. No caso, a pessoa que teve seus dados pessoais vazados requereu
indenizacgéo a titulo de danos morais a empresa responsavel pelo incidente. No entanto,
a Segunda Turma do STJ firmou entendimento no sentido de que, apesar de ser uma
falha no tratamento de dados, o fato de os dados da autora terem sido expostos ndo
seria suficiente parar gerar dano moral indenizavel. Essa obrigacéo surgiria apenas nos
casos em que o titular dos dados comprovasse eventual dano decorrente da exposi¢do
dessas informacdes. Além disso, a Turma entendeu que os dados objeto do vazamento
sdo dados néo sensiveis, de forma que o direito de personalidade da autora ndo seria
afetado se terceiros acessassem esses dados. Como eles sdo informados corriqueira-
mente, 0 seu vazamento nao é suficiente para gerar dano moral indenizavel. Logo, neste
julgamento, o STJ entendeu que o vazamento de dados ndo sensiveis ndo gera dano
moral indenizavel presumido, ou seja, se ndo houver comprovagéo do dano.

STJ - AREsp n° 2.130.619/SP, Ministro relator: Francisco Falcdo, 22 Turma, Data de Jul-
gamento: 07/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stj/1780119718.

Trata-se de uma decisdo sem efeito vinculante, mas que vem sendo referen-
ciada em outros casos em Tribunais**. Ao vincular a possibilidade de reparacéo
apenas ao vazamento de dados sensiveis ou intimos, o julgado desconsidera o
paradigma de que ndo existem dados insignificantes no contexto da protecéo de
dados, carecendo todos de igual protecdo independente de sua categoria juridica.

Conforme sera detalhado no item “IV.5. Responsabilidade”, em casos desta
natureza, sido frequentes também os questionamentos sobre: 1) a eventual
configuracao de dano moral pelo mero vazamento de dados (dano moral in re
ipsa), 2) se o mero vazamento configura violagado dos direitos da personalidade;
e 3) o dano moral por negligéncia no atendimento as reclamacdes dos titulares.

43. TJ-PR - RI n® 0034085-95.2021.8.16.0182, Relator: Melissa de Azevedo Olivas, 12 Turma Recursal,
Data de Julgamento: 22/02/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1766367057.

44, TJSC - APL n° 5002855-97.2022.8.24.0082, Relator: Monteiro Rocha, Segunda Camara de Direito
Civil, Data de Julgamento: 24/08/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sc/1942743412. TJRJ - APL n°® 0027515-08.2021.8.19.0054, Relator: Des(a). Mauricio Caldas Lopes,
Terceira Camara de Direito Privado, Data de Julgamento: 22/09/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-rj/1981465253.
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Ademais, percebeu-se que as dificuldades dos titulares em comprovar a
existéncia e a extensdo do vazamento de dados pessoais tém trazido maior
espectro de complexidade para os julgadores. Muitas das acdes que discutem
fraude e vazamento de dados a luz da LGPD também enderecam questdes de
dano moral, e, até este terceiro ano do painel, ainda néo foi possivel identificar
um consenso jurisprudencial sobre o tema.

Incidente de Seguranca e Dano Moral Indenizavel
Dispositivos da LGPD citados: Art. 1°.

O caso versa sobre existéncia de dano moral indenizavel diante de vazamento de dados
pessoais por instituicdo bancaria. O autor da acao, sujeito que teve seus dados vaza-
dos, alegou que a empresa ré deveria ser condenada a pagar indenizagdo por néo ter
mantido seus dados pessoais em local seguro e fora do alcance de terceiros. A partir
do vazamento, o autor alega que “passou a ser assediado por empresa especializada
na negociagao de consorcio, a qual se utilizou das suas informagdes pessoais e ofere-
ceu determinada quantia pela compra de crédito”. No entanto, a 58 Camara Civel do
TJMS concluiu que a obrigagédo de indenizar apenas surge com a comprovagao de que
ocorreu algum dano concreto, ndo potencial. Assim, apesar do autor ter comprovado
o vazamento de dados, o Tribunal entendeu que ndo houve demonstracdo de alguma
situacédo fatica vexatoéria causada pela utilizacdo de seus dados para oferta de servigos
de terceiros, de forma a néo ser possivel configurar danos morais. Para o tribunal, seria
configurado dano se os dados pessoais fossem utilizados para pratica de fraude. Dessa
forma, o tribunal determina que “a mera constatacdo de que dados pessoais basicos
tenham sido objeto de ilegal vazamento nao configura, automaticamente, dano moral;
sendo certo que ndo ha nos autos prova de outras reverberagdes do referido compar-
tilhamento irregular”.

TJMS, Apelacdo Civel n® 0803059-55.2021.8.12.0021, Des. Rel. Geraldo de Almeida
Santiago, Data de Julgamento: 16/12/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1743948775.

Em alguns casos nos quais nao se identifica a ocorréncia de vazamento
de dados, é aventada a hipotese de o dano ter sido gerado por culpa exclusiva
de terceiro, especialmente quando se trata da aplicagdo de golpes. Esse € um
tema recorrente nos casos envolvendo fraude no setor financeiro e de teleco-
municagdes, e chama atengdo que muitas decisdes que tratam da hipotese ndo
indicam o artigo Art. 43, Ill da LGPD, que trata justamente desse excludente
de ilicitude, e sim, o Art. 14, § 39, |, do CDC*. No segundo grau, o Art. 43, lll da

45. STJ - AREsp n° 2.311.731/RS, Ministra relatora: Maria Isabel Gallotti, Data de Publicagao: 03/05/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/stj/1828934608/inteiro-teor-1828934611.
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LGPD é citado com mais frequéncia, merecendo destaque os casos nos quais
os dois artigos sdo citados concomitantemente*®.

Nota-se que, muitas vezes, essa hipotese € aplicada quando se identifica
que o proprio titular forneceu seus dados ao terceiro fraudador sem qualquer
cautela e, por isso, ainda que estivesse de boa-fé, descumpriu a obrigacéo de
zelar pela guarda e sigilo dos seus proprios dados*. Assim, em alguns casos,
essa hipotese é dispensada quando se comprova que o titular dos dados dei-
xou de adotar as medidas que lhe cabiam para garantir sua propria seguranca.
Nos casos que envolvem redes sociais, tais medidas podem ser a utilizagdo de
autenticacdo em duas etapas ou outras ferramentas disponiveis.

Invasao de Perfil de Rede Social e Culpa Exclusiva do Consumidor
Dispositivos da LGPD citados: Art. 2°, 1 a VII; Art. 17; Art. 42; Art. 44; Art. 46.

No caso, o titular ajuizou agdo para reparagédo por danos morais e recuperagdo de conta
na rede social (Instagram) “que foi hackeada e utilizada por terceiros para vendas fraudu-
lentas”. Para o TJPR, restou configurada a relagdo de consumo e concluiu-se pela falha
na prestacdo de servicos da empresa, em virtude da exposicao da intimidade e dados
pessoais sensiveis do titular aos golpistas, “tais como fotografias, conversas particulares
e outros que ela tenha optado por manter em sigilo”. Assim, houve ofensa ao direito
a protecéo de dados pessoais e a autodeterminacao informativa, ja que o titular ficou
prejudicado em exercer “controle sobre suas proprias informagdes”.

TJPR - Recurso Inominado Civel n°® 0034984-93.2021.8.16.0182, Relator (Desembargador):
Marcel Luis Hoffmann, 11° Juizado Especial Civel de Curitiba/PR, Data de Julgamento:
10/02/2023. Disponivel em: http://www.jusbrasil.com.br/jurisprudencia/1761047817.

Outro aspecto que deve ser destacado é que alguns casos de fraude alu-
dem a responsabilidade objetiva prevista no Art. 14 do CDC, sem mencionar o
previsto no Art. 42 da LGPD*®. Em outros casos, os artigos 14 do CDC e 42 da

46. Excegdo a essa tendéncia é a seguinte deciséo: TJSP - Procedimento Comum Civel n® 1000192-
50.2023.8.26.0020, da 62 Vara de Fazenda Publica. Juiza: Liliane Keyko Hioki, Data de julgamento:
07/08/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-sp/1930469019/
inteiro-teor-1930469044.

47. TJPR -RINn®0027666-57.2021.8.16.0021, Relator: Alvaro Rodrigues Junior, 22 Turma Recursal, Data de
Julgamento: 25/04/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-pr/1823050896.
TJDFT n® EDC 0705961-25.2022.8.07.0005, Relatora: Carmen Bittencourt, 82 Turma Civel, Data de Jul-
gamento: 04/07/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-df/1899656027/
inteiro-teor-1899656035.

48. TJSP - AC n°1048585-55.2021.8.26.0576, Relator: César Zalaf, 142 Camara de Direito Privado, Data de
Julgamento: 21/11/2022. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-sp/1695716387/
inteiro-teor-1695716808.
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LGPD sédo citados em conjunto, mas nao é identificada posicéo clara sobre se o
regime previsto na LGPD é de responsabilidade objetiva ou subjetiva.

Assim, ainda ndo se pode afirmar que se trata de posicionamento final dos
tribunais, é possivel constatar que o Poder Judicidrio utiliza de forma recorrente
o CDC para responsabilizar objetivamente o agente de tratamento-fornecedor
que, em sua atividade, causa a um dano ao titular de dados-consumidor.

2.3.2. Direito Trabalhista

Conforme apontado no topico “lll. Raio-X do Painel LGPD 2023”, entre os princi-
pais tribunais que tiveram decisdes relevantes destacadas, a justica trabalhista
teve grande protagonismo, com o TRT2, TRT3, TRT4 apresentando os maiores
numeros de decisdes. Quando comparado o total de casos de relevancia 4 e 5,
a justica trabalhista representa aproximadamente 34% dos casos.

Em relagdo aos temas, chama atencéo a grande quantidade de debates sobre
pedidos de producdo de provas digitais, incluindo geolocalizacéo, e acesso a
outras provas, como documentos diversos, além de outras questdes incidentais
debatidas no curso do processo, como os debates sobre publicidade de dados
em processos trabalhistas. Destaca-se que os topicos mapeados sobre a tema-
tica foram definidos a partir dos dados analisados na primeira (2020 - 2021) e
na segunda (2021 - 2022) edi¢des da pesquisa.
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Grafico 9: Temas Recorrentes por Instancia
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Grafico 10: Temas Recorrentes (Total)
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Quanto aos debates sobre pedidos de provas digitais, aproximadamente
87% dos casos tratam do debate sobre a utilizagdo de dados de geolocalizagdo
em processos judiciais para comprovacao de jornada de trabalho. Muitos casos
sdo movidos por empregadores que pleiteiam a produgao desse tipo de prova.
Assim, vem se formando um entendimento interessante de que a disponibiliza-
¢éo de dados de geolocalizagdo exige necessidade extraordinaria, por se tratar
de medida que impacta de forma significativa a intimidade e a privacidade do
titular do dado, sendo o pedido comumente negado*®.

Nesses casos, muitas vezes, também se avalia a possibilidade de obten-
¢do da mesma prova por outros meios menos invasivos, como a utilizagdo de
cartbes de ponto e prova oral. Frequentemente, sdo mencionados os incisos
X e Xl do Art. 5° da Constituicdo Federal, em conjunto com o inciso 7°, VI, da
LGPD, para tratar da necessidade de se interpretar a base legal do exercicio
regular de direito a luz do principio da inviolabilidade da vida intima e privada
do empregado.

Os poucos casos em que a prova de geolocalizagéo é deferida consideram
que a prova digital é permitida pela legislacédo, sendo citada a base legal para
exercicio regular de direito prevista no Art. 7°, VI da LGPD, além do Art. 10, §

49. TRT4 - RO n° 0021129-89.2018.5.04.0003, Relatora: Simone Maria Nunes, 62 Turma, Data de Julga-
mento: 15/02/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/trt-4/1762637043.
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39, e Art. 22, do Marco Civil da Internet, e do Art. 369 do CPC. No Processo n°
0001072-08.2021.5.12.0008°%°, por exemplo, compreendeu-se que a obtencéo
de dados de localizacdo nao exige que sejam acessadas outras informacdes
como mensagens de WhatsApp, ndo violando, assim, a intimidade e privacidade
do usuario.

Geolocalizacao e Jornada de Trabalho
Dispositivos da LGPD citados: Art. 1°; Art. 2°.

O caso versa sobre mandado de seguranca impetrado por empregado em face de decisao
que autorizou o fornecimento irrestrito de dados de geolocalizagdo do empregado, sem
ressalva de horario, em fins de semana ou em feriados. A autorizacao havia sido solicitada
pelo empregador num processo trabalhista para que se verificasse a regularidade da
jornada de trabalho realizada pelo empregado. O empregado alega que a deciséo viola
seu direito a privacidade e a inviolabilidade das comunicacoes, previstos nos incisos X e
XIl do Art. 5° da Constituicdo Federal, além de outras normas internacionais. O Tribunal
reconheceu que a decisao violava esse direito fundamental, além de violar a prépria LGPD.
Isso porque, considerando a LGPD, o direito a privacidade deveria ser considerado em
sentido amplo, o que incluiria os dados de localizacdo diante de sua liberdade de ir e vir.
Dessa forma, a empresa empregadora ndo pode coletar informacdes de geolocalizacdo
do empregado para que fosse analisado como prova em processo trabalhista.

TRT42 Regido, Mandado de Segurancga n® 0023218-21.2023.5.04.0000, Min. Rel. Marcelo
José Ferlin, 24/04/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-4/1820584649/inteiro-teor-1820584653.

Em relacdo aos debates sobre producéo de provas (acesso e disponibiliza-
¢ao de documentos em demandas trabalhistas), a maioria dos casos cita a base
legal de exercicio regular de direitos em processo judicial (Art. 7°, VI, da LGPD)
para embasar a legitimidade da exibigcdo de documentos em sede de instrucao
processual, especialmente no segundo grau.

O Processo n° 0010084-52.2022.5.03.0011, julgado pelo TRT3*, € um exem-
plo desse debate. Trata-se de acédo de producéo antecipada de provas ajuizada
por um sindicato para determinar a exibicdo de documentos de trabalhadores. Ao
manter a decisdo de primeiro grau, que julgou procedente o pedido de exibicdo
de documentos, o acordao reconheceu, na fundamentacgéo, (i) a autorizagdo da

50. TRT12 - ROT n° 0001072-08.2021.5.12.0008, Relator: Marcos Vinicio Zanchetta, 42 Camara, Data de
Julgamento: 21/07/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/trt-12/1906891981/
inteiro-teor-1906891986.

51. TRT-3 - ROT n®0010084-52.2022.5.03.0011, Relator: Marcelo Lamego Pertence, Oitava Turma, Data de
Julgamento: 14/12/2022. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/trt-3/1723950284/
inteiro-teor-1723950285.
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LGPD para o tratamento de dados para exercicio regular de direitos em processo
judicial e (ii) a garantia de acesso a informacéo prevista na Constituicdo Federal.

Direito do Trabalho e Justa Causa

Dispositivos da LGPD citados: Art. 5°, VI e VII; Art. 6°, VIl e VIII; Art. 7°; Art.
46; Art. 50.

Acéo reclamatdria trabalhista ajuizada por titular contra empresa do ramo de laticinios.
Dentre os argumentos em debate, a titular solicitou a reversao da extingdo contratual por
falta grave para dispensa sem justa causa apos ela ter divulgado a todos os empregados
planilha com dados funcionais de todos os colaboradores via e-mail. Essa circunstancia
“implicou em publicizacdo ampla de dados, envolvendo seus enderecos, documentos
pessoais, salarios e beneficios auferidos”. Na decisdo, reconheceu-se a “gravidade da
exteriorizacdo de dados pessoais estruturados pela reclamada, por absoluta falta de
consentimento dos seus titulares e pela violacdo dos principios da finalidade, adequacéo
e necessidade”, dispostos na LGPD. Verificou-se, ainda, que a prépria empresa violou
a LGPD por ndo implementar medidas técnicas e administrativas para a prevencéo “de
danos em virtude do tratamento de dados pessoais”, ja que ndo “havia distingdo no
acesso aos dados funcionais”. Constatou-se a “inexisténcia de politica e governanca
de controle de informacdes”, de modo que o erro da funcionaria “inseriu-se em um
panorama de flagrante descontrole protetivo de dados”. Assim, entendeu-se que o titu-
lar ndo poderia sofrer a penalidade maxima, e o pedido de reversdo da justa causa foi
acolhido. Na deciséao, verificou-se a desproporcionalidade da medida contra o titular e
a violacao ao principio da isonomia, pois ndo houve sancdo ao empregado “responsavel
pela transposicdo de dados aos quais sequer deveria ter o acesso confiado”. Ademais,
houve recomendacéo a empresa para adocao de “providéncias materiais e efetivas vol-
tadas a tutela de dados pessoais armazenados em banco de dados, como ja orientam
os artigos 46 e 50 da LGPD".

TRT9 - Acao Reclamatoria Trabalhista n® 0000206-09.2023.5.09.0656, Juiz: Roberto
Wengrzynovski, Vara do Trabalho de Castro/PR Data de Julgamento: 09/08/2023. Dis-
ponivel em: http://www.jusbrasil.com.br/jurisprudencia/1927910905.

Por fim, outro tema relevante que vem sendo cada vez mais abordado na
justica trabalhista é a revisdo de decisbes automatizadas em casos que envol-
vem trabalhadores de plataformas digitais de transporte. Muitos casos tém sido
decididos nos tribunais com a negativa do exercicio desse direito dos titulares,
garantido pela LGPD no Art. 20. Os casos vao desde pedidos de restituicao
de contas em redes sociais, deferidos sem reconhecimento de dano moral
e fundamentados no uso nédo profissional da conta, a agdes trabalhistas nos
Tribunais Regionais do Trabalho com pedidos de reconhecimento de vinculo
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combinadas com revisio de decisdes automatizadas por exclusdo dos usuarios
da plataforma de forma unilateral®.

O assunto, até o momento, ndo esta pacificado nos tribunais. Atualmente,
ndo ha um consenso sobre a relacdo entre os condutores e as plataformas, se
é trabalhista ou um contrato de prestacdo de servico. A justica do trabalho
reconheceu, em algumas instancias, o vinculo trabalhista. Um episddio emble-
matico no ano de 2023 foi o ajuizamento pelo Ministério Publico do Trabalho
(MPT) de uma acao civil publica perante a 42 Vara do Trabalho de Sao Paulo,
que decidiu pela obrigatoriedade de registro de carteira a todos os motoristas
ativos e condenou uma plataforma digital a pagar 1 bilhdo de reais em danos
morais coletivos. A matéria chegou ao TST e, uma vez mantida a decisédo de
12 instancia, atualmente se encontra no Supremo Tribunal Federal (STF) com
reconhecida repercussao geral (Tema 1291), tratada no Recurso Extraordinario
(RE 1446336%3).

Esse tema sera abordado em mais detalhes no topico IV.3. Exercicio de
direitos do titular.

52. TRT13 - Agédo trabalhista n® 000623-23.2022.5.13.0029, Juiz: Rodrigo Anderson Ferreira Oliveira, 102
Vara do Trabalho de Jodo Pessoa/PB, Data de Julgamento: 17/10/2022. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/trt-13/2178515599/inteiro-teor-21785156 00.

53. STF - RE n°1446336/RJ, Relator: Ministra Presidente Rosa Weber, Data de Julgamento: 04/07/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/stf/1904027749/inteiro-teor-1904027753.
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QUESTOES RELEVANTES ENVOLVENDO A APLICACAO DA LGPD PELOS TRIBUNAIS

3.1. Principios

Os principios previstos no Art. 6° sdo de grande relevancia, tendo em vista que
eles devem ser seguidos por todos os agentes de tratamento em todas as opera-
¢oes que envolvam dados pessoais, tratando-se de uma condigao fundamental
de legitimidade estabelecida para o cumprimento da legislagéo.

BOA-FE OBJETIVA (Art. 6°, caput)
Tratar dados seguindo nos ditames éticos e morais.

FINALIDADE (Art. 6°, 1)

Tratar os dados para finalidades legitimas, especificas, explicitas

e informadas ao titular, abstendo-se de trata-los posteriormente de forma
incompativel com tais finalidades.

ADEQUAGCAO (Art. 69, Il)
Tratar os dados de forma compativel com as finalidades que foram
informadas ao titular, de acordo com o contexto do tratamento.

NECESSIDADE (Art. 69, 111)

Limitar o tratamento de dados ao minimo necessario para a realizagédo
de suas finalidades, tratando apenas dados pertinentes, proporcionais
e ndo excessivos em relacado a tais finalidades.

LIVRE ACESSO (Art. 6°,1V)
Viabilizar, aos titulares, a consulta facilitada e gratuita sobre (i) a forma e a
duracao do tratamento e (ii) a integralidade dos dados.

QUALIDADE DOS DADOS (Art. 6°, V)

Garantir, aos titulares, a exatiddo, clareza, relevancia e atualizacdo
dos dados pessoais, de acordo com a necessidade e para cumprir
a finalidade do tratamento.

TRANSPARENCIA (Art. 6°, VI)

Garantia, aos titulares, informacdes claras, precisas e facilmente acessiveis
sobre o tratamento e os agentes de tratamento, observados os segredos
comercial e industrial.
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Utilizar medidas técnicas e administrativas aptas a proteger os dados
de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteracdo, comunicacédo ou difusao.

PREVENCAO (Art. 6°, VIII)
Adotar medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados.

e SEGURANCA (Art. 6°, VII)

Abster-se realizar o tratamento para fins discriminatorios, ilicitos
ou abusivos.

RESPONSABILIZAQ[\O E PRESTAQI\O DE CONTAS (Art. 6°, X)
Demonstrar a adogcédo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados
pessoais e da eficacia de tais medidas.

@ NAO DISCRIMINAGAO (Art. 6°, IX)

Considerando a importancia dos principios enquanto eixo central da LGPD,
destaca-se, na tabela abaixo, o percentual aproximado de decisdes relevantes
mencionaram cada um dos principios da LGPD.

Art. 6°, caput - Boa-fé 4%
Art. 69, | - Finalidade 3%
Art. 69, Il - Adequacéo 2%
Art. 69, Il - Necessidade 2%
Art. 69, |V - Livre Acesso 1%
Art. 6°, V - Qualidade dos dados 1%
Art. 6°, VI - Transparéncia 1%
Art. 69, VIl - Seguranca 4%
Art. 6°, VIII - Prevengao 2%
Art. 69, IX - Ndo discriminacéo 6%
Art. 6°, X - Responsabilidade e prestagdo de contas 1%
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Grafico 11: Principios

Art. 69, IX
Nao discriminacao

Art. 6°, caput
Boa-fé

Art. 69, VII
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Art. 69, |
Finalidade

Art. 69, 11
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Art. 69, 111
Necessidade

Art. 69, Vil
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Transparéncia

Art. 69, X
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1 1 1 |
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Percentual de decisbes judiciais relevantes sobre o tema que aplicaram os principios
da LGPD.

@)

A partir dos dados da tabela acima, nota-se que, apesar da importancia
dos principios na LGPD, seus principios ndo foram aplicados na maior parte
das decisdes judiciais relevantes sobre o tema. Quando mencionados, a analise
dos principios frequentemente esteve acompanhada de outros dispositivos da
LGPD, como aqueles relativos as bases legais, conceitos e fundamentos da Lei.

No entanto, ha principios que se destacam em relagdo aos demais: ndo
discriminacéo, finalidade e boa-fé. O destaque de tais principios deve-se prin-
cipalmente ao tema ao qual cada um esta relacionado. O principio da ndo dis-
criminacéo esta relacionado aos debates sobre inscricdo indevida em 6rgéos de
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protecdo de crédito®, relacionando-se com a tendéncia de se debater questbes
de direito do consumidor nos casos que envolvem empresas do segmento de

" ou

“Bancos de Dados e Cadastro dos Consumidores”, “Bancos, Financeiras e Admi-
nistradoras de Cartdo” e “Empresas de Recuperacéo de Crédito”.

Nesse mesmo sentido, a recorréncia das mencgodes ao principio da seguranca
é condizente com as tendéncias apontadas em relacdo aos temas recorrentes
de direito do consumidor que envolvem incidentes de seguranca e acdes de
reparacéo de danos®, conforme sera detalhada nas secbes V.4 e 1V.5 do Relatorio.

As mencgodes ao caput do Art. 6° da LGPD sdo mais esparsas e, em geral, os
pesquisadores assinalaram a opgéo diante da auséncia de indicacao de incisos
especificos do artigo. Isso porque, em muitos casos, o Art. 6° € mencionado
de forma ampla, sem que fossem feitas consideracdes especificas sobre quais
principios estariam sob discussdo ou mesmo sobre o principio da boa-fé*. Nesse
sentido, interessa notar que, por vezes, o principio da boa-fé também é citado
sem que o caput seja identificado de forma expressa®. Assim, a recorréncia
das mencdes do caput nado possibilita a conclusédo direta de que o principio da
boa-fé vem sendo citado de forma recorrente.

Nesse contexto, foram identificadas algumas discussoes relevantes sobre
a interpretacéo e aplicacao dos principios da LGPD, destacadas abaixo.

I. OBRIGAGCAO LEGAL GENERICA

A maior parte das decisdes judiciais que citam expressamente o Art. 6° da
LGPD o fazem para destacar a obrigacéo legal de observancia dos principios,
independentemente do setor econdémico dos agentes de tratamento ou da
categoria dos dados pessoais tratados.

+  TRT4 - RORSUM n° 0020415-63.2022.5.04.0012, Relatora: Angela
Rosi Almeida Chapper, 52 Turma, Data de Julgamento: 26/04/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-4/1823103263.

54. TJPR - APL n°® 0012089-94.2021.8.16.0035, Relator: Roberto Portugal Bacellar, 92 Camara Civel,
Data de Julgamento: 02/05/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1827476177.

55. TRT9 - ROT n® 0000045-84.2020.5.09.0015, Relator: Eduardo Milleo Baracat, 72 Turma, Data de Jul-
gamento: 27/10/2022. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/trt-9/1737521358/
inteiro-teor-1737521362.

56. TRT15 - MSCiv n°® 0005969-85.2022.5.15.0000, Relator: Fabio Allegretti Cooper, 12 Se¢do de Dis-
sidios Individuais, Data de Julgamento: 17/10/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/trt-15/1808851922/inteiro-teor-1808851924.

57. TIDFT - Recurso Inominado Civel n® 0730944-55.2022.8.07.0016, Relatora: Rita de Céssia de Cerqueira
Lima Rocha, Primeira Turma Recursal, Data de Julgamento: 27/02/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-df/1779146121.
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«  TRT4 - ROT n° 0020279-24.2022.5.04.0802, Relatora: Angela Rosi
Almeida Chapper, 52 Turma, Data de Julgamento: 10/08/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-4/1929699937/inteiro-teor-1929699944.,

«  TJDFT - APL n° 0716751-80.2022.8.07.0001, Relator: Esdras Neves,
62 Turma Civel, Data de Julgamento: 16/11/2022. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-df/1715659016/
inteiro-teor-1715659017.

«  TJBA - Al n°® 8029769-33.2022.8.05.0000, Relator: Edson Ruy
Bahiense Guimaraes, Primeira Camara Civel. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-ba/1730879204/
inteiro-teor-1730879205.

Il. PRINCIPIO DA SEGURANCA

Como mencionado acima, as decisdes relativas a incidentes de seguranga comu-
mente aplicam o principio da seguranca e, em alguns casos, o da prevencao.
Nestes casos, o entendimento firmado é de que a falta de adogdo de medidas
para proteger os dados pessoais em conjunto com a ocorréncia de vazamento
e a utilizacdo indevida de dados e outros tipos de incidente de seguranca indi-
cam a violacdo do principio da seguranca, especialmente em virtude da falta
de zelo dos agentes na protecédo dos dados, provocando, em alguns casos, o
reconhecimento de falha na prestacao dos servicos.

+  TIDFT - APL n° 0716751-80.2022.8.07.0001, Relator: Esdras Neves,

62 Turma Civel, Data de Julgamento: 16/11/2022. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-df/1715659016/
inteiro-teor-1715659017.

. TJDFT - Recurso Inominado n°® 0742908-16.2020.8.07.0016,

Relatora: Rita De Cassia De Cerqueira Lima Rocha, Primeira
Turma Recursal, Data de Julgamento: 20/04/2023. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-df/1847442536/
inteiro-teor-1847442537.

+  TIDFT - APL n°® 0706667-83.2023.8.07.0001, Relator: Carlos Pires
Soares Neto, 12 Turma Civel, Data de Julgamento: 13/09/2023,.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-df/1983862776/inteiro-teor-1983862778.

+  TJPR - Recurso Inominado n® 0000360-89.2022.8.16.0147, Relator:
Marcel Luis Hoffmann, 22 Turma Recursal, Data de Julgamento:
23/06/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-pr/1878346822/inteiro-teor-1878346825.
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lll. “SERASA LIMPA NOME” OU “ACORDO CERTO”

Boa parte das decisdes aplica o entendimento de que os produtos da Serasa
Experian nao distribuem ilegalmente dados pessoais para fins ilicitos ou abusivos
e, por isso, nao violam o principio da ndo discriminacéao (Art. 6°, IX, da LGPD),
porque os dados relativos aos débitos dos individuos sdo dados pessoais (e ndo
dados sensiveis) que podem ser tratados sem o seu consentimento, em razéo
da base legal de protecéo ao crédito (Art. 79, X).

«  TJPR - APL n° 0012089-94.2021.8.16.0035, Relator: Roberto Portugal
Bacellar, 92 Camara Civel, Data de Julgamento: 02/05/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1827476177.

+  TJSC - APL n®5003934-32.2021.8.24.0055, Relator: Luiz Felipe
Schuch, Quarta Camara de Direito Civil, Data de Julgamento:
08/12/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sc/1737984168/inteiro-teor-1737984169.

«  TJSC - APL n°5017115-47.2021.8.24.0008, Relator: Luiz Felipe Schuch,
Quarta Camara de Direito Civil, Data de Julgamento: 09/03/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sc/2137099711/inteiro-teor-2137099712.

+  TJSC - APL n°5001680-57.2020.8.24.0076, Relator: Luiz Felipe
Schuch, Quarta Camara de Direito Civil, Data de Julgamento:
13/04/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sc/2137189595/inteiro-teor-2137189599.

«  TJSP-AC n°1031190-86.2022.8.26.0100, Relator: José Wagner de
Oliveira Melatto Peixoto, 378 Camara de Direito Privado, Data de
Julgamento: 27/06/2023. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/tj-sp/1879279375/inteiro-teor-1879279377.

Além disso, destacamos os seguintes casos cuja discussdo sobre os prin-

cipios chamou atencdo dos pesquisadores:

Principio da Transparéncia
Dispositivos da LGPD citados: Art.6°, IV; Art. 29, II.

Trata-se de recurso ordinario interposto para reversdo de justa causa, pois a autora alega
que tal penalidade foi aplicada em virtude de prova ilicita obtida a partir da quebra do
seu sigilo de correspondéncia telematica, sem qualquer autorizacéo, sendo assim ilegal.
Neste caso, o aplicativo de comunicacdo acessado pela autora (WhatsApp) € de uso
particular e, apesar de realizada através do celular corporativo, ndo ha prova de que
ela foi devidamente notificada previamente da destinacédo exclusiva do WhatsApp do
celular corporativo para as atividades profissionais e de que tais comunicacoes estariam
sujeitas a monitoramento e gravagédo, com amplo acesso pela empresa empregadora. O
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TRT-3 sinalizou que a cientificacédo prévia do trabalhador sobre o possivel monitoramento
e gravacao das conversas em celular corporativo ndo configura obstaculo ao direito a
ampla defesa, mas adimplemento do dever de lealdade e boa-fé. Assim, reconheceu
que o principio da transparéncia (Art. 6°, V1) ndo foi observado pela empresa, porque,
apesar de o termo de compromisso assinado pela autora constar que o uso do celular
corporativo se restringia a fins profissionais, ndo ha a informacéo clara e expressa de
que a integralidade das comunicagoes realizadas por intermédio dele estariam sujeitas a
monitoramento e gravagao, com amplo acesso pela empregadora. O acesso da empresa
as conversas de WhatsApp particulares e intimas da autora com o ex-empregado, sem
que ela tivesse sido informada e consentido previamente quanto a possibilidade, no
entendimento do TRT-3, extrapola os limites do poder empregaticio e da boa-fé objetiva,
ofendendo os direitos fundamentais a intimidade, privacidade e protecédo dos dados
pessoais. Ainda, a utilizacdo de conversas mantidas diretamente pela autora com terceiros
nao encontra qualquer amparo na jurisprudéncia dos Tribunais Superiores, pois € pacifico
no TST e no STF que a admissao de gravacodes feitas sem o conhecimento de uma das
partes exige que o responsavel pela coleta da conversa seja um dos seus interlocutores.

TRT3 - ROT n° 0010305-08.2022.5.03.0020, Rel. Des. Marcelo Lamego Pertence, Data
de julgamento: 06/09/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-3/1962090969/inteiro-teor-1962090972.

Principio do Livre Acesso
Dispositivos da LGPD citados: Art. 5°, V; Art. 6°, IV; Art. 7°, VI.

No caso, o sindicato autor apresentou pedido para que a empresa apresentasse a
declaracdo do CAGED e/ou e-Social para verificar quais trabalhadores que ja sairam
deveriam receber o vale alimentacao. A ré defendeu a auséncia de interesse processual,
porguanto o sindicato ndo indicou nenhum trabalhador, tampouco apresentou qualquer
fundamentacao legal para o pedido que impunha a ela a obrigacdo de exibir documentos
dos funcionarios, defendendo a existéncia de suposta vedacéo legal para o pedido em
virtude da LGPD, que “impede que a recorrente forneca de modo indiscriminado e sem
prévio conhecimento e anuéncia informacdes pessoais dos seus funcionarios.” O TRT-23
concluiu que o sindicato apresentou justo motivo para a exibicdo dos documentos, pois,
apesar de ter ajuizado acdo de producédo antecipada de provas, a ré ndo juntou nenhum
documento, razdo pela qual o sindicato se viu obrigado a ingressar com a nova acao, a
fim de instruir o processo para condenar a empresa ao pagamento de cestas basicas
durante toda a obrigatoriedade das convencgdes coletivas. Ainda, entendeu que a LGPD
nao constitui dbice para exibicdo dos documentos, pois os empregados sdo os titulares
dos dados dispostos nos documentos contratuais trabalhistas mantidos pela empresa,
detendo a garantia legal de acesso a eles, de forma facilitada, mesmo que finalizado o
vinculo trabalhista, conforme o principio do livre acesso (Art. 6°, IV, da LGPD).

TRT23 - ROT n°® 0000746-05.2022.5.23.0009, Rel. Des. Eleonora Alves Lacerda, 22
Turma, Data de Julgamento: 14/09/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/trt-23/1969279116.
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Principio da Nao Discriminacao
Dispositivos da LGPD citados: Art. 6°.

O ponto central da controvérsia é a exibicao da lista de inadimplentes quanto ao paga-
mento de cotas condominiais. Para o TJRJ, os conddminos tém status semelhante ao
de socios de uma sociedade empresaéria e, por isso, tém direito de acesso aos livros de
prestacdo de contas das gestdes e ao extrato das inadimpléncias, no mero exercicio
regular do direito, sem incidir em ato ilicito. Isso porque tais informacdes sdo impor-
tantes para os co-proprietarios, pois interferem na (des)valorizacdo do patriménio e na
avaliacdo da gestdo e, consequentemente, nos votos em assembleia. Portanto, a gestdo
pelo sindico ou administradora € meramente representativa e ndo deve dificultar o
acesso do proprietario aos dados relativos ao proprio bem. Assim, a publicidade relativa
da lista de inadimplentes ndo € uma questio pessoal e sim um direito dos cotitulares.
Portanto, o direito a informacéo dos condéminos prevalece sobre o direito a privaci-
dade do devedor, sob pena de tornar invidvel a copropriedade. Além disso, para o TJRJ,
a LGPD nao regulou especificamente a questao da ilegalidade da divulgacao da lista
de inadimplentes em condominios. Assim, ao interpretar a norma, especialmente o Art.
6° da LGPD, destacam-se os principios da prevencao e da nio discriminacéo. Nota-se
que o acesso reservado ao extrato de inadimpléncia ndo se confunde com a exposicdo
vexatoria do devedor, como nos casos de afixacdo da listagem de inadimplentes em
locais de circulacéo publica ou encaminhamento da listagem nominal de devedores
por e-mail aos condéminos, independentemente de solicitacdo; o impedimento do
uso de areas comuns do condominio; a interrupcdo do abastecimento de dgua ou de
gas. Assim, é dever do sindico ou administrador a exibicdo dos livros de prestacédo de
contas ao condémino solicitante, ou documento que o substitua quanto as informacdes
da gestao, inclusive, aquelas relativas a inadimpléncia. Ja ao coproprietario, incumbe
abster-se do uso abusivo da informacao e responsabilizar-se pela eventual extrapolacédo
de suas finalidades.

TJRJ - Apelagdo n°® 0027473-97.2021.8.19.0202, Rel. Des. Regina Lucia Passos, Quinta
Camara de Direito Privado, Data de Julgamento: 08/08/2023. Disponivel em: https://
www.jusbrasil.com.br/jurisprudencia/tj-rj/1926237528.

Em resumo, nota-se que o debate sobre os principios previstos na LGPD
ainda é bastante superficial e esparso, exigindo maior atencéo nas decisdes que
venham a ser proferidas no futuro, visto que representam um dos elementos
do nucleo central da LGPD.

66

QUESTOES RELEVANTES ENVOLVENDO A APLICACAO DA LGPD PELOS TRIBUNAIS

3.2. Bases Legais

A LGPD introduziu requisitos de legitimidade para o tratamento de dados, de
modo que o tratamento so sera considerado legitimo se existir uma previsao
legal que o justifique. As hipdteses previstas na legislagdo estao principalmente
distribuidas em dois artigos, Art. 7° e o Art. 11, que trata especificamente de

dados pessoais sensiveis:

Bases Legais (Art. 7°, LGPD)
Consentimento (inciso |)

Cumprimento de obrigacéo legal

ou regulatéria (inciso I1)

Execucao de politicas publicas, pela
administracdo publica (inciso I11)
Realizacdo de estudos por 6rgao

de pesquisa (inciso 1V)

Execucao de contrato (inciso V)
Exercicio regular de direitos (inciso VI)

Protecao da vida ou incolumidade fisica
do titular ou de terceiros (inciso VII)

Tutela da saude (inciso VIII)
Legitimo interesse (inciso Xl)
Protecao do crédito (inciso X)

Bases Legais - Dados Sensiveis
(Art. 11, LGPD)

Consentimento, especifico, destacado,
para finalidades especificas (inciso 1)
Cumprimento de obrigacéao legal

ou regulatéria (inciso 11, a)

Execucéo de politicas publicas, pela
administracdo publica (inciso 11, b)
Realizacao de estudos por 6rgéo

de pesquisa (inciso Il, ¢)

Exercicio regular de direitos, inclusive
em contrato (inciso Il, d)

Protecao da vida ou incolumidade fisica
do titular ou de terceiros (inciso Il, e)
Tutela da saude (inciso I, f)

Garantia da prevencéo a fraude e a
seguranca do titular (inciso |1, g)

De acordo com os parametros da pesquisa, estima-se que mais da metade dos
capitulos discutidos nas decisdes em que a LGPD foi relevante ao resultado do
caso (isto é, classificadas como nivel 4 ou 5) refere-se a dispositivos sobre os
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requisitos para tratamento de dados pessoais (Capitulo I, Secéo |, Arts. 7° a 10)
e dados sensiveis (Capitulo Il, Secéo I, Arts. 11 a 13). As mencgdes ao Capitulo
Il, Secao |, Arts. 7° a 10, correspondem a 54% dos casos totais e ao Capitulo 11,
Secéo Il, Arts. 11 a 13, correspondem a 9% dos casos. Ademais, o Art. 7° ¢ um
dos artigos mais citados nas decisdes de nivel 4 e 5 analisadas:
Grafico 12: Artigos Mais Citados (Nivel 4 e 5)
4% Art. 50, caput
4% Art.6°, v
5% Art. 46, caput
5% Art. 20, caput
b Art. 69, 1x
2 Art. 20,1
2 Art.20,1v
12 Art. 42, caput
8% Art.1°, caput

AILT9, |
12% Art. 50,1
6% Art.50, 11

1 1 1 1 1 |
0% 5% 10% 15% 20% 25% 30%

Este resultado demonstra a continuidade de uma tendéncia de discusséo
judicial envolvendo as bases legais, a qual ja havia sido observada nos ultimos
anos da pesquisa. Na 12 edicao, por exemplo, o Capitulo Il da LGPD aparece em
2° lugar com mais mengodes, assim como na 22 edicdo da pesquisa.

A recorréncia de decisbes que mencionam as bases legais da LGPD pode
ser explicada em razdo da sua relevancia, uma vez que o modelo de regulagao
ex ante da LGPD exige que o tratamento de dados observe os principios e bases
legais previstas na Lei para ser considerado legitimo. Dessa forma, a definicao
da base legal deve ocorrer previamente ao tratamento dos dados.
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Os resultados indicam a predominancia de citagdes do Art. 7° da LGPD em
comparacdo ao Art. 11, o que pode representar mais discussdes no Judiciario
em relacdo as hipoteses para o tratamento de dados pessoais. Em 1° e 2° graus,
predominaram as mencdes as seguintes bases legais (as mesmas em ambos):

. Protecdo ao crédito (Art. 7°, X)

. Exercicio regular de direitos em processo (Art. 7°, VI)

. Consentimento (Art. 79, )

. Cumprimento de obrigacao legal ou regulatéria (Art. 79, 11)

Em relacado ao percentual aos debates envolvendo apenas o artigo 7° e o
artigo 11°, o percentual dos casos®® que cita cada uma das bases € o seguinte:

Grafico 13: Dados Pessoais (Art. 7°)

8% 5% Iz 4%**

B Art. 70, x W Art. 70,1 B A7 v Art. 79, VI
Protecédo Cumprimento de Realizacdo Protecéo da vida
do credito obrigacéo legal de estudos

B Art.70,vi B Art. 70,1 B Art. 70, v
Exercicio regular Legitimo interesse Tutela da saude
de direitos

B At 70, B Art.70,v B Art. 70,0
Consentimento Execucao Execucédo de *2%

de contrato politicas publicas

Grafico 14: Dados Pessoais Sensiveis

B Art. 70, x W Art. 70,1 B Art.70,v
Protecédo do Cumprimento de Execucédo de
crédito obrigacéo legal contrato
B Art.70,vi B Art. 70, 1x B Art.70,1v
Exercicio regular Legitimo Realizacdo de
de direitos interesse estudos
@ Art70, @ Art.70,1 @ Art.70, v *‘I%
Consentimento Consentimento Tutela da saude

58. Os graficos consideraram o total de casos que mencionam as respectivas bases legais, e ndo o total
de casos analisados.
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Destaca-se, na tabela abaixo®®, o percentual aproximado de decisdes de
niveis 4 e 5 que mencionaram cada um dos artigos sobre bases legais da LGPD
Art. 7° e Art. 11, além de outros artigos que tratam das bases legais de forma
especifica Art. 8° (consentimento) e Art. 10 (legitimo interesse).

Artigos Total
Art. 79, X - Protecdo do crédito 21%
Art. 79, VI - Exercicio regular de direitos 12%
Art. 7°, | - Consentimento 10%
Art. 7°, caput - Bases legais 9%
Art. 79, Il - Cumprimento de obrigacao legal 5%
Art. 79, IX - Legitimo interesse 3%
Art. 89, caput - Consentimento e manifestacdo de vontade 3%
Art. 1, ll, d) - Exercicio regular de direitos 3%
Art. 11, caput - Bases legais de dados pessoais sensiveis 2%
Art. 7°, §4° - Dados manifestamente publicos 2%
Art. 7° - Bases legais 2%
Art. 79, V - Execugéo de contrato 2%
Art. 79, IV - Realizacao de estudos 2%
Art. 79, §3° - Dados publicos e disponibilizacdo 2%
Art. 1, ll, a) - Cumprimento de obrigacao legal 2%
Art. 79, 11l - Execucédo de politicas publicas 1%
Art. 79, VII - Protecdo da vida 1%
Art. 79, VIII - Tutela da saude 1%
Art. 10, caput - Legitimo interesse e finalidades legitimas 1%
Art. 1, ll, g) - Prevencao a fraude 1%
Art. 1, Il - Sem fornecimento de titular 1%
Art. 89, §1° - Consentimento destacado 1%
Art. 8°, §2° — Onus da prova 1%
Art. 11, | - Consentimento 1%
Art. 89, §3° - Vicio de consentimento 1%
Art. 89, §5° - Revogacdo do Consentimento 1%

Nesse contexto, indicam-se abaixo as principais discussdes em relacéo as
bases legais previstas nos Arts. 7° e 11 da LGPD.

IV. CONSENTIMENTO E PROTEQAO AO CREDITO

Muitas vezes sdo debatidas em conjunto as bases legais do consentimento e
protecéo ao crédito, destacando-se as discussdes sobre o uso de dados pessoais
nas plataformas de negociacao de dividas de birés de crédito. Nelas, alguns casos

59. A tabela apresenta as hipoteses com os percentuais mais recorrentes.
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debates em comuns puderam ser identificados: (i) dispensa do consentimento
dos titulares para o tratamento de dados quando se trata da aplicacao da base
legal protecéo do crédito, (ii) utilizacdo de informacdes publicas e/ou cadastrais,
e a auséncia de dados sensiveis e (iii) citacdo do CDC em conjunto com a LGPD.

«  TJSP - AC n°1008291-54.2022.8.26.0566, Relator: Marco Fabio
Morsello, 112 Camara de Direito Privado, Data de Julgamento:
25/04/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sp/1821979925.

«  TJSP - AC n°1026257-60.2022.8.26.0071, Relator: Tavares de Almeida,
232 Camara de Direito Privado, Data de Julgamento: 27/04/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sp/1824346327/inteiro-teor-1824346329.

«  TJSP - AC n°1042105-77.2021.8.26.0506, Relator: Pedro de Alcantara
da Silva Leme Filho, , 82 Camara de Direito Privado, Data de
Julgamento: 03/02/2023. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/tj-sp/1752314878.

«  TJSP - AC n°1004565-51.2021.8.26.0358, Relator: Clara Maria
Araujo Xavier, 82 Camara de Direito Privado, Data de Julgamento:
08/03/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sp/1779098342.

V. CONSENTIMENTO E DIREITO TRABALHISTA

No ambito trabalhista, a doutrina e a pratica internacional reputam a utilizagéo
do consentimento como hipdtese autorizativa para o tratamento de dados. O
fundamento é a dificuldade de comprovar um consentimento livre, prejudicado
pela prépria relacédo hierdrquica entre empregados e empregador e que impede
a tentativa de obter uma manifestacdo inequivocamente livre. Contudo, alguns
casos da Justica do Trabalho vém debatendo a aplicagdo do consentimento
em situacdes que permitem a inferéncia de uma manifestacdo de vontade livre
para o tratamento de dados pessoais dos empregados e, em especial, para o
compartilhamento de dados dos trabalhadores, como o de localizacgéo.

+  TRT17 - ACum n° 0000305-83.2022.5.17.00M, Juiz: Fausto Siqueira
Gaia, 112 Vara do Trabalho de Vitéria, Data de Julgamento: 01/12/2022.
Disponivel em: https://www.jusbrasil.com.br/jurisprudéncia/
trt-17/1714350292/inteiro-teor-1714350294.

«  TRT3 - ROT n° 0010378-92.2022.5.03.0015, Juiz: Jessé Claudio
Franco de Alencar, Décima Turma, Data de Julgamento: 10/022023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-3/1759520289/inteiro-teor-1759520290.
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. TRT3 - ROT n° 010604-86.2020.5.03.0106, Relator: Marcus Moura
Ferreira, Décima Turma, Data de Julgamento: 20/03/2023. Disponivel
em: https://www.jusbrasil.com.br/jurisprudencia/trt-3/1789627960/
inteiro-teor-1789627963.

. TRT3 - ROT n°® 0010581-19.2021.5.03.0038, Relatora: Maria Cecilia
Alves Pinto, Primeira Turma, Data de Julgamento: 09/03/2023.
Disponivel em:: https://www.jusbrasil.com.br/jurisprudencia/
trt-3/1788015593/inteiro-teor-1788015630.

VI. EXERCICIO REGULAR DE DIREITOS

Essa hipotese legal aparece em quantidade expressiva e majoritariamente em
casos na Justica do Trabalho em que se questiona (i) a legitimidade de pedidos
de informacoes e (ii) validade da juntada de documentos aos autos. Além disso,
ela atrai uma relevante discussdo que alcanca as demais hipoteses autorizativas
de tratamento: a importancia das bases legais para garantir direitos aos titulares.
Foram identificadas discussdes de interferéncia no exercicio da jurisdicdo, como
nos casos de recusa no fornecimento de documentos pessoais necessarios para
a devida instrucao do processo.

«  TRT12 - MSCiv n°® 0003301-28.2022.5.12.0000, Relatora: Mirna Uliano
Bertoldi, Juizo da 12 Vara do Trabalho de Floriandpolis, Data de
Julgamento: 11/10/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/trt-12/1712286143/inteiro-teor-1712286144.

. TRT2 - ATOrd n°®1000504-19.2022.5.02.0072, Juiz: Natan Mateus
Ferreira, 722 Vara do Trabalho de Sao Paulo, Data de Julgamento:
17/03/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1787098325.

«  TRT4 - MSCiv n°® 0020855-61.2023.5.04.0000, Relator: Andre
Reverbel Fernandes, 12 Secao de Dissidios Individuais, Data de
Julgamento: 23/05/2023. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/trt-4/1845162044/inteiro-teor-1845162068.

. TRT8 - PAP n® 0000730-71.2022.5.08.0008, Juiz: Auis Antonio
Nobre de Brito, 82 Vara do Trabalho de Belém, Data de Julgamento:
31/01/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/trt-8/1748433010/inteiro-teor-1748433012.

Além disso, destacamos os seguintes casos cuja discussdo sobre bases
legais chamou atencdo dos pesquisadores:
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Consentimento

Dispositivos da LGPD citados: Art. 3°; Art.5°, 1,11, VI, VI, IXe X; Art.7°,1a §
49°; Art. 42.

Acédo declaratoria com pedido de indenizagado por danos morais ajuizada por titular,
alegando que seus dados foram utilizados sem o seu consentimento para contratagdo
de empréstimo consignado com o Banco réu. No acordao, verifica-se a violagdo aos
dados pessoais, “os quais foram utilizados de forma indevida com a anuéncia, ainda
que tacita, do réu”, comprovando a violagdo a LGPD e a Resolugdo CMN n© 4.658/2018,
que contém recomendagdes de adogado de medidas para “prevengdo de vazamento de
informacdes” e também para “estabelecimento de mecanismos de rastreabilidade” (Art.
39, 1, § 29), as quais nao foram adotadas no caso. A violagdo a LGPD decorre da auséncia
de obtencédo do consentimento da titular para acesso e uso dos dados pessoais. Ainda
que os dados tratados ndo sejam sensiveis, entende-se que tais informagdes exigem
“protecéo rigorosa” e, por isso, ndo é afastada “a ilicitude do proceder adotado” pelo
Banco. Verificada a contratacado de servico bancario mediante a fraude de sua assina-
tura e a auséncia da coleta de consentimento do titular, privando-o “de seus proventos
mensais de aposentadoria”, ha violagcdo de sua intimidade e privacidade. Por isso, o
Banco foi condenado ao pagamento de indenizagado por danos morais.

TJRS - Apelacdo n® 5009677-94.2021.8.21.0026, Rel. Des. Eugénio Facchini Neto, Nona
Camara Civel, Data de Julgamento: 08/11/2022. Disponivel em: https://www.jusbrasil.
com.br/jurisprudencia/tj-rs/1748963559.

Consentimento
Dispositivos da LGPD citados: Art. 7°, 1, §4°; Art. 8°; Art. 44; Art. 46.

No caso, a autora alegou que, mesmo néo possuindo vinculo com o Banco e, por isso,

“néo ter fornecido seus dados pessoais, passou a receber ligagdes indesejadas e men-
sagens em busca de terceiro” desconhecido, em razdo de divida contraida por ele. A
autora relatou “que tentou de todas as formas resolver a situagdo administrativamente,
mas nao obteve éxito, e requereu a exclusdo de seus dados e indenizagdo por danos
morais”. Na decisdo, conclui-se que caberia 8 empresa comprovar que o titular havia
autorizado o contato e/ou compartilhamento de seus dados, nos termos dos Arts. 79, |
e 8° da LGPD, pois a hipdtese ndo envolvia a dispensa de seu consentimento, conforme
Art. 7°, § 4°. Assim, como ndo houve comprovacgéo da “regularidade da conduta” pela
empresa, pois as cobrangas nao foram legitimas, restou caracterizada “falha na pres-
tacdo do servico, fazendo jus a parte autora a exclusdo dos seus dados telefénicos no
banco de dados da empresa”. Além disso, determinou-se que a empresa deveria “se
abster de realizar quaisquer contatos” com a autora. Ainda, em razdo da abusividade
da conduta por diversas ligagdes em um Unico dia e a responsabilidade objetiva da
empresa enquanto agente de tratamento, nos termos do Art. 46 da LGPD, foi imposta
indenizagdo por danos morais.

TJRN - Procedimento n°® 0810237-51.2023.8.20.5004, Rel. Des. Ana Lucena Maia, 1° Jui-
zado Especial Civel da Comarca de Natal, Data de Julgamento: 11/09/2023. Disponivel
em: http://www.jusbrasil.com.br/jurisprudencia/1963248190.
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Consentimento
Dispositivos da LGPD citados: Art. 2°,1a VII; Art. 79,1, V, IX, §4°.

Trata-se de caso em que um sindicato ajuizou acdo de cumprimento contra a empresa
buscando o cumprimento de clausula normativa. Defendeu que a empresa se recusou
a “fornecer a relacdo de funcionarios atualizada, com a indicacdo de data de admisséo,
CPF e salario, com o fim de aferir se os beneficios sociais advindos da norma coletiva
estdo sendo cumpridos”. O Tribunal acatou a defesa da empresa em justificar o ndo
compartilhamento dos dados por auséncia de consentimento especifico dos emprega-
dos, citando os fundamentos da LGPD previstos no Art. 2° e os dispositivos referentes
ao consentimento do Art. 7°. Com base no Art. 611-A da CLT, considerou-se que “a
norma coletiva tem prevaléncia sobre a legislacéo trabalhista, mas nao sobre os direitos
individuais do trabalhador” e, diante do requisito da norma coletiva sobre a exigéncia
do consentimento dos empregados para compartilhamento de seus dados sensiveis ao
sindicato, “se faz necessario que o Sindicato obtenha autorizacdo expressa e especifica
do trabalhador”. Assim, a conduta da empresa foi considerada apropriada, indicando-se
também como fundamento o Art. 59, II, da Constituicéo.

TRT2 - ATSum n°1000315-38.2023.5.02.0482, Rel. Des. Adriana Pita Colella, 22 Vara do
Trabalho de Sao Vicente, Data de Julgamento 25/08/2023. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1943328997.

Exercicio Regular de Direitos
Dispositivos da LGPD citados: Art. 5°, II; Art. 7°, VI; Art. 11, 11, d.

Acédo de produgdo antecipada de prova com pedido de exibigdo de documentos de
registro de “todos os empregados e atividade e os ja dispensados” formulada por
sindicato. O pedido foi recusado pela empresa alegando que as informagdes seriam
dados pessoais sensiveis, nos termos do Art. 5°, I, da LGPD; ha vedagéo pelo Art. 16
do Decreto 10.854/2021, com exclusividade de requerimento das informagbes aos
Auditores-Fiscais do Trabalho; ha vedacao pela Convencao Coletiva da Categoria; e
juntou termo de recuso de fornecimento dos documentos de 75 funcionarios. A decisdo
reconhece a legitimidade e interesse de agir do sindicato “ao pleitear a apresentacgdo de
documentos relativos aos integrantes da categoria”, entendendo ser permitida a apre-
sentagdo dos documentos solicitados a partir da hipotese legal para exercicio regular de
direitos (Art. 79, VI e Art. 11, 11, d, da LGPD). Considera-se ainda que a responsabilidade
pelo “tratamento, guarda e disponibilidade dessas informacbes” sdo do sindicato, por
requerem acesso para disponibilizacdo dos documentos em processo judicial. Por fim,
determina que “a empresa requerida devera juntar os documentos de forma sigilosa,
com restri¢cdo de visibilidade e acesso somente as partes e seus advogados”, diante
da existéncia “de dados potencialmente sensiveis” e como meio de proteger os dados
pessoais de terceiros.

TRT24 - PAP n°® 0025007-25.2022.5.24.0003, Rel. Des. Leonardo Ely, Vara do Trabalho
de Fatima do Sul, Data de Julgamento: 13/06/2023. Disponivel em: http://www.jusbrasil.
com.br/jurisprudencia/1865064023.
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Exercicio Regular de Direitos
Dispositivos da LGPD citados: Art. 7°, VI; Art. 11, lI, d; Art. 50, X.

No caso, uma das partes se manifestou contra a juntada de documentos que comprovem
o preenchimento dos pressupostos legais para a concessao de gratuidade, defendendo
a suficiéncia da declaracao de hipossuficiéncia e a inviolabilidade do sigilo bancario e
fiscal. O TJMS concluiu que a presuncdo de insuficiéncia nao é absoluta, cabendo ao
juiz oportunizar a comprovacao do preenchimento dos requisitos, com a possibilidade
de ele ser negado. Em complemento, considerou-se que o sigilo dos dados pessoais,
indicado enquanto justificativa para negar a apresentacdo dos documentos, é “inopo-
nivel ao Poder Judiciario no exercicio de sua funcao jurisdicional, sobretudo quando os
dados sdo necessarios para consecucao de direito previsto em lei (no caso, o direito ao
beneficio da justica gratuita)”. Assim, indicam-se os Arts. 7°, X e 11, 1, g, da LGPD, que
permitem o tratamento de dados pessoais, “inclusive sem fornecimento de consentimento
do titular”, no ambito processual. Considerando que nos autos “existem evidéncias da
suficiéncia de recursos do apelante”, o pedido de gratuidade da justica foi indeferido.

TJMS, Apelagao n° 081449-58.12.015.8.12.0001, Rel. Des. Paulo de Oliveira, 32 Camara
Civel, Data de Julgamento: 07/06/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-ms/1866005957/inteiro-teor-1866005962.

Protecao ao Crédito
Dispositivos da LGPD citados: Art. 5°, incisos 1 e II; Art. 7°, incisos 1l a X, §3°, §4°.

Trata-se de apelacgédo civel contra sentenca que julgou improcedente a acdo de obrigacéo
de fazer, cumulada com pedido de indenizacdo por danos morais, ajuizada por titular de
dados. No caso, a divulgacao dos dados pessoais do titular (nome completo, nimero
de CPF, data de nascimento, nome da mée, sexo, endereco e telefone) ocorreu sem
sua autorizacdo e/ou notificacdo prévia. Em sede de apelacéo, o TJSP considerou que,
no caso, incide a base legal do Art. 7°, X, da LGPD e, por isso, 0 consentimento ndo é
necessario. Além disso, pondera-se que as informacgdes coletadas sdo publicas e ndo
sdo excessivas ou dados sensiveis, “obtidas por meios licitos, dentro de sua autorizada
atuacdo na area de protecéo ao crédito, ausente prova em sentido contrario ou demons-
tracdo de comercializagéo ou divulgacéo indevida”. Com relacéo a jurisprudéncia prévia
indicada, ha destaque para o Tema 710 e Sumula 550 do Superior Tribunal de Justica
sobre o sistema “credit scoring” e a dispensa do consentimento do titular. Portanto, o
recurso da titular ndo foi provido.

TJSP - Apelacao Civel n® 1000460-97.2022.8.26.0648, Des. Rel. Cauduro Padin, 132
Camara de Direito Privado, Data de Julgamento: 13/04/2023. Disponivel em: https://
www.jusbrasil.com.br/jurisprudencia/tj-sp/1811528175.
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Protecao ao Crédito e Garantia de Prevencao
a Fraude e a Seguranca do Titular

Dispositivos da LGPD citados: Art. 7°, X, §3° e §4°; Art. 11,11, g.

Trata-se de acao de obrigacéo de fazer, cumulada com pedido de indenizagao por
danos morais e pedido de tutela de urgéncia, ajuizada por titular contra uma empresa,
alegando o uso e comercializacdo de dados pessoais sem a sua autorizagdo e/ou con-
sentimento. Como fundamento, entendeu-se que a discussdo nido envolvia a aplicagdo
da Lei n°®12.414/11 e que os dados pessoais envolvidos seriam cadastrais e, portanto,
ndo sdo dados pessoais sensiveis. Indicando o Art. 7°, §§ 3° e 4°, o TJSP entendeu pela
legalidade da atividade de tratamento da empresa, afirmando que a atividade se refere
a elaboracéo de “relatério de acesso restrito a pessoas juridicas, clientes da requerida,
com a finalidade exclusiva de protecéo ao crédito”, de acordo com o Art. 7°, X, da LGPD.
Ressaltou que os dados envolvidos sdo necessarios para “verificacado e confirmacéo de
dados cadastrais” e ainda “maior seguranca nas negociagdes”. Por fim, citou a SUmula
550 do STJ e negou o pedido de indenizacao formulado pelo titular.

TJSP, Procedimento Comum Civel n®1021791-76.2022.8.26.0506, Des. Rel. Loredana de
Carvalho, 62 Vara Civel, Data de Julgamento: 02/11/2022. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1779706142.

Por fim, podem-se extrair algumas conclusdes gerais sobre as decisdes
que discutem as bases legais da LGPD: (i) ainda ha pouca expressdo no debate
publico e no sistema de justica; (ii) ha construgdes tedricas que precisam ainda
ser consolidadas em relacdo ao uso do consentimento para tratamento de dados
sensiveis; (iii) ha espago para maior aprofundamento da analise de legitimidade
do tratamento de dados, considerando os requisitos da LGPD a luz da ratio de
cada base legal, bem como os principios previstos no Art. 6° da Lei.
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3.3. Exercicio de
Direitos do Titular

Os direitos previstos na LGPD sdo um dos pilares para implementacéo da lei, ja
que ela incentiva o fluxo de dados pessoais, mas cria parametros para que este
ocorra de forma adequada. A titulo de exemplo, para o tratamento legitimo, é
necessaria a observancia dos principios, dos direitos dos titulares e das hipoteses
legais que fundamentam o tratamento, todos previstos na LGPD.
O tema dos direitos do titular esta consolidado principalmente no Capitulo
IIl da Lei, que garante a titularidade dos dados pessoais a pessoa natural (Art.
17), descreve os direitos em espécie (Art. 18 e 20), delimita a forma de concre-
tizagdo do direito de confirmacéo de existéncia e acesso a dados (Art. 19), além
de prever outras disposicdes que instruem a defesa dos direitos do titular (Art.
21, Art. 22 e paragrafos do Art. 18). Dentre os direitos previstos na LGPD, estao:
. Acesso a informacodes (Art. 9° e Art. 18, 11);
+  Confirmagéo da existéncia de tratamento (Art. 18, I);
. Correcéo de dados incompletos, inexatos ou desatualizados (Art. 18,
1;
+  Anonimizacéao, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD (Art. 18, 1V);
. Portabilidade dos dados (Art. 18, V);
+  Eliminagdo dos dados pessoais tratados com o consentimento do
titular, salvo excecoes legais (Art. 18, VI);

. Informacgéo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados (Art. 18, VII);
+ Informagéo sobre a possibilidade de ndo fornecer consentimento e

sobre as consequéncias da negativa (Art. 18, VIII);
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. Oposicao ao tratamento irregular (Art. 18, §2);

. Peticdo perante a ANPD ou perante os organismos de defesa do
consumidor (Art. 18, §1);

. Revogacdo do consentimento (Art. 8, §5);

. Revisdo de decisdes automatizadas (Art. 20).

Importa ressaltar que a LGPD, em seu Art. 55-J, V, determina competéncia
da ANPD para “apreciar peticdes de titular contra controlador apds comprovada
pelo titular a apresentacéo de reclamacao ao controlador ndo solucionada no
prazo estabelecido em regulamentacao”. Nesse sentido, a ANPD apenas analisa
aqguelas peticdes em que o titular entrou em contato com o controlador pre-
viamente. Este posicionamento é reforcado pelo Regulamento de Fiscalizagéo,
Art. 25, §1°, que afirma que “a peticdo de titular devera ser acompanhada de
comprovacao de que foi previamente submetida ao controlador e ndo solucio-
nada no prazo estabelecido em regulamentacdo, admitida a autodeclaracdo do
titular quando nao for possivel apresentar outro meio de prova”.

Assim, a apreciacao da peticdo pela ANPD ou organismos de defesa do
consumidor nao exclui a apreciacédo da violagcado de direitos pelo Poder Judi-
ciario. Muito pelo contrario. Pelo principio do acesso a justica, a apreciacao de
peticdo pela ANPD e demais organismos de defesa do consumidor ndo exclui a
possibilidade de apreciacio de agdes judiciais envolvendo violagao de direitos
em matéria de LGPD pelo Poder Judiciadrio. Nesse contexto, as restricdes de
admissibilidade de peticdes administrativas na ANPD, somados ao contexto
de uma sociedade que passou por grandes vazamentos de dados nos ultimos
anos sem afericdo efetiva dos danos deste processo no contexto social, poli-
tico e econdbmico, indicam o caminho para o potencial aumento das demandas
envolvendo LGPD no Poder Judiciario nos proximos anos.

As previsdes legais mais citadas dentre os artigos que preveem direitos
dos titulares®® sjo as seguintes:

60. Neste caso o percentual ndo foi mensurado em relagdo ao total de casos analisados pelos pesqui-
sadores, e sim, em relagdo ao total de mengdes aos artigos referentes aos direitos dos titulares.
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Grafico 15: Artigos LGPD - Direitos dos Titulares

N o oo e
Revisdo de decisbes automatizadas

"% Art. 20, §1°

Informacdes sobre critérios das decisdes automatizadas

10% Art. 18, caput
Direitos dos titulares

g% Art. 18, 11
Acesso a dados
1L Art. 99, caput
Acesso facilitado a informagdes
5% Art. 20, §2°
Protecéo ao segredo comercial em decisdes automatizadas
4% Art.18, 111
Correcgédo de dados
4% Art. 89, §5°
Revogacéo do consentimento
7 Art.18, IV
Anonimizagao
T Art. 18, VI
Eliminacao
T Art. 59, IX
Conceito anonimizagao

VL Art.18, |

Confirmacgéo da existéncia de tratamento

9| Art. 18, §3°

Requerimento expresso do titular

9| Art. 9°, 10

Consentimento e informacgdes

9| Art. 9°, §2°

L
L
L
L
L
L
L
L

1
1%
1%

Consentimento e mudanca de finalidade

Art. 99, §3°
Tratamento de dados é condigéo para fornecimento de produto

Art. 99, |
Finalidade do tratamento
Art. 99, 1I
Forma e duragéo do tratamento
Art. 9°, 1
Identificacdo do controlado
Art. 99, IV
Informagdes do contato do controlador
Art. 99, v
Informagdes de contato
Art. 99, VI
Responsabilidade dos agentes
Art. 99, VII
Direitos do titular
Art. 18, §6°
Informacéo sobre o uso compartilhado de dados
Art. 18, I1X
Revogagéo do consentimento
Art. 18, VII

Informacéo sobre compartilhamento de dados

0%

5% 10% 15% 20% 25% 30% 35%

40%

79



RELATORIO DO PAINEL LGPD NOS TRIBUNAIS

Dentre as decisbes relevantes que citam artigos relacionados aos direitos
dos titulares, o direito mais citado é o de revisdo de decisdes automatizadas,
considerando a recorréncia da mencao ao caput do Art. 20. Esse resultado
chama atencgéao especialmente no atual contexto regulatério de discusséo sobre
regulacdo de inteligéncia artificial e da relacao entre plataformas e motoristas
de aplicativo. Inclusive, quase todos os casos nos quais o artigo 20 é citado
envolvem discussdes sobre plataformas digitais de entrega ou de motoristas,
incluidos também debates sobre o reconhecimento de vinculos trabalhistas
em plataformas perante os Tribunais do Trabalho. Sdo casos que envolvem
bloqueios, restricoes e limitagdes de acesso a aplicativos, e os autores/ recla-
mantes solicitam informacdes sobre os critérios e procedimentos que foram
utilizados nas decisdes automatizadas que afetam seus interesses.

Em segundo lugar, o direito de acesso, previsto no Art. 9° e no Art. 18, Il,
foi um dos direitos mais citados. Esse dado € interessante uma vez que esse
direito é porta de entrada de outros direitos e possui vinculo com os principios
da transparéncia e livre acesso.

Nesse contexto, indicam-se abaixo as principais discussdes em relacio aos
direitos dos titulares previstos na LGPD.

VIl. REVISAO DE DECISOES AUTOMATIZADAS

Em primeira instancia, a mencao ao Art. 20 da LGPD foi significativa, ainda
que, em diversos casos, o pedido de revisdo ou fornecimento de informacdes
tenha sido indeferido. A maioria dos casos envolveu empresas de transporte
por aplicativo e, em geral, os debates sobre revisdo de decisao estio inseridos
em discussoes sobre (i) procedimentos utilizados para exclusdo de usuario,
bloqueio, imposicao de restricdes e limitacdes de acesso ao aplicativo e (ii)
reconhecimento de vinculo empregaticio, sendo os pedidos negados na maio-
ria das vezes. Em alguns casos, o pedido de revisdo é negado pois ndo foram
identificadas provas de que o pedido de revisdo tenha sido solicitado junto ao
controlador ou porque nao se identifica a necessidade de producéo de tal prova.
Os casos que nao tratam de motoristas ou entregadores de aplicativo tratam
de demandas ajuizadas em face de redes sociais para restauracdo do acesso
a conta na plataforma.

+  TRT13 - ATSum n° 0000623-23.2022.5.13.0029, Juiz: Rodrigo
Anderson Ferreira Oliveira, 102 Vara do Trabalho de Jodo Pessoa, Data
de Julgamento: 17/10/2022. Disponivel em: http://www.jusbrasil.com.
br/jurisprudencia/1752172491.

+  TRT13 - ATSum n° 0000737-31.2022.5.13.0006, Juiz: Clovis
Rodrigues Barbosa, 62 Vara do Trabalho de Jodo Pessoa, Data de
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Julgamento: 03/11/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1751346738.

. TRT3 - ATSum n° 0010882-07.2022.5.03.0013, Juiz: Leonardo
Passos Ferreira, 382 Vara do Trabalho de Belo Horizonte, Data de
Julgamento: 12/12/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/trt-3/1722232430/inteiro-teor-1722232431.

+  TJSP - Procedimento do Juizado Especial Civel n® 1037056-
81.2022.8.26.0001, Juiz: Aluisio Moreira Bueno, 22 Vara do Juizado
Especial Civel, Data de Julgamento: 13/12/2022. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-sp/1778061239/
inteiro-teor-1778061242.

VIIl. DIREITO DE ACESSO

Os casos nos quais o direito de acesso é debatido sdo diversos. Dentre eles,
constatou-se debates sobre: a) pedido de fornecimento de informacdes sobre
os dados pessoais e bancos de dados utilizados para negar crédito. Nesses
casos, a recusa foi justificada por se considerar a informacao como sendo de
natureza privada, especialmente quando nao ha relato de discriminagao por
parte do requerente; b) o exercicio do direito no bojo de acdes de exibicdo de
documentos, como documentos médicos; c) pedidos de acesso em relagéo a
fonte que um determinado foi obtido.

. TJPR - RI n° 0044368-02.2021.8.16.0014, Juiza: Vanessa Bassani, 1°
Turma Recursal, Data de Julgamento: 03/10/2022. Disponivel em:
http://www.jusbrasil.com.br/jurisprudencia/1726923350.

«  TJSP - AC n°1047347-37.2022.8.26.0100, Relatora: Rosangela
Telles, 312 Camara de Direito Privado, Data de Julgamento:
25/11/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1710101826.

«  TJSP - AC n°1004580-74.2022.8.26.0361, Relator: Romolo Russo,

342 Camara de Direito Privado, Data de Julgamento: 29/08/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sp/1948624600

«  TJPR -RIN°0000352-14.2022.8.16.0018, Relator: Nestario da Silva
Queiroz, 12 Turma Recursal, Data de Julgamento: 02/05/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1827274414/inteiro-teor-1827274620.

IX. DIREITO DE ELIMINACAO
Por vezes, o direito de eliminacdo é analisado em conjunto com o direito de
oposicdo, além da anonimizacéo e bloqueio. Em geral, nos casos analisados,
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o titular solicita de forma geral a exclusdo dos seus dados por ndo concordar
com o tratamento realizado pelo controlador. Alguns casos tratam de pedidos
de exclusdo de registro de bird de crédito como resultado da declaracao de
inexigibilidade de crédito, contudo, nem todos citam a LGPD diretamente para
subsidiar esse pleito. Os seguintes casos versam sobre este tema:
+  TJSP - AC n°1024359-65.2022.8.26.0506, Relator: Claudio
Godoy, 1@ Camara de Direito Privado, Data de Julgamento:
30/11/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1714747072.
+  TJSP - AC n°1001771-29.2022.8.26.0356, Relator: Achile
Alesina, 158 Camara de Direito Privado, Data de Julgamento:
12/12/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1763793854.
¢ TJSP - Procedimento Comum Civel n®1055203-21.2023.8.26.0002,
Juiz: Adilson Araki Ribeiro, 92 Vara Civel, Data de Julgamento:
24/08/2023. Disponivel em: no TJSP: http://www.jusbrasil.com.br/
jurisprudencia/1944229122.
+ TJSP - AC n°1008395-86.2022.8.26.0100, Relatora: Silvia
Rocha, 292 Camara de Direito Privado, Data de Julgamento:
31/08/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1951918410.

X. DIREITO DE ANONIMIZAQAO

A anonimizacao dos dados foi debatida no judiciario ndo apenas como um direito
do titular previsto no artigo 18, mas também com mencéo ao conceito previsto
no Art. 5°, Xl, para se debater a implementacdo de medidas de protecédo dos
dados e reducgdo do excesso dos dados tratados para o cumprimento da Lei
de Acesso a Informacao. Ademais, os pedidos de anonimizagédo também, por
vezes, sdo apresentados na justica trabalhista para impedir a consulta a dados
no PJE, sendo, em alguns casos, o pedido negado por ndo se confundir com o
pedido de segredo de justica.

. STJ - RMS n° 70.212/PR, Ministro relator: Herman Benjamin, Data de
Julgamento: 1°/12/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/stj/1720277768.

«  TRT9 - RO n° 0000936-79.2022.5.09.0001, Relator: Eduardo Milleo
Baracat, 32 Turma, Data de Julgamento: 14/06/2023. Disponivel
em: https://www.jusbrasil.com.br/jurisprudencia/trt-9/1876502216/
inteiro-teor-1876502222.

. TRF9 - ROT n® 0000669-52.2022.5.09.0084, Relatora: Rosemarie
Diedrichs Pimpao, 72 Turma, Data de Julgamento: 29/06/2023.
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Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-9/1892237593/inteiro-teor-1892237598.

. TJSP - AC n°1068454-40.2022.8.26.0100, Relator: Francisco Loureiro,
12 Camara de Direito Privado, Data de Julgamento: 12/12/2022.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sp/1723667157/inteiro-teor-1723667191.

Além disso, destacamos os seguintes casos cuja discussio sobre direito

dos titulares chamou atencéo dos pesquisadores:

Direito de Acesso aos Dados
Dispositivos da LGPD citados: Art. 18, IlI.

O acordéo julgou recurso inominado interposto pelo autor, pessoa fisica, em face da
sentenca que julgou improcedente seu pedido de condenacéo da ré, construtora imobi-
liaria, para informar quais foram os dados e os bancos de dados utilizados na avaliagao
da formacgéo do contrato de aquisi¢cdo de unidade imobiliaria de empreendimento. O
voto descreve que a ré ndo possui obrigacao legal de fornecer as informagdes solicita-
das, “tendo em vista que a venda a crédito esta sim na esfera de discricionariedade da
atividade da fornecedora, desde que nao haja tratamento discriminatorio ou pretericao
de qualquer ordem”. Ainda, o voto afirma que “ré ndo se enquadra nos conceitos de
controladora ou operadora das quais poderia se exigir informacdes dos dados constan-
tes de seu cadastro interno. A ré é simplesmente uma empresa privada que oferece no
mercado de consumo a venda de unidades imobiliadrias, ndo sendo titular nem admi-
nistradora de qualquer érgao ou cadastro publico ou privado de dados, nos termos da
Lei n©13.709/18". Nota-se que o voto proferiu interpretagéo restritiva de quem poderia
exercer fungédo de controlador de dados e da concretizagdo de direito de acesso.

TJPR - Processo n° 0044368-02.2021.8.16.0014, Rel. Vanessa Bassani, 12 Turma Recur-
sal, Data de Julgamento: 30/09/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-pr/1726923350.

Direito de Eliminacao
Dispositivos da LGPD citados: Art. 18, VI.

A sentenca julgou processo em que a autora requer a condenagido da empresa ré na
obrigacao de fazer consistente na exclusao definitiva de sua conta de e-mail da pla-
taforma da requerida, alegando que referida conta foi invadida por hackers. A autora
apresentou prova de que havia solicitado a exclusdo da conta de e-mail, mas a ré deixou
de atendé-la. Ao julgar a causa, o magistrado afirmou que “a Lei Geral de Protecéo de
Dados estabelece em seu artigo 18, inciso VI, que o titular dos dados pessoais tem direito
a obter do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisicao, a eliminacdo dos dados pessoais tratados”. Apesar
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de ter citado o inciso VI, o magistrado ndo analisou se os dados foram tratados sem
consentimento do titular.

TJSP - Procedimento do Juizado Especial Civel n® 1011915-47.2023.8.26.0576, Juiz de
Direito Ricardo Palacin Pagliuso, Data de Julgamento: 09/08/2023. Disponivel em: http://
www.jusbrasil.com.br/jurisprudencia/1929263067.

Direito de Eliminacao
Dispositivos da LGPD citados: Art. 18, IV.

O acdrdao julgou recurso inominado interposto contra sentenga que determinou a
exclusédo de forma definitiva os dados do autor dos seus sistemas internos. Um dos
recorrentes afirma que as informacdes constantes no cadastro interno possuem somente
o objetivo de nortear o perfil do cliente, ndo tendo carater publico, de forma que nao
deveriam ser excluidas. No entanto, o relator destaca que “quanto a exclusdo dos dados
do recorrido do sistema interno do recorrente [...], trata-se de direito do titular dos
dados. A contratacdo se deu mediante fraude, de modo que néo foi obtido por meio
de seu titular e com o seu consentimento. Dessa forma, é direito assegurado no Art. 18,
IV da Lei 13.709/2018 a eliminacédo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei, desde que mediante solicitagdo”. Com
isso, 0 acorddo entende que dados obtidos por fraude estdo em desconformidade com
a LGPD e podem ser excluidos por requisicdo do titular.

TJSP - Processo n° 1010111-56.2022.8.26.0066, Rel. Ayman Ramadan, Segunda Turma
Civel, Data de Julgamento: 13/09/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sp/1971244153.

Direito de Revisao
Dispositivos da LGPD citados: Art. 20, caput.

O acérdao julgou uma apelacao contra a sentenca de improcedéncia de dano moral e
material derivado do cancelamento do contrato de prestacdo de servigo de transporte
por aplicativo. A autora, apelante, argumentou que a ré, empresa de transporte por apli-
cativo, ndo |he oportunizou a revisido da decisdo, que foi baseada, exclusivamente, em
seu sistema automatizado, olvidando o disposto no artigo 20, da Lei Geral de Protecéo
de Dados. O relator cita que “o descredenciamento da apelante da plataforma gerida
pela apelada se deu, segundo alegado na contestacéo, pelo fato de a apelante ter com-
partilhado sua conta com terceiros, fato que teria sido verificado por meio do sistema
de identificacao facial. Além disso, a apelada asseverou que, nos termos contratados,
¢ licita a resilicdo do contrato, independentemente de aviso prévio. A apelante afirmou
em réplica que a mudanca de sua aparéncia, conforme se verifica da comparacéo
entre as fotografias copiadas, se deu em razado da realizacdo de cirurgia bariatrica.” O
relator, no entanto, entendeu que “ndo ha noticia de que requereu alguma providéncia
destinada a reverter a suspensdo que |lhe foi imposta, em que pesa sustentar em Juizo
que tinha direito de postular a revisdo da suspensdo com base no artigo 20, da Lei n.°
13.709/2018". Dessa forma, para o magistrado, seria necessario que a autora, primeiro,
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solicitasse direito de revisdo em face da empresa ré. Apenas apos a negativa da empresa,
a autora poderia alegar o direito em juizo.

TJSP, Processo n°® 1064766-70.2022.8.26.0100, Rel. S& Duarte, 332 Camara de Direito
Privado, Data de Julgamento: 18/04/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sp/1815906688.

Em regra, os magistrados nao impdem um prazo para cumprimento do direito
e nao limitam a concretizacdo do requerido pelo titular aos casos em que ele ja
buscou exercer o direito em face do controlador. Apesar disso, os direitos dos
titulares formam um dos elementos centrais para concretizagdo da protecéo
de dados no contexto brasileiro. A observancia dos direitos subjetivos, como
delimitados no capitulo Il da LGPD, auxiliam na disseminacdo de uma cultura
de protecédo de dados pessoais no Brasil e no empoderamento do titular para
exercer controle sobre seus dados pessoais.
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3.4. Incidentes
de Seguranca

As previsdes legais que se relacionam com o tema “incidentes de seguranga”
na LGPD estédo distribuidas em diversos dispositivos na legislacdo, comecando
pelos principios “seguranca” (Art. 69, VII) e “responsabilizacédo e prestacao de
contas” (Art. 6°, X), que representam a perspectiva preventiva e repressiva que
permeiam o tema. Ja Segéo | do Capitulo VIl da LGPD dispde especificamente
sobre critérios de seguranca e sigilo de dados pessoais nos artigos 46 e 49.

Além desses artigos, também é necessario destacar o debate sobre o exclu-
dente de ilicitude “culpa exclusiva de terceiro” previsto no inciso 11l do Art. 43,
bem como o previsto no Art. 44, que dispde sobre tratamento de dados irregular.
Isso porque analisar a jurisprudéncia relativa aos incidentes de seguranca a luz
da LGPD requer compreender que i) nem todo incidente de seguranga envolve
dados pessoais e se submete ao disposto na legislacéo; ii) nem todo incidente
de segurancga gera danos indenizaveis; iii) além da previsdo de um regime de
responsabilizacao pelos incidentes de seguranca, a legislacdo também reconhece
os desafios técnicos que permeiam a tematica, assim como a importancia do
aspecto preventivo, concretizado no principio da seguranca.

Assim, para fins da analise pretendida neste tépico, foram analisados®' os
seguintes artigos:

61. O percentual apresentado na tabela abaixo representa a recorréncia de cada artigo em relagdo ao
total dos casos de nivel 4 e 5 analisados pelos pesquisadores.
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Grafico 16: Artigos individualizados somados
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O Art. 46 mais especificamente exige que os agentes de tratamento ado-
tem as medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacéo e/ou qualquer forma de
tratamento inadequado ou ilicito. O § 1° prevé que a ANPD podera dispor sobre
padrdes técnicos minimos, considerando a natureza das informacdes tratadas,
as caracteristicas especificas do tratamento e ainda o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis.

O Art. 46 da LGPD, que tem uma redagao bastante similar ao principio da
seguranca, também foi expressamente mencionado em algumas decisdes.
Cerca de 5% das decisdes citam o caput do Art. 46, e cerca de 1% cita o § 2°,
que exige que as medidas de seguranca sejam observadas desde a fase de
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concepcgao do produto ou do servico até a sua execucdo, isto &, o principio do
privacy by design.

Ainda que o percentual de decisdes em que os dispositivos analisados neste
topico tenham sido citados ndo seja expressivo em relacédo ao total de casos,
conforme se vera melhor a seguir, as discussdes em torno de incidentes de
seguranca podem ser identificadas em boa parte das decisdes analisadas no
ultimo ano, o que reforca a relevancia do tema na jurisprudéncia brasileira, pois
ele vinha se destacando nos painéis anteriores. Na 12 edicao, por exemplo, um
dos temas de destaque foi a discussio sobre a responsabilidade civil e danos
morais decorrentes de incidentes de seguranca e vazamentos de dados, que
se repetiu na 22 edicao.

O Art. 43, 1ll da LGPD também merece ser mencionado, pois se trata de
uma hipotese de excludente de responsabilidade da LGPD, referente aos casos
em que os agentes de tratamento ndo sdo responsabilizados pois provam que
os danos sdo decorrentes de culpa exclusiva do titular ou de terceiros. Apesar
de ndo ter uma grande quantidade de decisbes que citam especificamente
esse artigo da LGPD, essa discussio foi recorrente nos casos que tratam de
incidentes de seguranca e, muitas vezes, a hipotese foi suscitada por meio do
Art. 14, § 3°, I, do CDC.

O Art. 44 também é bastante relevante para a discussdo de incidentes
de seguranca porque indica as hipoteses em que o tratamento de dados sera
irregular, quais sejam: (i) quando deixar de observar a legislagéo ou (ii) quando
ndo fornecer a seguranca que o titular de dados pode esperar, consideradas
as circunstancias relevantes indicadas nos incisos. O paragrafo unico é ainda
mais relevante, porque determina que o agente de tratamento que, ao deixar
de adotar as medidas de seguranca, der causa a danos, respondera por eles,
pois decorrentes da violacdo de seguranca dos dados.

Nesse contexto, foi possivel identificar algumas discussdes relevantes
envolvendo os artigos acima citados, que se encontram destacadas abaixo.

XI. INCIDENTES DE SEGURANCA INDENIZAVEIS

O STJ firmou o entendimento de que o vazamento de dados pessoais, por si so,
ndo tem o condao de gerar dano moral indenizavel por meio do ja mencionado
AREsp 2.130.619%, com relatoria do Ministro Francisco Falcdo. Ou seja, o dano
moral ndo é presumido, sendo necessario que o titular comprove eventual
dano decorrente da exposicdo dos dados pessoais a terceiros. No entanto, em
principio, o entendimento limitou-se a casos envolvendo dados pessoais, pois o

62. STJ - AREsp: 2130619 SP 2022/0152262-2, Data de Julgamento: 07/03/2023, T2 - Segunda Turma,
Data de Publicagédo: DJe 10/03/2023.
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STJ destacou que a conclusio adotada seria diferente caso o vazamento envol-
vesse dados sensiveis. Este entendimento vem sendo aplicado em decisdes de
20 grau, por exemplo, nos seguintes casos:

+  TJBA -RIN°0174548-54.2021.8.05.0001, Relatora: Eliene Simone
Silva Oliveira, Quinta Turma Recursal, Data de Julgamento:
03/04/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-ba/1804032890.

+  TJPR-RIN°0001164-79.2022.8.16.0075, Relatora: Adriana de Lourdes
Simette, 32 Turma Recursal, Data de Julgamento: 19/06/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1890759901.

«  TJSP - AC n°1008710-70.2021.8.26.0320. Relator: Almeida Sampaio,
2528 Camara de Direito Privado, Data de Julgamento: 10/08/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sp/1932107452.

XIlI. IDENTIFICAQAO DA OCORRENCIA DO INCIDENTE DE SEGURANCA

Uma discussao relevante que foi identificada refere-se a categoria dos dados
pessoais impactados pelo incidente de seguranca, isto &, se apenas dados
pessoais ordinarios ou se também dados pessoais sensiveis. Sob uma perspec-
tiva ampla, & possivel notar a dificuldade dos tribunais de identificarem que a
exposicdo dos dados decorreu de um incidente de seguranca. Alguns julgados
inclusive mencionam que informacdes como nome e niumero de telefone seriam
publicas e seriam obtidas através de simples busca na internet, podendo ser
divulgadas pelo proprio titular. Tais entendimentos podem ser encontrados, por
exemplo, nos seguintes casos:

. TJPR - RI n°® 0018165-45.2022.8.16.0021, Relator: Irineu Stein Junior,
23 Turma Recursal, Data de Julgamento: 25/08/2023. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-pr/1944313049.

+  TJPR-RIN°0034085-95.2021.8.16.0182, Relatora: Melissa de
Azevedo Olivas, 12 Turma Recursal, Data de Julgamento: 22/02/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1766367057.

. TJPR - RI n°® 0009247-50.2021.8.16.0130, Relator: Leo Henrique
Furtado Araujo, 42 Turma Recursal, Data de Julgamento: 30/06/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1888511922.

+  TJSC - APL n°5002855-97.2022.8.24.0082, Relator: Monteiro Rocha,
Segunda Camara de Direito Civil, Data de Julgamento: 24/08/2023.
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Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sc/1942743412.

«  TJSP - AC n°1008710-70.2021.8.26.0320, Relator: Almeida Sampaio,
2528 Camara de Direito Privado, Data de Julgamento: 10/08/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-sp/1932107452.

. TJRJ - APL n® 0027515-08.2021.8.19.0054, Relator: Des. Mauricio
Caldas Lopes, Terceira Camara de Direito Privado, Data de
Julgamento: 22/09/2023. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/tj-rj/1981465253.

XIll. ADOCAO DE SALVAGUARDAS APROPRIADAS

Em grande parte das decisdes que condenam o agente de tratamento a obri-
gacao de indenizar o titular por incidentes de seguranca, especialmente em
vazamentos de dados, nota-se que os tribunais se utilizam da estrutura textual
do Art. 44 da LGPD para concluir que o agente de tratamento ndo adotou as
medidas que podem ser razoavelmente esperadas deles. No entanto, as deci-
sdes ndo indicam quais medidas devem ser adotadas e sequer fazem mencéo a
dispositivos especificos da LGPD. Como consequéncia, também ndo diferenciam
tipos de medidas que devem ser adotadas a depender do tipo de incidente de
seguranca (por exemplo, acesso indevido, falhas no sistema, vazamentos de
dados). Nos casos de instituicdes financeiras, por exemplo, ha uma tendéncia
de se constatar falha na prestagcao do servico quando da ndo adocédo de medi-
das de seguranca apropriadas. Este entendimento pode ser encontrado, por
exemplo, nos seguintes casos:

+  TIDFT - APL n°® 0702399-20.2022.8.07.0001, Relator: Fabio Eduardo
Marques, 52 Turma Civel, Data de Julgamento: 17/08/2023. Disponivel
em: https://www.jusbrasil.com.br/jurisprudencia/tj-df/2048887250/
inteiro-teor-2060816355.

+  TIDFT - RI n°® 0713988-03.2022.8.07.0003, Relatora: Marilia de Avila
e Silva Sampaio, Segunda Turma Recursal, Data de Julgamento:
27/03/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-df/1809226676.

+  TJMG - AC n° 5016350-82.2021.8.13.0105, Relator: Des. Evandro
Lopes da Costa Teixeira ,172 Camara Civel, Data de Julgamento:
13/09/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-mg/1967439388.

+  TJPR-AC n°0009331-38.2022.8.16.0026, Relator: Rogério
Luis Nielsen Kanayama, 22 Camara Civel, Data de Julgamento:
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05/09/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-pr/1959429706.

. TJRJ - APL n® 0012073-28.2019.8.19.0068, Relator: Des. Jodo Batista
Damasceno, Décima Primeira Camara de Direito Privado, Data de
Julgamento: 21/09/2023. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/tj-rj/1979460277/inteiro-teor-1979460282.

Além disso, destacamos os seguintes casos cuja discussio sobre direito

dos titulares chamou atencédo dos pesquisadores:

Acao de Reparacao e Danos e Vazamento de Dados
Dispositivos da LGPD citados: Arts. 59, 11, 11 e 42, caput.

Trata-se de acéo de reparacao de danos em face de concessionaria de energia elétrica
em virtude do vazamento e consequente compartilhamento indevido de dados pessoais
do titular com terceiros, especificamente nome completo, RG, género, data de nasci-
mento, idade, telefone fixo e celular, endereco e algumas informagdes do contrato de
fornecimento de energia elétrica. O TJSP condenou a concessionaria ao pagamento de
indenizacdo por danos morais e classificou os dados pessoais afetados como sensiveis,
nos termos do Art. 59, Il da LGPD. O STJ, por sua vez, concluiu que (i) o Art. 59, Il da LGPD
traz um rol taxativo de dados sensiveis e (ii) os titulares devem fornecer provas concretas
de quaisquer danos resultantes da exposi¢cdo dos dados pessoais a terceiros em caso
de vazamento de dados para gerar dano moral indenizavel. O STJ pontuou que o Art. 5°,
Il traz um rol taxativo (e ndo exemplificativo) de dados sensiveis. Como os dados afeta-
dos sdo fornecidos pelo titular em cadastros, inclusive em sites utilizados diariamente,
eles ndo sdo protegidos por sigilo, o seu conhecimento por terceiros nao viola direitos
de personalidade do titular, e eles ndo podem ser considerados dados sensiveis. O ST)J
concluiu que nédo é possivel indenizar o titular por danos morais em caso de vazamento
de dados que sdo informados corriqueiramente pelo titular em situagdes cotidianas. O
vazamento de dados pessoais, por si s6, ndo tem o condao de gerar dano moral inde-
nizavel. Ou seja, o dano moral ndo é presumido. E necessario que o titular comprove
eventual dano decorrente da exposicdo dos dados pessoais a terceiros. Por fim, o STJ
mencionou que a conclusdo adotada seria diferente se o vazamento envolvesse dados
sensiveis, que dizem respeito a intimidade da pessoa natural.

STJ - AREsp n° 2.130.619/SP, Ministro relator: Francisco Falcdo, 22 Turma, Data de Jul-
gamento: 07/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stj/1780119718.

Utilizagcado de Dados Pessoais em Estelionato
Dispositivos da LGPD citados: Art. 59, II.

Trata-se de acdo de indenizacéo ajuizada em face de seguradora de seguro de vida,
em que o autor alega que foi informado de que seus dados teriam sido acessados
por terceiros pela empresa. O autor teve ciéncia que estelionatarios estavam usando
seus dados para compras. A sentenca foi julgada procedente, mas a empresa apelou
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alegando a necessidade de comprovacéao de sua culpa. O TJSP acolheu as razdes recur-
sais, concluindo pela necessidade de avaliar se os dados vazados podem ou nao ser
considerados como dados sensiveis. Caso ndo sejam, como era o caso analisado, ndo
se deve condenar a empresa, tendo em vista que ndo ha dado sensivel a ser protegido.

TJSP - Ap. Civ. n® 1008710-70.2021.8.26.0320, Des. Rel. Antonio de Almeida Sam-
paio, Data de Julgamento: 10/08/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1932107452.

Golpe do Boleto Falso e Medidas de Seguranca
Dispositivos da LGPD citados: Art. 42 e Art. 46.

Trata-se de caso relacionado ao pagamento de boleto falso a partir de fraude cometida
por terceiro que detinha informagdes do consumidor prejudicado. Segundo o TJPR, se
os dados que o estelionatario detinha foram obtidos em decorréncia da omissédo da
instituicao financeira em adotar as medidas de seguranca necessarias de protecéo de
dados, sua responsabilidade é inerente ao contrato firmado com o consumidor. A con-
duta da instituicao financeira resultou, assim, ndo somente na violacdo dos dados, mas
em danos materiais e morais ao consumidor (titular dos dados). Dessa forma, o TJPR
concluiu que a instituicdo financeira possui um dever contratual implicito de protecéo
e tratamento adequado dos dados do consumidor. Essa obrigacao legal decorre da
legislacdo consumerista e da LGPD, mais especificamente do seu Art. 46.

TJPR - Ap. Civ. n® 0009331-38.2022.8.16.0026, Des. Rel. Rogério Luis Nielsen Kana-
yama, Data de Julgamento: 05/09/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1959429706.

Diante disso, nota-se que a maior parte das decisdes sobre incidentes de
seguranca envolvendo dados pessoais trata sobre aspectos de responsabilidade
civil, carecendo de maiores discusses sobre os diferentes tipos de incidentes
e as medidas de seguranca que devem ser adotadas pelo agente de tratamento
em relagéo a cada tipo.
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3.5. Responsabilidade

Seguindo a tendéncia que se observou nas edi¢cdes anteriores desta pesquisa,
entre os temas mais recorrentes em pronunciamentos decisorios dos 6rgaos
jurisdicionais brasileiros com fundamento na LGPD, encontra-se a responsabili-
dade civil e a aplicacao do respectivo regramento da LGPD relativo a reparacéo
de danos. De acordo com os dados da amostragem coletada, diversas decisdes
judiciais de niveis 4 e 5 se baseiam em disposicdes legais do capitulo referente
a responsabilidade e ressarcimento de danos decorrentes da atividade de tra-
tamento de dados pessoais.

Capitulo da LGPD %
Cap. | - Disposicoes Preliminares (Arts. 1° a 6°) 57%
Cap. Il - Do Tratamento de Dados Pessoais - Secéo |: Dos Requisitos 54%
para o Tratamento de Dados Pessoais (Arts. 7° a 10)

Cap. VI - Dos Agentes de Tratamento de Dados Pessoais — Sec¢éo IlI: Da 14%
Responsabilidade e do Ressarcimento de Danos (Arts. 42 a 45)

Cap. lll - Dos Direitos do Titular (Arts. 17 a 22) 9%
Cap. Il - Do Tratamento de Dados Pessoais - Secéo II: Do Tratamento 9%

de Dados Pessoais Sensiveis (Arts. 11 a 13)

Especificamente em relacdo ao Art. 42, que trata da responsabilidade dos
agentes de tratamento e a possibilidade de responsabilizacdo por danos morais
e patrimoniais em caso de violacdo da LGPD, trata-se de um dos artigos mais
citados nos casos de nivel 4 e 5 analisados:
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Grafico 17: Artigos da LGPD Mais Citados
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Desde o inicio da vigéncia da LGPD, um dos assuntos mais controversos
entre os especialistas diz respeito ao regime juridico de responsabilidade civil
adotado pela lei. Dentre as varias correntes de pensamento que buscam explicar
a sistematica brasileira, podem ser apontadas ao menos cinco.

Ha autores que entendem que a responsabilidade civil dos agentes de tra-
tamento é orientada pela teoria subjetiva, ou seja, tem base na nocéo de culpa
(normativa) e na inobservancia de padrdes (standards) de conduta diligente no
tratamento de dados.®®

De outro lado, ha escritores que defendem que o regime inscrito na LGPD
é o da responsabilidade obijetiva, visto que a atividade de tratamento de dados

63. TEPEDINO, Gustavo; TERRA, Aline de Miranda V.; GUEDES, Gisela S. da Cruz. Fundamentos de direito
civil: responsabilidade civil. 2. ed. Rio de Janeiro: Forense, 2021. v. 4. p. 285-294; GUEDES, Gisela S.
da Cruz; MEIRELES, Rose Melo Vencelau. Término do tratamento de dados. In: TEPEDINO, Gustavo;
FRAZAO, Ana; OLIVA, Milena Donato (Coords.). Lei Geral de Prote¢édo de Dados Pessoais. S&o Paulo:
Revista dos Tribunais, 2019. p. 231.
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pessoais implica, inerentemente, riscos relevantes a direitos dos titulares de
dados - o que dispensa a analise de culpa do agente de tratamento.%

Uma terceira corrente argumenta que a LGPD estabeleceu um regime
especial de responsabilidade civil, mais propriamente de “responsabilidade
objetiva especial”.%®

A quarta linha de pensamento, por sua vez, sustenta que ha uma nova
modalidade de regime denominada “responsabilidade ativa” ou “proativa”, por-
quanto, além da exigéncia do cumprimento dos deveres legais, a LGPD impode a
necessidade de instituicdo de medidas para comprovar essa observancia, bem
como a demonstracao da efetividade destas medidas.®®

Por fim, pode-se mencionar, ainda, a concepcao de que a LGPD nédo tem
resposta univoca a questao de qual regime de responsabilidade civil foi consa-
grado, pois, na verdade, estatui um regime dual: “Tal como ocorre no Codigo
Civil e, também, no Codigo de Defesa do Consumidor, ambos os regimes de
responsabilidade civil - subjetivo e objetivo - convivem na legislacao de pro-
tecdo de dados pessoais”.?’

Outro debate relevante é a qualificacdo do dano indenizavel, assunto que
aparece com alta relevancia nas decisoes judiciais que aplicam a LGPD nos niveis
4 e 5. Além disso, a importancia da discussdo em torno do dano indenizavel
causado por atividade de tratamento de dados pessoais se mostra capitaneada
pela qualificacdo do dano moral ou extrapatrimonial a luz das normas constitu-
cionais e infraconstitucionais aplicaveis.

Em termos quantitativos, observa-se que, entre as decisdes judiciais de
niveis 4 e 5, ha mais julgados que cuidaram da qualificagcdo do dano moral do
que decisdes que versaram sobre danos patrimoniais advindos do tratamento

64. MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protegao de
Dados. Revista de Direito do Consumidor, Sdo Paulo, v. 120, p. 469- 483, nov./dez. 2018, p. 477;
MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violacdo de dados sensi-
veis e a Lei Geral de Protegao de Dados Pessoais, 2018. Disponivel em: https://www.jur.puc-rio.br/
wp-content/uploads/2021/07/IBERC_Responsabilidade-civil-e-dados-sensi%CC%81veis.pdf. Acesso
em: 17 nov. 2023.

65. DRESCH, Rafael. A especial responsabilidade civil na Lei Geral de Protegdo de Dados. Migalhas, 02
jul. 2020. Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-ci-
vil/330019/a-especial-responsabilidade-civil-na-lei-geral-de-protecao-de-dados. Acesso em: 17 nov.
2023.

66. MORAES, Maria Celina Bodin de. QUEIROZ, Jodo Quinelato de. Autodeterminacéo informativa e
responsabilizagdo proativa: novos instrumentos de tutela da pessoa humana na LGPD. In: Protegao
de dados pessoais versus avango tecnolégico - Cadernos Adenauer. Ano XX (2019), n.°3. Rio de
Janeiro: Fundagéo Konrad Adenauer, 2019. p. 129.

67. SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Prote¢do de Dados Pessoais. In: DONEDA,
Danilo et. al. (Coord.). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021. p. 327.
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de dados pessoais. Porém, € em termos qualitativos que esse protagonismo do
dano moral se coloca em maior evidéncia.

Grafico 18: Categoria do Dano
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Nesse contexto, foi possivel identificar algumas discussdes relevantes
envolvendo os artigos acima citados, que se encontram destacadas abaixo.

XIV. RESPONSABILIDADE OBJETIVA

Conforme mencionado no item 111.3.A., diversos julgados que aludem a res-

ponsabilidade objetiva aplicam, na verdade, o Art. 14 CDC para reconhecer
a responsabilidade objetiva por defeito do servigo. Em outras palavras, ndo é
possivel afirmar que se trata de posicdo sobre o regime da LGPD, mas sim casos
em que o Poder Judiciario aplicou a normativa do CDC para responsabilizar
objetivamente agente de tratamento-fornecedor que, em sua atividade, deu
causa a dano injusto a titular de dados-consumidor. E o que se V&, por exemplo,
nos processos abaixo:
+  TJPR - Apelagéo Civel n® 0009331-38.2022.8.16.0026, Rel.
Des. Rogério Luis Nielsen Kanayama, 22 Camara Civel, Data de
Julgamento: 05/09/2023. Disponivel em: http://www.jusbrasil.com.
br/jurisprudencia/1959429706.
+  TJSP - Apelagéo Civel n°® 1048585-55.2021.8.26.0576, Rel. Des.
César Zalaf, 142 Camara de Direito Privado, Data de Julgamento:
21/11/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1695716387.
+  TJSP - Apelagéo Civel n®1000584-36.2022.8.26.0210, Rel. Des.
César Zalaf, 142 Camara de Direito Privado, Data de Julgamento:
20/01/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1741304230.
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+  TJSP - Apelacdo Civel n®1026647-92.2021.8.26.0482, Rel. Des.?2
Deborah Ciocci, 282 Camara de Direito Privado, Data de Julgamento:
28/07/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sp/1914540772.

+  TJMS - Apelacéao Civel n® 0803481-42.2021.8.12.0017, Rel. Des.

Luiz Tadeu Barbosa Silva, 22 Camara Civel, Data de Julgamento:.
29/06/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1890009836.

XV. QUALIFICACAO DE DANO INDENIZAVEL

E possivel depreender, de uma série de decisdes judiciais coletadas, que, na
qualificacdo do dano moral indenizavel, a classificacdo do dado pessoal, se
sensivel ou ndo sensivel, tem produzido repercussdes significativas. Nesse
ponto, chamam atencao duas funcdes que a categoria do dado pessoal sensivel
tem exercido em algumas decisdes: (i) a de elemento de qualificacdo do dano
extrapatrimonial; e (ii) a de elemento determinante para considerar o dano moral
in re ipsa - dispensando prova de “abalo moral”.

Quanto ao primeiro ponto, nota-se pronunciamentos decisérios que quali-
ficam o dano moral decorrente de tratamento irregular de dados pessoais se os
dados em questdo forem considerados dados sensiveis, na forma do Art. 59, 11,
da LGPD. Isto &, ndo havendo tratamento irregular ou violacéo a lei que envolva
dados pessoais sensiveis, ndo ha configuracdo de dano moral.

+  TJSC - Apelacdo n° 5000880-54.2021.8.24.0024, Rel. Juiz Marcio
Rocha Cardoso, 62 Camara de Direito Civil, Data de Julgamento:
11/10/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sc/1663328184.

+  TJPR - Apelacédo n° 5001304-96.2021.8.24.0024, Rel. Des. Raulino
Jacé Bruning, Primeira Camara de Direito Civil, Data de Julgamento:
08/12/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sc/1737990072.

+  TJPR - Recurso Inominado Civel n® 0009247-50.2021.8.16.0130,

Rel. Juiz Leo Henrique Furtado Araujo, 42 Turma Recursal, Data de
Julgamento: 30/06/2023. Disponivel em: http://www.jusbrasil.com.
br/jurisprudencia/1888511922.

Com relagdo ao segundo ponto, o tratamento irregular, ou, mais especifica-
mente, o vazamento que tenha por objeto dado sensivel, acarreta dano extra-
patrimonial, e basta que o titular de dados faca prova do incidente seguranca
ou violacédo a LGPD, pois é reconhecida a ocorréncia de dano moral in re ipsa.
Esse é o entendimento extraido do Agravo em Recurso Especial n°® 2.130.619/
SP. O posicionamento do STJ nesse acérdao é observado em diversas decisdes
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judiciais que ndo vislumbraram a ocorréncia de dano moral pelo fato de ndo
envolver dados sensiveis e ndo haver provas do dano sofrido:

+  TJSP - Apelacdo Civel n®1001745-43.2023.8.26.0664, Relator Des.
Paulo Ayrosa, 312 Camara de Direito Privado, Data de Julgamento:
07/08/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1925672322.

+  TJSP - Apelacdo Civel n®1019279-23.2022.8.26.0506, Relatora: Des.?2
Ana de Lourdes Coutinho Silva da Fonseca, 132 Camara de Direito
Privado, Data de Julgamento: 13/09/2023. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1969484422.

«  TJPR - Recurso Inominado Civel n® 0001164-79.2022.8.16.0075
, Relatora: Juiza Adriana de Lourdes Simette, 32 Turma Recursal dos
Juizados Especiais, Data de Julgamento: 19/06/2023. Disponivel em:
http://www.jusbrasil.com.br/jurisprudencia/1890759901.

XVI. CULPA EXCLUSIVA DO TITULAR

A aplicacdo dessa excludente de responsabilidade, prevista no Art. 43, Ill da LGPD,
ocorreu majoritariamente em casos envolvendo fraudes e golpes, como “golpe
do WhatsApp” e o pagamento de boletos fraudulentos, ajuizados em face de
instituicdes financeiras. Além disso, nota-se que o entendimento firmado pelos
tribunais (i) na maioria dos casos, foi de que o titular teria o 6nus de comprovar
que o vazamento de dados efetivamente ocorreu e que esta relacionado ao pres-
tador do servico ou outro érgéo oficial, (ii) em alguns casos, foi de que o titular
forneceu seus dados ao terceiro fraudador sem qualquer cautela, configurando
culpa exclusiva da vitima, que, ainda que estivesse de boa-fé, descumpriu a
obrigacéo de zelar pela guarda e sigilo dos dados. Tais entendimentos podem
ser encontrados, por exemplo, nos seguintes casos:

. STJ - AREsp n° 2.311.731/RS, Ministra relatora: Maria Isabel
Gallotti, Data de Publicacdo: 03/05/2023. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/stj/1828934608/
inteiro-teor-1828934611.

+  TIDFT - Embargos de Declaragcdo em Apelacédo Civel n® 0705961-
25.2022.8.07.0005, Relatora: Carmen Bittencourt, 82 Turma Civel,
Data de Julgamento: 04/07/2023. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1899656027.

«  TJPR-RIN°0027666-57.2021.8.16.0021, Relator: Alvaro Rodrigues
Junior, 22 Turma Recursal, Data de Julgamento: 25/04/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-pr/1823050896.
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+  TJRS - AC n°5001195-73.2020.8.21.0033, Relatora: Judith dos
Santos Mottecy, Décima Quarta Camara Civel, Data de Julgamento:
09/02/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1811118963.

«  TRF3 -RI Nn°0003157-17.2019.4.03.6330, Relator: Douglas Camarinha
Gonzales, 72 Turma Recursal da Secéo Judiciaria de Sdo Paulo, Data
de Julgamento: 05/12/2022. Disponivel: https://www.jusbrasil.com.
br/jurisprudencia/trf-3/1767599137.

«  TRF3 -RI n°5007555-04.2022.4.03.6301. Relator: Douglas
Camarinha Gonzales, 72 Turma Recursal da Secéo Judiciaria de Sao
Paulo, Data de Julgamento: 12/04/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/trf-3/1813929136.

+  TRF3-RIN°®5001746-58.2022.4.03.6325, Relator: Paulo Cezar Neves
Junior, 112 Turma Recursal da Secéo Judiciaria de Sao Paulo, Data de
Julgamento: 19/06/2023. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/trf-3/1879296549.

Além disso, destacamos os seguintes casos cuja discussio sobre direito

dos titulares chamou atencéo dos pesquisadores:

Golpe e Culpa Exclusiva da Vitima
Dispositivo da LGPD citado: Art. 6°, VII.

No caso, o titular de dados, pessoa idosa, foi vitima de um golpe que desencadeou a
contratacdo de empréstimo bancario, transferéncia e compras em cartdo de crédito
de expressivas quantias a partir do ilicito tratamento de dados pessoais da vitima. Na
apelagéo civel interposta pela instituicdo bancaria, esta alegou nédo ser civilmente respon-
savel por ter havido “culpa exclusiva da vitima”, uma vez que esta forneceu seus dados
pessoais e senha aos criminosos. No voto condutor, foi reconhecida a responsabilidade
objetiva da instituicdo financeira e a falha na prestagdo do servigo por inobservancia
da protecéo aos dados pessoais da vitima, conforme o principio da segurancga (Art. 6°,
V1), “na medida em que o suposto atendente sabia todos os dados da consumidora, de
modo a conferir credibilidade ao suposto atendimento”. Afirmou-se: “Nao ha duvida,
portanto, que as instituicoes financeiras, como prestadoras de servicos de natureza
bancéria e financeira, respondem objetivamente pelos danos causados ao consumidor
em virtude da ma prestagédo do servigo, com base na teoria do risco da atividade, nos
termos do artigo 14, do Cddigo de Defesa do Consumidor. Em casos tais, para a repara-
céo de danos, basta comprovagéo do liame de causalidade entre o defeito do servigo
e o evento danoso experimentado pelo consumidor.” (grifo nosso).

TIDFT - Apelacéo Civel n° 0716751-80.2022.8.07.0001, Rel. Des. Esdras Neves, 62 Turma
Civel, Data de Julgamento: 16/11/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1715659016.
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Responsabilidade por Vazamento de Dados
Dispositivos da LGPD citados: Art. 59, I1I; Art. 17; Art. 43; Art. 44; e Art. 45.

O sTJ analisou, em recurso especial, caso semelhante de responsabilizacdo civil de
instituicao financeira por forca de fraude praticada por terceiro contra consumidor. A
recorrente contraiu financiamento de veiculo junto a instituicdo financeira (recorrida).
No intuito de pagar a divida, foi feito contato via e-mail com esta. Porém, dias depois,
a recorrente foi contatada via aplicativo de mensageria por pessoa que se apresentou
como funcionaria da recorrente, e, além de comunicar que havia 32 parcelas em aberto,
enviou boleto para quitacdo do empréstimo. Ao efetuar o pagamento da quantia, a
recorrente foi vitima do “golpe do boleto”. Em razdo da fraude, a instituicédo financeira
nao deu quitacao da divida. Por isso, pretendeu a recorrente a declaracao da inexigibi-
lidade do débito e da validade do pagamento realizado, bem como a condenacéo da
recorrida a restituir os valores excedentes, com fundamento na responsabilidade pelo
fato do servico. No mérito, o STJ entendeu que houve vazamento de dados pessoais da
recorrente, visto que dados vinculados a operacdes e servigos bancarios sdo sigilosos
(Art. 19, Lei Complementar n°® 105/2001). Concluiu-se que “o tratamento indevido de
dados pessoais bancarios configura defeito na prestacéo de servigco, notadamente quando
tais informacdes sao utilizadas por estelionatario para facilitar a aplicacdo de golpe em
desfavor do consumidor”. O Tribunal, por fim, aplicou o regime de responsabilidade
objetiva por fato do servico (Art. 14, CDC), fazendo remissao, inclusive, ao Art. 45 da LGPD.

STJ - REsp n° 2.077.278/SP, Rel. Min.2 Nancy Andrighi, Data de Julgamento: 03/10/2023°¢,
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/stj/2108107287.

Compartilhamento de Dados Indevido e Dano Moral
Dispositivos da LGPD citados: Art. 2°, 1 e IV; Art. 59, 1I; Art. 11, caput, I, 1l,aag.

Titular ajuizou agéo de indenizagéo por dano moral contra empresa do ramo da saude
que compartilhou, sem a sua autorizagao, a relagcdo dos exames realizados por si para o
e-mail de sua irma. A empresa defendeu que o e-mail automatico enviado ndo continha
os resultados dos exames e que utilizou os dados dispostos no cadastro de outro hospital
incorporado, o qual continha o e-mail da irmé do titular para contato. Na decisdo, ha
o reconhecimento do compartilhamento de dados pessoais sensiveis do titular e indi-
ca-se que caberia a empresa “confirmar os dados cadastrais perante o autor antes da
realizagdo do exame, o que néo o fez”. Ademais, entende-se que “eventual auséncia do
compartilhamento dos resultados dos exames nao afasta a obrigacédo da ré de assegurar
a seguranca das informagdes” do titular. Entretanto, ndo se entende pela configuragéo
do dever de indenizacdo por danos morais ja que as informacodes foram divulgadas “a
pessoa integrante da familia do autor, ndo tendo havido qualquer consequéncia concreta
mai gravosa decorrente do fato”. Compreende-se que o fato ocorrido € uma “hipdtese

68. Este acordao do STJ, na verdade, ndo estd compreendido dentro do escopo temporal fixado na pes-
quisa, visto que sua publicacdo se deu em 09 de outubro de 2023. No entanto, devido a relevancia
de seu teor, o julgado foi objeto de andlise.
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de aborrecimento, num grau toleravel ante a complexidade atual da sociedade e a
comodidade que o tipo de servico da ré”.

TJSP - Procedimento do Juizado Especial Civel n® 1009180-79.2022.8.26.0704, Juiza:
Fabiana Kumai, Foro Regional XV - Butanta/sP, Data de Julgamento: 26/08/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-sp/1944108968/
inteiro-teor-19441089609.

Instituicao Financeira e Danos Morais
Dispositivos da LGPD citados: Art. 6°, caput, VIl e VIII, e Art. 42.

Trata-se de acéo ajuizada em face de instituicdo financeira para obtengéo de indenizagao
por danos materiais e morais em virtude de estelionato. O titular foi iludido ao realizar
transferéncias bancarias seguindo instrugdes recebidas via WhatsApp pelo suposto
estelionatario que se passou pela irmé do titular. O TRF-3 concluiu que, em que pese ser
lamentavel o prejuizo experimentado, o evento ndo € um fortuito interno relacionado as
atividades bancarias, pois foi causado diretamente por terceiros por meio de atividade
criminosa e por culpa exclusiva da vitima, em virtude da sua falta de cautela em averiguar
a identidade da pessoa que se identificou como sua irma no WhatsApp ainda que em
mensagem recebida de niumero de telefone diferente ao de sua irma.

TRF3 - RI n°® 5001746-58.2022.4.03.6325, Des. Rel. Paulo Cezar Neves Junior, 112 Turma
Recursal da Secao Judiciaria de Sdo Paulo, Data de Julgamento: 19/06/2023. Disponivel
em: http://www.jusbrasil.com.br/jurisprudencia/1879296549.

A partir da analise dos dados coletados, nao foi possivel identificar uma
corrente claramente adotada na jurisprudéncia ou algum tipo de tendéncia nos
tribunais brasileiros em favor de alguma das linhas de pensamento. Contudo, a
vinculacdo da identificacdo de ocorréncia de danos morais com o tipo de dado
envolvido no incidente é uma tendéncia que chama bastante atencéo.
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O painel LGPD nos Tribunais € uma iniciativa pioneira no pais, que se consolida
como o primeiro projeto dedicado integralmente ao monitoramento e mapea-
mento da jurisprudéncia brasileira na aplicacdo da LGPD. O objetivo é auxiliar
a comunidade juridica a acompanhar o enforcement das normas de protecéo
de dados que vem sendo feito pelos tribunais brasileiros, bem como identificar
os principais desafios para a construgcdo de uma cultura de protecdo de dados
pessoais no Judiciario, servindo como ferramenta de consulta para académicos,
juristas, o mercado e todos os demais interessados no tema.

Como foi possivel observar a partir dos casos apontados acima, os temas
de maior destaque desta edicao foram:

Aplicacdo da LGPD junto com outros marcos normativos, como o
Direito do Consumidor e o Direito trabalhista;

Responsabilizacdo de agentes do setor financeiro por golpes

e fraudes perpetradas por meio do acesso a dados pessoais

dos usuarios;

Acodes de reparacao de danos - em especial danos morais - em
demandas que envolvem incidentes de seguranca;

Culpa exclusiva de terceiro e/ou do titular em casos nos quais nio se
identifica origem do incidente de seguranca;

Utilizacdo da categoria do dado como critério para identificacdo de
dano em acgdes de reparacdo de danos;

Demandas trabalhistas envolvendo revisdo de decisbes
automatizadas e plataformas de transporte de passageiros e

de entrega;

Impossibilidade de utilizacdo de geolocalizagao pelo empregador
em agodes trabalhistas nas quais € necessario comprovar jornada
de trabalho.

Esses resultados sio relevantes para destacar a consisténcia dos achados

ao longo dos ultimos anos de pesquisa, evidenciando um aumento na robustez
das decisdes e na recorréncia dos temas monitorados desde o inicio do estudo.
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A guantidade de casos que envolvem o debate sobre decisbes automa-
tizadas, por exemplo, e a constatacdo de que este é o direito do titular mais
discutido nos casos analisados, ressaltam a importancia desse tema. Contudo,
as decisbdes que abordam a aplicacado do Art. 20 tendem a negar sumariamente
as solicitacdes dos titulares, o que tem gerado preocupacao, pois se trata de
direito extremamente importante no contexto de digitalizacao das relagdes
sociais e dos impactos que sistemas de inteligéncia artificial podem causar
sobre direitos fundamentais.

A importancia da cuidadosa aplicacédo do direito a revisao de decisdes
automatizadas nos casos identificados é reforcada pelo contexto legislativo
atual, que, além da tramitacao do projeto de lei para regulamentacao do traba-
Iho intermediado por plataforma (Projeto de Lei n® 1.471/2022), também vem
discutindo a regulacéo de sistemas de inteligéncia artificial (Projeto de Lei n°
2.338/2023).

Ja as decisbes sobre geolocalizacado tém consolidado um entendimento
importante ao negarem os pedidos de producao dessa prova para comprovacao
de jornada de trabalho. Entende-se que a coleta desse tipo de dado pode ser
excessivamente invasiva, e sua producédo é negada em respeito a privacidade
e a autodeterminacédo informativa do trabalhador. Apesar de, muitas vezes, o
principio nao ser citado de forma expressa, tal entendimento traduz o principio
da necessidade e demonstra a importancia da sua aplicagdo quando se trata de
novas tecnologias com grande potencial de exposicao dos titulares dos dados.

Por fim, chamamos atencéo para a jurisprudéncia que vem sendo formada
com base no entendimento do STJ de que o vazamento de dados pessoais que
ndo sdo sensiveis ndo gera por si so dano moral indenizavel, sendo necessario
que o titular dos dados comprove eventual dano decorrente da exposicdo dessas
informacodes. Essa tendéncia é preocupante, pois, ao vincular a possibilidade
de reparacao apenas ao vazamento de dados sensiveis ou intimos, o julgado
parece ter desconsiderado o paradigma da protecao de dados inaugurado com
a LGPD, segundo o qual ndo existe dado pessoal insignificante, merecendo
protecao qualquer dado pessoal, seja ele sensivel ou nao.

Considerando a expectativa de que a quantidade de casos nos quais a LGPD
é debatida no judiciario cresca e a necessidade de construirmos uma sociedade
igualitaria comprometida com a defesa da autodeterminacéao informativa e pro-
tecdo da pessoa humana, os resultados desta edicdo demonstram que ainda
temos um caminho a percorrer na fundamentacao das decisdes que tratam da
protecdo de dados pessoais. E fundamental que tais decisdes sejam cada vez
mais substanciais e efetivas na protecéo dos titulares dos dados.

Acreditamos que o projeto contribui para a geracao de conhecimento a
partir de uma série histérica de analise da aplicacdo da LGPD no Brasil, que sé
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é possivel com o uso de tecnologia para organizar e estruturar informacgoes
publicas que estdo descentralizadas. A pesquisa conciliou a tecnologia e a
experiéncia do JusBrasil com a analise técnica e qualificada das decisdes pelos
pesquisadores do CEDIS-IDP. Nesse sentido, a parceria entre o IDP e o JusBrasil
é fundamental para que o didlogo entre direito e inovagdo acompanhe as trans-
formacdes sociais que tem marcado os ultimos anos.

Nos vemos na proxima edicao!
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ANEXOS

Anexo |
Decisoes Citadas
no Relatorio

STF - RE n°® 1446336/RJ, Relator: Ministra Presidente Rosa Weber, Data de Julga-
mento: 04/07/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stf/1904027749/inteiro-teor-1904027753.

STF - ADI n° 6.649/DF, Min. Rel. Gilmar Mendes, Data de Julgamento: 15/09/2022.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/stf/1869237633.

STJ - AREsp n° 2.130.619/SP, Ministro relator: Francisco Falcao, 22 Turma, Data
de Julgamento: 07/03/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/stj/1780119718.

STJ - AREsp n° 2.311.731/RS, Ministra relatora: Maria Isabel Gallotti, Data de Publi-
cacdo: 03/05/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stj/1828934608/inteiro-teor-1828934611.

STJ - REsp n° 2.077.278/SP, Rel. Min.2 Nancy Andrighi, Data de Julgamento:
03/10/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stj/2108107287.

STJ - RMS n° 70.212/PR, Ministro relator: Herman Benjamin, Data de Julga-
mento: 1°/12/2022. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stj/1720277768.

TJBA - Al n©® 8029769-33.2022.8.05.0000, Relator: Edson Ruy Bahiense Gui-
maraes, Primeira Camara Civel. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-ba/1730879204/inteiro-teor-1730879205.
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TJBA - RI n°® 0174548-54.2021.8.05.0001, Relatora: Eliene Simone Silva Oliveira,
Quinta Turma Recursal, Data de Julgamento: 03/04/2023. Disponivel em: https://
www.jusbrasil.com.br/jurisprudencia/tj-ba/1804032890.

TJDFT n° EDC 0705961-25.2022.8.07.0005, Relatora: Carmen Bittencourt, 82 Turma
Civel, Data de Julgamento: 04/07/2023. Disponivel em: https://www.jusbrasil.
com.br/jurisprudencia/tj-df/1899656027/inteiro-teor-1899656035.

TJDFT — APL n° 0702399-20.2022.8.07.0001, Relator: Fabio Eduardo Marques,
52 Turma Civel, Data de Julgamento: 17/08/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-df/2048887250/inteiro-teor-2060816355.

TJDFT - APL n°® 0706667-83.2023.8.07.0001, Relator: Carlos Pires Soares Neto,
12 Turma Civel, Data de Julgamento: 13/09/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-df/1983862776/inteiro-teor-1983862778.

TJDFT - APL n® 0716751-80.2022.8.07.0001, Relator: Esdras Neves, 62 Turma Civel,
Data de Julgamento: 16/11/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-df/1715659016/inteiro-teor-1715659017.

TJDFT - APL n° 0716751-80.2022.8.07.0001, Relator: Esdras Neves, 62 Turma Civel,
Data de Julgamento: 16/11/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-df/1715659016/inteiro-teor-1715659017.

TJDFT - Embargos de Declaracdo em Apelacéo Civel n® 0705961-25.2022.8.07.0005,
Relatora: Carmen Bittencourt, 82 Turma Civel, Data de Julgamento: 04/07/2023.
Disponivel em: http://www.jusbrasil.com.br/jurisprudencia/1899656027.

TJDFT - Recurso Inominado Civel n® 0701703-75.2022.8.07.0003, Relatora: Rita
de Cassia de Cerqueira Lima Rocha, Data de Julgamento: 16/09/2022, Primeira
Turma Recursal, Data de Publicagdo: 10/10/2022. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-df/1680079013.

TJDFT - Recurso Inominado Civel n® 0726222-75.2022.8.07.0016, Juiz: Antonio
Fernandes da Luz, 12 Turma Recursal do Tribunal de Justica do Distrito Federal
e dos Territérios/DF, Data de Julgamento: 19/05/2023. Disponivel em: http://
www.jusbrasil.com.br/jurisprudencia/1852794259.

TJDFT - Recurso Inominado Civel n® 0730944-55.2022.8.07.0016, Relatora: Rita
de Cassia de Cerqueira Lima Rocha, Primeira Turma Recursal, Data de Julga-
mento: 27/02/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-df/1779146121.

14

ANEXOS

TJDFT - Recurso Inominado Civel n® 0730944-55.2022.8.07.0016, Relatora: Rita
de Cassia de Cerqueira Lima Rocha, Primeira Turma Recursal, Data de Julga-

mento: 27/02/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-df/1779146121.

TJDFT - Recurso Inominado n° 0742908-16.2020.8.07.0016, Relatora: Rita De
Céssia De Cerqueira Lima Rocha, Primeira Turma Recursal, Data de Julgamento:
20/04/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
tj-df/1847442536/inteiro-teor-1847442537.

TJDFT - RI n°® 0701703-75.2022.8.07.0003, Relatora: Rita de Céassia de Cerqueira
Lima Rocha, Primeira Turma Recursal, Data de Julgamento: 16/09/2022. Dispo-
nivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-df/1680079013.

TJDFT - RI n°® 0713988-03.2022.8.07.0003, Relatora: Marilia de Avila e Silva Sam-
paio, Segunda Turma Recursal, Data de Julgamento: 27/03/2023. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-df/1809226676.

TJDFT - Apelagéo Civel n°® 0716751-80.2022.8.07.0001, Rel. Des. Esdras Neves,
62 Turma Civel, Data de Julgamento: 16/11/2022. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1715659016.

TJMG - AC n°5016350-82.2021.8.13.0105, Relator: Des. Evandro Lopes da Costa
Teixeira, 178 Camara Civel, Data de Julgamento: 13/09/2023. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-mg/1967439388.

TJMG - AC n°® 5084167-81.2022.8.13.0024, Relator: Des.(a) José Flavio de Almeida,
122 Camara Civel, Data de Julgamento: 01/06/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-mg/1854712335/inteiro-teor-1854712337.

TJMS - AC n® 0803059-55.2021.8.12.0021, Relator: Des. Geraldo de Almeida
Santiago, 528 Camara Civel de Trés Lagoas/MS, Data de Julgamento: 16/12/2022.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-ms/1743948775/
inteiro-teor-1743948779.

TJMS - AC n° 0838021-04.2020.8.12.0001, Relator: Des. Vladimir Abreu da
Silva, 42 Camara Civel de Campo Grande/MS, Data de Julgamento: 18/04/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-ms/1818279629/
inteiro-teor-1818279631.

TJMS - Apelacdo Civel n® 0803481-42.2021.8.12.0017, Rel. Des. Luiz Tadeu Bar-
bosa Silva, 228 Camara Civel, Data de Julgamento: 29/06/2023. Disponivel em:
http://www.jusbrasil.com.br/jurisprudencia/1890009836.
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TJMS - Apelacéo Civel n°® 0803059-55.2021.8.12.0021, Des. Rel. Geraldo de
Almeida Santiago, Data de Julgamento: 16/12/2022. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1743948775.

TJMS, Apelagédo n°® 081449-58.12.015.8.12.0001, Rel. Des. Paulo de Oliveira, 32
Camara Civel, Data de Julgamento: 07/06/2023. Disponivel em: https://www.
jusbrasil.com.br/jurisprudencia/tj-ms/1866005957/inteiro-teor-1866005962.

TJPE - Al n° 0008726-12.2022.8.17.9000, Relator: Francisco Eduardo Goncalves
Sertorio Canto, Gabinete do Des. Francisco Eduardo Gongalves Sertério Canto,
Data de Julgamento: 18/11/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-pe/1730852793/inteiro-teor-1730852797.

TJPR - AC n°® 0009331-38.2022.8.16.0026, Relator: Rogério Luis Nielsen Kana-
yama, 22 Camara Civel, Data de Julgamento: 05/09/2023. Disponivel em: https://
www.jusbrasil.com.br/jurisprudencia/tj-pr/1959429706.

TJPR - Ap. Civ. n® 0009331-38.2022.8.16.0026, Des. Rel. Rogério Luis Nielsen
Kanayama, Data de Julgamento: 05/09/2023. Disponivel em: http://www.jusbrasil.
com.br/jurisprudencia/1959429706.

TJPR - Apelacgao Civel n® 0009331-38.2022.8.16.0026, Rel. Des. Rogério Luis
Nielsen Kanayama, 228 Camara Civel, Data de Julgamento: 05/09/2023. Disponivel
em: http://www.jusbrasil.com.br/jurisprudencia/1959429706.

TJPR - Apelacéo Civel n® 0013270-79.2022.8.16.0170, Relator (Desem-
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Anexo Il
Quadros Resumo

Fraude e Sistema Financeiro

Dispositivos da LGPD citados: Art. 43; Art. 44; Art. 55-J, IV e XVI.

No caso, discute-se a responsabilidade de instituicdo financeira na hipoétese de a vitima
sofrer fraude no golpe popularmente conhecido como “golpe do motoboy”. Por maioria,
o Tribunal identificou a existéncia da culpa concorrente da consumidora e da institui-
céo bancaria, conforme o art. 945 do Codigo Civil, em razédo de ter sido “evidenciada a
negligéncia da parte autora quanto ao dever de guarda de seu cartdo magnético, o que
indubitavelmente facilitou a acado dos fraudadores” e “a falha de seguranca nos procedi-
mentos adotados pelo banco, uma vez que nao identificou operacdes muito destoantes
das transacdes cotidianas do correntista”. Com relacdo ao pedido de indenizagéo por
danos morais, ndo foram identificados “elementos suficientes para se afirmar que houve
vazamento de dados a partir da instituicdo”. Na analise, é feita referéncia a decisdo do STJ
nos autos do REsp n° 1.995.458/SP, que pontua a dificuldade de identificar a origem do
vazamento de dados e a necessidade de garantir que, em acdes de responsabilizacéo,
a origem do incidente tenha sido a instituicdo financeira. Assim, é necessario avaliar
se salvaguardas foram adotadas para evitar o vazamento. Entretanto, o voto do relator,
acompanhado por maioria, considerou que houve “ma prestacédo do servigo do banco
ao ndo oferecer seguranca suficiente para impedir” o saque indevido da conta bancaria
e que o “dissabor experimentado ou o sentimento de impoténcia” decorrente da falha
no servico gera o dever de indenizar por dano moral.

TRF3 - Recurso Inominado Civel n® 0002648-33.2020.4.03.6304, Juiz: Alexandre Cas-
settari, 22 Turma Recursal da Secéo Judiciaria de Sdo Paulo/sP, Data de Julgamento:
24/11/2022. Disponivel em: http://www.jusbrasil.com.br/jurisprudencia/1744602091.
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Banco de Dados e Cadastros de Consumidores

Dispositivos da LGPD citados: Art. 59, II.

A decisao avalia as alegacdes de um titular de dados contra uma instituicdo do ramo
financeiro sobre a suposta divulgacado indevida de seus dados telefénicos, que teriam
sido incluidos na plataforma da empresa sem que tivessem relagdo com o risco de
crédito e ainda sem o seu consentimento, em violacdo ao Art. 43, §2°, da LGPD. Con-
siderou-se que os dados mantidos pela empresa com relacéo a titular (“como nome da
mae, numero de CPF, data de nascimento, grau de escolaridade, endereco, telefones e
renda presumida”) ndo sdo considerados sensiveis, nos termos do Art. 59, 1, da LGPD,
e do artigo 3° § 39, Il da Lei n°® 12.414/11 (Lei do Cadastro Positivo). Entendeu-se que a
atividade comercial da empresa no uso de tais dados é para a “avaliacao da situacao
econdmica e do risco do consumidor perante o mercado de consumo”, atividade licita,
conforme definido no julgamento do REsp n° 1.419.697/RS (Tema n° 710) e na Sumula
STJ n° 550. Ademais, as informacdes ndo foram consideradas sensiveis ou excessivas
e, por nao se identificar a “recusa injustificada de crédito por uso de dados incorretos
ou desatualizados da consumidora”, compreendeu-se que ndo houve préatica de “ato
ilicito” por parte da empresa capaz de justificar a exclusdo dos registros ou condena-la
por danos morais.

TJSP - Apelacdo Civel n°® 1001195-33.2022.8.26.0648, Relator (Desembargador): Aran-
tes Theodoro, 362 Camara de Direito Privado de Sdo Paulo/sP, Data de Julgamento:
13/12/2022. Disponivel em: http://www.jusbrasil.com.br/jurisprudencia/1723695539.

Protecao ao Crédito

Dispositivos da LGPD citados: Art. 7°, §§ 3° e 4°; Art. 7°, X; Art. 11, 11, g.

No caso, o titular propds acdo contra a empresa do ramo financeiro, alegando que esta
comercializava seus dados pessoais “sem sua autorizagdo ou consentimento”. A demanda
foi considerada improcedente pois se entendeu que, pelo fato de os dados envolvidos
ndo serem sensiveis, mas “meramente cadastrais” (como “renda mensal, endereco e
telefones pessoais”), ndo haveria qualquer “ilicitude na prestacéo de servicos ofertada”
pelo réu. Considerou-se ainda que a atividade ocorreu com fundamento na base legal
de protecdo ao crédito e para garantia da prevencgéao a fraude e a seguranca do titular
(Art. 79, X, e Art. 11, 11, g), sendo o relatério “de acesso restrito a pessoas juridicas” para
esta finalidade.

TJSP - Sentencga n° 1021205-96.2022.8.26.0002, Juiza: Marian Najjar Abdo, 42 Vara Civel
da Comarca de Sdo Paulo/sP, Data de Julgamento: 26/01/2023. Disponivel em: http://
www.jusbrasil.com.br/jurisprudencia/1777827930.

Operadoras e Vazamento de Dados

Dispositivos da LGPD citados: Art. 6°, VIl e VIII.

A decisdo analisa trés recursos interpostos por um titular, uma instituicao financeira e
uma empresa do ramo de telecomunicagbes, em razdo de “excessivas ligagdes, em dias
e horarios inoportunos” ao titular e a “seus parentes para fins de cobranca de divida”.
A decisdo recorrida condenou as duas empresas solidariamente por danos morais,
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determinando, a empresa de telecomunicacoes, a se abster “de compartilhar os dados
vinculados aos dependentes da [titular] em seu plano familiar sem a sua autorizagédo ou
ordem judicial”, e, a empresa do ramo financeiro, a excluir “do seu cadastro os niumeros
de telefones vinculados aos dependentes da autora”. Ao analisar os recursos, O Tribunal
entendeu pela manutencao do dever de indenizacdo por dano moral das duas institui-
coes. Por maioria, verificou-se a pratica de ato ilicito da empresa de telecomunicacoes,
que nao “comprovou especificamente a maneira pela qual conseguiu os nimeros de
telefone do marido e do filho da parte autora”, de modo que nao “zelou pela protecéo
dos dados da consumidora”, conforme Art. 6°, VIl e VIII, da LGPD. Assim, (i) a empresa
de telecomunicacdes foi condenada a responder objetivamente pelos danos causados,
de acordo com o Art. 14 do CDC, e (ii) a instituicdo financeira foi condenada a excluir,
do seu cadastro, o numero de telefone da titular.

TJDFT - Recurso Inominado Civel n°® 0726222-75.2022.8.07.0016, Juiz: Antonio Fernan-
des da Luz, 12 Turma Recursal do Tribunal de Justica do Distrito Federal e dos Territé-
rios/DF, Data de Julgamento: 19/05/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1852794259.

Compartilhamento de Dados entre Orgaos Publicos

Dispositivos da LGPD citados: Art. 6°; Art. 23, I.

O objeto do julgamento foi a regularidade do compartilhamento de dados pessoais entre
6rgaos e entidades da administracédo publica federal diante da constitucionalidade do
Decreto n°10.046/2019, que dispde sobre a governanga no compartilhamento de dados
no ambito da administracao publica federal e institui o Cadastro Base do Cidad&o e o
Comité Central de Governancga de Dados. Os autores alegavam que o decreto autorizaria
um compartilhamento exacerbado de dados pessoais sem finalidade evidente, o que
geraria uma espécie de vigilancia massiva pelo Estado, que seria inconstitucional. O
plenario do STF entendeu pela possibilidade do compartilhamento, desde que obser-
vados alguns parametros. Dentre esses requisitos, estaria a existéncia de propdsitos
legitimos, especificos e explicitos para o compartilhamento, o qual deve ser limitado
a informacgdes necessarias e indispensaveis ao atendimento do interesse publico, de
acordo com a LGPD. O compartilhamento de dados deve observar o dever de publici-
dade previsto no Art. 23, |, da LGPD, sob pena de responsabilizacdo do agente estatal.
Ainda, o julgamento fixou que o acesso ao Cadastro Base do Cidadao, um dos temas
tratados pelo Decreto, fica limitado aos érgdos que instituirem medidas de seguranca
compativeis com os principios de protecédo da LGPD. Por fim, destaca-se que o voto da
relatora mencionou a importancia do reconhecimento do direito fundamental a protecéo
de dados, por meio da inclusdo do inciso LXXIX ao Art. 5° da Constituicao Federal, para
o fortalecimento da tutela da privacidade.

STF - ADI n° 6.649/DF, Min. Rel. Gilmar Mendes, Data de Julgamento: 15/09/2022. Dis-
ponivel em: https://www.jusbrasil.com.br/jurisprudencia/stf/1869237633.
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Fraude e Direito Fundamental a Protecao de Dados

Dispositivos da LGPD citados: Art. 1°; Art. 2°.

Na acédo ajuizada pelo titular contra uma instituicdo financeira, alega-se que o golpe do
qual foi vitima ocorreu pois os fraudadores tinham acesso a “dados sigilosos do contrato”
que apenas a empresa deveria ter acesso. Na decisdo, concluiu-se pela responsabilidade
objetiva da empresa, que foi condenada a reparacdo dos danos materiais. A empresa
também foi responsabilizada em razdo do dano moral causado, no sentido objetivo e
subjetivo. Verificou-se ainda violagéo ao direito da personalidade do titular (privacidade),
disposto no Art. 5°, LXXIX, da Constituicdo e nos artigos 1° e 2° da LGPD, uma vez que,
em razdo do vazamento de dados, o titular foi vitima da fraude e seus dados pessoais
ficaram “em posse de golpistas, o que por si sé é capaz de ocasionar abalo psiquico”,
excedendo “o mero dissabor”.

TJPR - Apelacgéo Civel n° 0013270-79.2022.8.16.0170, Relator (Desembargador): Andrei
de Oliveira Rech, 12 Vara Civel de Toledo/PR, Data de Julgamento: 28/08/2023. Disponivel
em: http://www.jusbrasil.com.br/jurisprudencia/1946899677.

Dano Moral por Incidente de Seguranca

Dispositivos da LGPD citados: Art. 5°, II; Art. 42; Art. 43, 1 e lll; Art. 46; Art. 48.

O caso discute a existéncia da obrigacdo de indenizagcdo por dano moral presumido
a pessoa que foi vitima de um incidente de seguranca, mais especificamente de um
vazamento de dados. No caso, a pessoa que teve seus dados pessoais vazados requereu
indenizagéo a titulo de danos morais a empresa responsavel pelo incidente. No entanto,
a Segunda Turma do STJ firmou entendimento no sentido de que, apesar de ser uma
falha no tratamento de dados, o fato de os dados da autora terem sido expostos nao
seria suficiente parar gerar dano moral indenizavel. Essa obrigacgdo surgiria apenas nos
casos em que o titular dos dados comprovasse eventual dano decorrente da exposigcéao
dessas informacgdes. Além disso, a Turma entendeu que os dados objeto do vazamento
sdo dados néo sensiveis, de forma que o direito de personalidade da autora nao seria
afetado se terceiros acessassem esses dados. Como eles sdo informados corriqueira-
mente, o seu vazamento néo é suficiente para gerar dano moral indenizavel. Logo, neste
julgamento, o STJ entendeu que o vazamento de dados néo sensiveis ndo gera dano
moral indenizavel presumido, ou seja, se ndo houver comprovagéo do dano.

STJ - AREsp n° 2.130.619/SP, Ministro relator: Francisco Falcdo, 22 Turma, Data de Jul-
gamento: 07/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stj/1780119718.

Invasio de Perfil de Rede Social e Culpa Exclusiva do Consumidor

Dispositivos da LGPD citados: Art. 2°, 1 a VII; Art. 17; Art. 42; Art. 44; Art. 46.

No caso, o titular ajuizou acéo para reparacgdo por danos morais e recuperagéo de conta
na rede social (Instagram) “que foi hackeada e utilizada por terceiros para vendas fraudu-
lentas”. Para o TJPR, restou configurada a relagdo de consumo e concluiu-se pela falha
na prestacao de servigos da empresa, em virtude da exposicédo da intimidade e dados
pessoais sensiveis do titular aos golpistas, “tais como fotografias, conversas particulares
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e outros que ela tenha optado por manter em sigilo”. Assim, houve ofensa ao direito
a protecdo de dados pessoais e a autodeterminacao informativa, ja que o titular ficou
prejudicado em exercer “controle sobre suas proprias informacoes”.

TJPR - Recurso Inominado Civel n® 0034984-93.2021.8.16.0182, Relator (Desembargador):
Marcel Luis Hoffmann, 11° Juizado Especial Civel de Curitiba/PR, Data de Julgamento:
10/02/2023. Disponivel em: http://www.jusbrasil.com.br/jurisprudencia/1761047817.

Geolocalizacao e Jornada de Trabalho

Dispositivos da LGPD citados: Art. 1°; Art. 2°.

O caso versa sobre mandado de seguranga impetrado por empregado em face de decisdo
que autorizou o fornecimento irrestrito de dados de geolocalizagdo do empregado, sem
ressalva de horéario, em fins de semana ou em feriados. A autorizagao havia sido solicitada
pelo empregador num processo trabalhista para que se verificasse a regularidade da
jornada de trabalho realizada pelo empregado. O empregado alega que a decisdo viola
seu direito a privacidade e a inviolabilidade das comunicagdes, previstos nos incisos X e
X1l do Art. 5° da Constituicao Federal, além de outras normas internacionais. O Tribunal
reconheceu que a decisdo violava esse direito fundamental, além de violar a prépria
LGPD. Isso porque, considerando a LGPD, o direito a privacidade deveria ser considerado
em sentido amplo, o que incluiria os dados de localizagédo diante de sua liberdade de ir
e vir. Dessa forma, a empresa empregadora ndo pode coletar informagdes de geoloca-
lizagcdo do empregado para que fosse analisado como prova em processo trabalhista.

TRT42 Regido, Mandado de Seguranga n® 0023218-21.2023.5.04.0000, Min. Rel. Marcelo
José Ferlin, 24/04/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-4/1820584649/inteiro-teor-1820584653.

Direito do Trabalho e Justa Causa

Dispositivos da LGPD citados: Art. 5°, VI e VII; Art. 6°, VIl e VIII; Art. 7°; Art.
46; Art. 50.

Acao reclamatoria trabalhista ajuizada por titular contra empresa do ramo de laticinios.
Dentre os argumentos em debate, a titular solicitou a reversao da extingdo contratual por
falta grave para dispensa sem justa causa apos ela ter divulgado a todos os empregados
planilha com dados funcionais de todos os colaboradores via e-mail. Essa circunstancia
“implicou em publicizacdo ampla de dados, envolvendo seus enderecos, documentos
pessoais, salarios e beneficios auferidos”. Na decisdo, reconheceu-se a “gravidade da
exteriorizacdo de dados pessoais estruturados pela reclamada, por absoluta falta de
consentimento dos seus titulares e pela violagdo dos principios da finalidade, adequacéo
e necessidade”, dispostos na LGPD. Verificou-se, ainda, que a propria empresa violou
a LGPD por ndo implementar medidas técnicas e administrativas para a prevencao “de
danos em virtude do tratamento de dados pessoais”, ja que ndo “havia distingdo no
acesso aos dados funcionais”. Constatou-se a “inexisténcia de politica e governanca
de controle de informacdes”, de modo que o erro da funcionaria “inseriu-se em um
panorama de flagrante descontrole protetivo de dados”. Assim, entendeu-se que o titu-
lar ndo poderia sofrer a penalidade maxima, e o pedido de reversao da justa causa foi
acolhido. Na deciséo, verificou-se a desproporcionalidade da medida contra o titular e
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a violacao ao principio da isonomia, pois ndo houve sancdo ao empregado “responsavel
pela transposicdo de dados aos quais sequer deveria ter o acesso confiado”. Ademais,
houve recomendacéo a empresa para adocao de “providéncias materiais e efetivas vol-
tadas a tutela de dados pessoais armazenados em banco de dados, como ja orientam
os artigos 46 e 50 da LGPD".

TRT9 - Acdo Reclamatoria Trabalhista n® 0000206-09.2023.5.09.0656, Juiz: Roberto
Wengrzynovski, Vara do Trabalho de Castro/PR Data de Julgamento: 09/08/2023. Dis-
ponivel em: http://www.jusbrasil.com.br/jurisprudencia/1927910905.

Principio da Transparéncia

Dispositivos da LGPD citados: Art.6°, IV; Art. 29, II.

Trata-se de recurso ordinario interposto para reversido de justa causa, pois a autora alega
que tal penalidade foi aplicada em virtude de prova ilicita obtida a partir da quebra do
seu sigilo de correspondéncia telematica, sem qualquer autorizacao, sendo assim ilegal.
Neste caso, o aplicativo de comunicacéo acessado pela autora (WhatsApp) € de uso
particular e, apesar de realizada através do celular corporativo, ndo ha prova de que
ela foi devidamente notificada previamente da destinacdo exclusiva do WhatsApp do
celular corporativo para as atividades profissionais e de que tais comunicacdes estariam
sujeitas a monitoramento e gravacdo, com amplo acesso pela empresa empregadora.
O TRT-3 sinalizou que a cientificacao prévia do trabalhador sobre o possivel monito-
ramento e gravacao das conversas em celular corporativo ndo configura obstaculo ao
direito a ampla defesa, mas adimplemento do dever de lealdade e boa-fé. Assim, reco-
nheceu que o principio da transparéncia (Art. 6°, VI) ndo foi observado pela empresa,
porque, apesar de o termo de compromisso assinado pela autora constar que o uso
do celular corporativo se restringia a fins profissionais, ndo ha a informacao clara e
expressa de que a integralidade das comunicacdes realizadas por intermédio dele
estariam sujeitas a monitoramento e gravacdo, com amplo acesso pela empregadora.
O acesso da empresa as conversas de WhatsApp particulares e intimas da autora com
o ex-empregado, sem que ela tivesse sido informada e consentido previamente quanto
a possibilidade, no entendimento do TRT-3, extrapola os limites do poder empregaticio
e da boa-fé objetiva, ofendendo os direitos fundamentais a intimidade, privacidade e
protecdo dos dados pessoais. Ainda, a utilizacdo de conversas mantidas diretamente
pela autora com terceiros ndo encontra qualquer amparo na jurisprudéncia dos Tribunais
Superiores, pois é pacifico no TST e no STF que a admissao de gravacgodes feitas sem o
conhecimento de uma das partes exige que o responsavel pela coleta da conversa seja
um dos seus interlocutores.

TRT3 - ROT n° 0010305-08.2022.5.03.0020, Rel. Des. Marcelo Lamego Pertence, Data
de julgamento: 06/09/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
trt-3/1962090969/inteiro-teor-1962090972.

Principio do Livre Acesso

Dispositivos da LGPD citados: Art. 5°, V; Art. 6°, IV; Art. 7°, VI.

No caso, o sindicato autor apresentou pedido para que a empresa apresentasse a
declaracdo do CAGED e/ou e-Social para verificar quais trabalhadores que ja sairam
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deveriam receber o vale alimentacéo. A ré defendeu a auséncia de interesse processual,
porqguanto o sindicato ndo indicou nenhum trabalhador, tampouco apresentou qualquer
fundamentacéo legal para o pedido que impunha a ela a obrigacdo de exibir documentos
dos funcionarios, defendendo a existéncia de suposta vedacéo legal para o pedido em
virtude da LGPD, que “impede que a recorrente forneca de modo indiscriminado e sem
prévio conhecimento e anuéncia informacdes pessoais dos seus funcionarios.” O TRT-23
concluiu que o sindicato apresentou justo motivo para a exibicdo dos documentos, pois,
apesar de ter ajuizado acdo de producéo antecipada de provas, a ré ndo juntou nenhum
documento, razdo pela qual o sindicato se viu obrigado a ingressar com a nova acéo,
a fim de instruir o processo para condenar a empresa ao pagamento de cestas basicas
durante toda a obrigatoriedade das convencgdes coletivas. Ainda, entendeu que a LGPD
nao constitui dbice para exibicdo dos documentos, pois os empregados séo os titulares
dos dados dispostos nos documentos contratuais trabalhistas mantidos pela empresa,
detendo a garantia legal de acesso a eles, de forma facilitada, mesmo que finalizado o
vinculo trabalhista, conforme o principio do livre acesso (Art. 6°, IV, da LGPD).

TRT23 - ROT n° 0000746-05.2022.5.23.0009, Rel. Des. Eleonora Alves Lacerda, 22
Turma, Data de Julgamento: 14/09/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/trt-23/1969279116.

Principio da Nao Discriminacao

Dispositivos da LGPD citados: Art. 6°.

O ponto central da controvérsia é a exibicdo da lista de inadimplentes quanto ao paga-
mento de cotas condominiais. Para o TJRJ, os conddminos tém status semelhante ao
de sécios de uma sociedade empresaria e, por isso, tém direito de acesso aos livros de
prestacdo de contas das gestdes e ao extrato das inadimpléncias, no mero exercicio
regular do direito, sem incidir em ato ilicito. Isso porque tais informacdes sdo impor-
tantes para os co-proprietarios, pois interferem na (des)valorizacdo do patriménio e na
avaliacdo da gestdo e, consequentemente, nos votos em assembleia. Portanto, a ges-
tdo pelo sindico ou administradora € meramente representativa e ndo deve dificultar o
acesso do proprietario aos dados relativos ao proprio bem. Assim, a publicidade relativa
da lista de inadimplentes ndo € uma questao pessoal e sim um direito dos cotitulares.
Portanto, o direito a informacédo dos condéminos prevalece sobre o direito a privacidade
do devedor, sob pena de tornar inviavel a copropriedade. Além disso, para o TJRJ, a
LGPD né&o regulou especificamente a questao da ilegalidade da divulgacao da lista de
inadimplentes em condominios. Assim, ao interpretar a norma, especialmente o Art.
6° da LGPD, destacam-se os principios da prevencéo e da ndo discriminacao. Nota-se
que o acesso reservado ao extrato de inadimpléncia ndo se confunde com a exposicéo
vexatoria do devedor, como nos casos de afixacado da listagem de inadimplentes em
locais de circulacdo publica ou encaminhamento da listagem nominal de devedores
por e-mail aos condéminos, independentemente de solicitacdo; o impedimento do
uso de areas comuns do condominio; a interrupcdo do abastecimento de agua ou de
gas. Assim, é dever do sindico ou administrador a exibicdo dos livros de prestacédo de
contas ao conddémino solicitante, ou documento que o substitua quanto as informacdes
da gestao, inclusive, aquelas relativas a inadimpléncia. J4 ao coproprietario, incumbe
abster-se do uso abusivo da informacéo e responsabilizar-se pela eventual extrapolacéo
de suas finalidades.
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TJRJ - Apelagcdo n° 0027473-97.2021.8.19.0202, Rel. Des. Regina Lucia Passos, Quinta
Camara de Direito Privado, Data de Julgamento: 08/08/2023. Disponivel em: https://
www.jusbrasil.com.br/jurisprudencia/tj-rj/1926237528.

Consentimento

Dispositivos da LGPD citados: Art. 3°; Art. 5°, 1,11, VI, VII, IX e X; Art.7°,1a §
49; Art. 42.

Acéo declaratéria com pedido de indenizagédo por danos morais ajuizada por titular,
alegando que seus dados foram utilizados sem o seu consentimento para contratagédo
de empréstimo consignado com o Banco réu. No acordéo, verifica-se a violacdo aos
dados pessoais, “os quais foram utilizados de forma indevida com a anuéncia, ainda
que tacita, do réu”, comprovando a violagdo a LGPD e a Resolugdo CMN n° 4.658/2018,
que contém recomendacdes de adogcédo de medidas para “prevencao de vazamento de
informacdes” e também para “estabelecimento de mecanismos de rastreabilidade” (Art.
39, 1, § 2°), as quais ndo foram adotadas no caso. A violagdo a LGPD decorre da auséncia
de obtencédo do consentimento da titular para acesso e uso dos dados pessoais. Ainda
que os dados tratados ndo sejam sensiveis, entende-se que tais informacgdes exigem
“protecao rigorosa” e, por isso, ndo € afastada “a ilicitude do proceder adotado” pelo
Banco. Verificada a contratagédo de servico bancario mediante a fraude de sua assina-
tura e a auséncia da coleta de consentimento do titular, privando-o “de seus proventos
mensais de aposentadoria”, ha violacdo de sua intimidade e privacidade. Por isso, o
Banco foi condenado ao pagamento de indenizagcao por danos morais.

TJRS - Apelagédo n® 5009677-94.2021.8.21.0026, Rel. Des. Eugénio Facchini Neto, Nona
Céamara Civel, Data de Julgamento: 08/11/2022. Disponivel em: https://www.jusbrasil.
com.br/jurisprudencia/tj-rs/1748963559.

Consentimento

Dispositivos da LGPD citados: Art. 7°, |, §4°; Art. 8°; Art. 44; Art. 46.

No caso, a autora alegou que, mesmo néo possuindo vinculo com o Banco e, por isso,
“néo ter fornecido seus dados pessoais, passou a receber ligagdes indesejadas e men-
sagens em busca de terceiro” desconhecido, em razido de divida contraida por ele. A
autora relatou “que tentou de todas as formas resolver a situagdo administrativamente,
mas nao obteve éxito, e requereu a exclusdo de seus dados e indenizagao por danos
morais”. Na decisdo, conclui-se que caberia 8 empresa comprovar que o titular havia
autorizado o contato e/ou compartilhamento de seus dados, nos termos dos Arts. 79, |
e 8° da LGPD, pois a hipdtese ndo envolvia a dispensa de seu consentimento, conforme
Art. 7°, § 4°. Assim, como ndo houve comprovagéo da “regularidade da conduta” pela
empresa, pois as cobrancas ndo foram legitimas, restou caracterizada “falha na pres-
tacdo do servico, fazendo jus a parte autora a exclusao dos seus dados telefénicos no
banco de dados da empresa”. Além disso, determinou-se que a empresa deveria “se
abster de realizar quaisquer contatos” com a autora. Ainda, em razao da abusividade
da conduta por diversas ligacées em um Unico dia e a responsabilidade objetiva da
empresa enquanto agente de tratamento, nos termos do Art. 46 da LGPD, foi imposta
indenizacao por danos morais.
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TJRN - Procedimento n°® 0810237-51.2023.8.20.5004, Rel. Des. Ana Lucena Maia, 1° Jui-
zado Especial Civel da Comarca de Natal, Data de Julgamento: 11/09/2023. Disponivel
em: http://www.jusbrasil.com.br/jurisprudencia/1963248190.

Consentimento

Dispositivos da LGPD citados: Art. 2°,1a VII; Art. 7°, 1, V, 1X, §4°.

Trata-se de caso em que um sindicato ajuizou agdo de cumprimento contra a empresa
buscando o cumprimento de clausula normativa. Defendeu que a empresa se recusou
a “fornecer a relacéo de funcionarios atualizada, com a indicacéo de data de admisséo,
CPF e salario, com o fim de aferir se os beneficios sociais advindos da norma coletiva
estdo sendo cumpridos”. O Tribunal acatou a defesa da empresa em justificar o ndo com-
partilhamento dos dados por auséncia de consentimento especifico dos empregados,
citando os fundamentos da LGPD previstos no Art. 2° e os dispositivos referentes ao
consentimento do Art. 7°. Com base no Art. 611-A da CLT, considerou-se que “a norma
coletiva tem prevaléncia sobre a legislacao trabalhista, mas nao sobre os direitos indi-
viduais do trabalhador” e, diante do requisito da norma coletiva sobre a exigéncia do
consentimento dos empregados para compartilhamento de seus dados sensiveis ao
sindicato, “se faz necessario que o Sindicato obtenha autorizacao expressa e especifica
do trabalhador”. Assim, a conduta da empresa foi considerada apropriada, indicando-se
também como fundamento o Art. 59, 1I, da Constituicdo.

TRT2 - ATSum n°®1000315-38.2023.5.02.0482, Rel. Des. Adriana Pita Colella, 22 Vara do
Trabalho de Sao Vicente, Data de Julgamento 25/08/2023. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1943328997.

Exercicio Regular de Direitos

Dispositivos da LGPD citados: Art. 5°, II; Art. 7°, VI; Art. 11, 11, d.

Acéo de producédo antecipada de prova com pedido de exibicdo de documentos de
registro de “todos os empregados e atividade e os ja dispensados” formulada por
sindicato. O pedido foi recusado pela empresa alegando que as informacgdes seriam
dados pessoais sensiveis, nos termos do Art. 59, I, da LGPD; ha vedacéao pelo Art. 16
do Decreto 10.854/2021, com exclusividade de requerimento das informacdes aos
Auditores-Fiscais do Trabalho; ha vedacao pela Convencao Coletiva da Categoria; e
juntou termo de recuso de fornecimento dos documentos de 75 funcionarios. A decisédo
reconhece a legitimidade e interesse de agir do sindicato “ao pleitear a apresentacao de
documentos relativos aos integrantes da categoria”, entendendo ser permitida a apre-
sentacdo dos documentos solicitados a partir da hipotese legal para exercicio regular de
direitos (Art. 79, VI e Art. 11, 1l, d, da LGPD). Considera-se ainda que a responsabilidade
pelo “tratamento, guarda e disponibilidade dessas informacdes” sdo do sindicato, por
requerem acesso para disponibilizacdo dos documentos em processo judicial. Por fim,
determina que “a empresa requerida devera juntar os documentos de forma sigilosa,
com restricdo de visibilidade e acesso somente as partes e seus advogados”, diante
da existéncia “de dados potencialmente sensiveis” e como meio de proteger os dados
pessoais de terceiros.
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TRT24 - PAP n°® 0025007-25.2022.5.24.0003, Rel. Des. Leonardo Ely, Vara do Trabalho
de Fatima do Sul, Data de Julgamento: 13/06/2023. Disponivel em: http://www.jusbrasil.
com.br/jurisprudencia/1865064023.

Exercicio Regular de Direitos

Dispositivos da LGPD citados: Art. 7°, VI; Art. 11, 11, d; Art. 50, X.

No caso, uma das partes se manifestou contra a juntada de documentos que comprovem
o preenchimento dos pressupostos legais para a concesséo de gratuidade, defendendo
a suficiéncia da declaracao de hipossuficiéncia e a inviolabilidade do sigilo bancario e
fiscal. O TJMS concluiu que a presuncéo de insuficiéncia ndo é absoluta, cabendo ao
juiz oportunizar a comprovacao do preenchimento dos requisitos, com a possibilidade
de ele ser negado. Em complemento, considerou-se que o sigilo dos dados pessoais,
indicado enquanto justificativa para negar a apresentacdo dos documentos, é “inopo-
nivel ao Poder Judiciario no exercicio de sua funcéo jurisdicional, sobretudo quando os
dados sdo necessarios para consecucao de direito previsto em lei (no caso, o direito ao
beneficio da justica gratuita)”. Assim, indicam-se os Arts. 7°, X e 11, Il, g, da LGPD, que
permitem o tratamento de dados pessoais, “inclusive sem fornecimento de consentimento
do titular”, no ambito processual. Considerando que nos autos “existem evidéncias da
suficiéncia de recursos do apelante”, o pedido de gratuidade da justica foi indeferido.

TJMS, Apelagéo n° 081449-58.12.015.8.12.0001, Rel. Des. Paulo de Oliveira, 32 Camara
Civel, Data de Julgamento: 07/06/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-ms/1866005957/inteiro-teor-1866005962.

Protecao ao Crédito

Dispositivos da LGPD citados: Art. 5°, incisos I e II; Art. 7°, incisos Il a X, §3°, §4°.

Trata-se de apelacao civel contra sentencga que julgou improcedente a agdo de obri-
gacdo de fazer, cumulada com pedido de indenizagdo por danos morais, ajuizada por
titular de dados. No caso, a divulgacdo dos dados pessoais do titular (nome completo,
numero de CPF, data de nascimento, nome da mae, sexo, endereco e telefone) ocorreu
sem sua autorizagéo e/ou notificagdo prévia. Em sede de apelagéo, o TJSP considerou
que, no caso, incide a base legal do Art. 79, X, da LGPD e, por isso, 0 consentimento ndo
€ necessario. Além disso, pondera-se que as informacdes coletadas sdo publicas e ndo
sdo0 excessivas ou dados sensiveis, “obtidas por meios licitos, dentro de sua autorizada
atuacgéo na area de protecéo ao crédito, ausente prova em sentido contrario ou demons-
tracdo de comercializagédo ou divulgacao indevida”. Com relacgéo a jurisprudéncia prévia
indicada, ha destaque para o Tema 710 e Sumula 550 do Superior Tribunal de Justica
sobre o sistema “credit scoring” e a dispensa do consentimento do titular. Portanto, o
recurso da titular ndo foi provido.

TJSP - Apelacdo Civel n® 1000460-97.2022.8.26.0648, Des. Rel. Cauduro Padin, 132
Camara de Direito Privado, Data de Julgamento: 13/04/2023. Disponivel em: https://
www.jusbrasil.com.br/jurisprudencia/tj-sp/1811528175.
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Protecao ao Crédito e Garantia de Prevencao
a Fraude e a Seguranca do Titular

Dispositivos da LGPD citados: Art. 7°, X, §3° e §4°; Art. 11, 11, g.

Trata-se de acdo de obrigacéo de fazer, cumulada com pedido de indenizacéo por
danos morais e pedido de tutela de urgéncia, ajuizada por titular contra uma empresa,
alegando o uso e comercializacdo de dados pessoais sem a sua autorizagdo e/ou con-
sentimento. Como fundamento, entendeu-se que a discussao ndo envolvia a aplicagdo
da Lei n°®12.414/11 e que os dados pessoais envolvidos seriam cadastrais e, portanto,
ndo sdo dados pessoais sensiveis. Indicando o Art. 79, §§ 3° e 4°, o TJSP entendeu pela
legalidade da atividade de tratamento da empresa, afirmando que a atividade se refere
a elaboracéo de “relatorio de acesso restrito a pessoas juridicas, clientes da requerida,
com a finalidade exclusiva de protecéo ao crédito”, de acordo com o Art. 7°, X, da LGPD.
Ressaltou que os dados envolvidos sdo necessarios para “verificagdo e confirmacgéo de
dados cadastrais” e ainda “maior segurancga nas negociagdes”. Por fim, citou a Sumula
550 do STJ e negou o pedido de indenizagao formulado pelo titular.

TJSP, Procedimento Comum Civel n®1021791-76.2022.8.26.0506, Des. Rel. Loredana de
Carvalho, 62 Vara Civel, Data de Julgamento: 02/11/2022. Disponivel em: http://www.
jusbrasil.com.br/jurisprudencia/1779706142.

Direito de Acesso aos Dados

Dispositivos da LGPD citados: Art. 18, II.

O acérdao julgou recurso inominado interposto pelo autor, pessoa fisica, em face da
sentenca que julgou improcedente seu pedido de condenacéo da ré, construtora imobi-
liaria, para informar quais foram os dados e os bancos de dados utilizados na avaliacdo
da formagéo do contrato de aquisicdo de unidade imobilidria de empreendimento. O
voto descreve que a ré ndo possui obrigacdo legal de fornecer as informacédes solicita-
das, “tendo em vista que a venda a crédito esta sim na esfera de discricionariedade da
atividade da fornecedora, desde que ndo haja tratamento discriminatério ou pretericéo
de qualquer ordem”. Ainda, o voto afirma que “ré ndo se enquadra nos conceitos de
controladora ou operadora das quais poderia se exigir informacoes dos dados constan-
tes de seu cadastro interno. A ré é simplesmente uma empresa privada que oferece no
mercado de consumo a venda de unidades imobiliarias, ndo sendo titular nem admi-
nistradora de qualquer 6rgéo ou cadastro publico ou privado de dados, nos termos da
Lei n°®13.709/18". Nota-se que o voto proferiu interpretacao restritiva de quem poderia
exercer funcao de controlador de dados e da concretizagdo de direito de acesso.

TJPR - Processo n° 0044368-02.2021.8.16.0014, Rel. Vanessa Bassani, 12 Turma Recur-
sal, Data de Julgamento: 30/09/2022. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-pr/1726923350.

Direito de Eliminacao

Dispositivos da LGPD citados: Art. 18, VI.

A sentenca julgou processo em que a autora requer a condenacgdo da empresa ré
na obrigacao de fazer consistente na exclusdo definitiva de sua conta de e-mail da
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plataforma da requerida, alegando que referida conta foi invadida por hackers. A autora
apresentou prova de que havia solicitado a exclusdo da conta de e-mail, mas a ré deixou
de atendé-la. Ao julgar a causa, o magistrado afirmou que “a Lei Geral de Protecéo de
Dados estabelece em seu artigo 18, inciso VI, que o titular dos dados pessoais tem direito
a obter do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisicao, a eliminacdo dos dados pessoais tratados”. Apesar
de ter citado o inciso VI, 0 magistrado ndo analisou se os dados foram tratados sem
consentimento do titular.

TJSP - Procedimento do Juizado Especial Civel n® 1011915-47.2023.8.26.0576, Juiz de
Direito Ricardo Palacin Pagliuso, Data de Julgamento: 09/08/2023. Disponivel em: http://
www.jusbrasil.com.br/jurisprudencia/1929263067.

Direito de Eliminacao

Dispositivos da LGPD citados: Art. 18, IV.

O acérdéo julgou recurso inominado interposto contra sentenga que determinou a
exclusédo de forma definitiva os dados do autor dos seus sistemas internos. Um dos
recorrentes afirma que as informagdes constantes no cadastro interno possuem somente
o objetivo de nortear o perfil do cliente, ndo tendo carater publico, de forma que nao
deveriam ser excluidas. No entanto, o relator destaca que “quanto a exclusdo dos dados
do recorrido do sistema interno do recorrente [...], trata-se de direito do titular dos
dados. A contratacdo se deu mediante fraude, de modo que néo foi obtido por meio
de seu titular e com o seu consentimento. Dessa forma, é direito assegurado no Art.
18, IV da Lei 13.709/2018 a eliminacao de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei, desde que mediante solicitagdo”. Com
isso, 0 acorddo entende que dados obtidos por fraude estdo em desconformidade com
a LGPD e podem ser excluidos por requisicdo do titular.

TJSP - Processo n° 1010111-56.2022.8.26.0066, Rel. Ayman Ramadan, Segunda Turma
Civel, Data de Julgamento: 13/09/2023. Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-sp/1971244153.

Direito de Revisao

Dispositivos da LGPD citados: Art. 20, caput.

O acordao julgou uma apelagéo contra a sentenga de improcedéncia de dano moral e
material derivado do cancelamento do contrato de prestagéo de servigo de transporte
por aplicativo. A autora, apelante, argumentou que a ré, empresa de transporte por apli-
cativo, ndo Ihe oportunizou a revisdo da deciséo, que foi baseada, exclusivamente, em
seu sistema automatizado, olvidando o disposto no artigo 20, da Lei Geral de Protecéo
de Dados. O relator cita que “o descredenciamento da apelante da plataforma gerida
pela apelada se deu, segundo alegado na contestacéo, pelo fato de a apelante ter com-
partilhado sua conta com terceiros, fato que teria sido verificado por meio do sistema
de identificacéo facial. Além disso, a apelada asseverou que, nos termos contratados,
é licita a resilicdo do contrato, independentemente de aviso prévio. A apelante afirmou
em réplica que a mudancga de sua aparéncia, conforme se verifica da comparacéo
entre as fotografias copiadas, se deu em razao da realizacédo de cirurgia bariatrica.” O

138

ANEXOS

relator, no entanto, entendeu que “ndo ha noticia de que requereu alguma providéncia
destinada a reverter a suspensdo que |lhe foi imposta, em que pesa sustentar em Juizo
que tinha direito de postular a revisdo da suspensdo com base no artigo 20, da Lei n.°
13.709/2018". Dessa forma, para o magistrado, seria necessario que a autora, primeiro,
solicitasse direito de revisdo em face da empresa ré. Apenas apos a negativa da empresa,
a autora poderia alegar o direito em juizo.

TJSP, Processo n° 1064766-70.2022.8.26.0100, Rel. S& Duarte, 332 Camara de Direito
Privado, Data de Julgamento: 18/04/2023. Disponivel em: https://www.jusbrasil.com.
br/jurisprudencia/tj-sp/1815906688.

Acao de Reparacao e Danos e Vazamento de Dados

Dispositivos da LGPD citados: Arts. 59, 11, 11 e 42, caput.

Trata-se de acéo de reparacdo de danos em face de concessionaria de energia elétrica
em virtude do vazamento e consequente compartilhamento indevido de dados pessoais
do titular com terceiros, especificamente nome completo, RG, género, data de nasci-
mento, idade, telefone fixo e celular, endereco e algumas informagdes do contrato de
fornecimento de energia elétrica. O TJSP condenou a concessionaria ao pagamento de
indenizacéo por danos morais e classificou os dados pessoais afetados como sensiveis,
nos termos do Art. 59, Il da LGPD. O STJ, por sua vez, concluiu que (i) o Art. 5°, Il da LGPD
traz um rol taxativo de dados sensiveis e (ii) os titulares devem fornecer provas concretas
de quaisquer danos resultantes da exposicdo dos dados pessoais a terceiros em caso
de vazamento de dados para gerar dano moral indenizavel. O STJ pontuou que o Art. 5°,
Il traz um rol taxativo (e ndo exemplificativo) de dados sensiveis. Como os dados afeta-
dos sao fornecidos pelo titular em cadastros, inclusive em sites utilizados diariamente,
eles ndo sdo protegidos por sigilo, o seu conhecimento por terceiros nédo viola direitos
de personalidade do titular, e eles ndo podem ser considerados dados sensiveis. O STJ
concluiu que nédo é possivel indenizar o titular por danos morais em caso de vazamento
de dados que sdo informados corriqueiramente pelo titular em situagdes cotidianas. O
vazamento de dados pessoais, por si sO, ndo tem o conddo de gerar dano moral inde-
nizavel. Ou seja, o dano moral ndo é presumido. E necessario que o titular comprove
eventual dano decorrente da exposicdo dos dados pessoais a terceiros. Por fim, o STJ
mencionou que a conclusao adotada seria diferente se o vazamento envolvesse dados
sensiveis, que dizem respeito a intimidade da pessoa natural.

STJ - AREsp n© 2.130.619/SP, Ministro relator: Francisco Falcdo, 22 Turma, Data de Jul-
gamento: 07/03/2023. Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/
stj/1780119718.

Utilizacao de Dados Pessoais em Estelionato

Dispositivos da LGPD citados: Art. 59, II.

Trata-se de agdo de indenizagéo ajuizada em face de seguradora de seguro de vida, em
que o autor alega que foi informado de que seus dados teriam sido acessados por terceiros
pela empresa. O autor teve ciéncia que estelionatarios estavam usando seus dados para
compras. A sentenca foi julgada procedente, mas a empresa apelou alegando a neces-
sidade de comprovacgéo de sua culpa. O TJSP acolheu as razdes recursais, concluindo
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pela necessidade de avaliar se os dados vazados podem ou ndo ser considerados como
dados sensiveis. Caso ndo sejam, como era o caso analisado, ndo se deve condenar a
empresa, tendo em vista que nao ha dado sensivel a ser protegido.

TJSP - Ap. Civ. n®1008710-70.2021.8.26.0320, Des. Rel. Antonio de Almeida Sam-
paio, Data de Julgamento: 10/08/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1932107452.

Golpe do Boleto Falso e Medidas de Seguranca

Dispositivos da LGPD citados: Art. 42 e Art. 46.

Trata-se de caso relacionado ao pagamento de boleto falso a partir de fraude cometida
por terceiro que detinha informagdes do consumidor prejudicado. Segundo o TJPR,
se os dados que o estelionatario detinha foram obtidos em decorréncia da omissdo
da instituicdo financeira em adotar as medidas de seguranga necessarias de protegéo
de dados, sua responsabilidade é inerente ao contrato firmado com o consumidor. A
conduta da institui¢do financeira resultou, assim, ndo somente na violagdo dos dados,
mas em danos materiais e morais ao consumidor (titular dos dados). Dessa forma, o TJPR
concluiu que a instituicdo financeira possui um dever contratual implicito de protegéo
e tratamento adequado dos dados do consumidor. Essa obrigacao legal decorre da
legislagdo consumerista e da LGPD, mais especificamente do seu Art. 46.

TJPR - Ap. Civ. n°® 0009331-38.2022.8.16.0026, Des. Rel. Rogério Luis Nielsen Kana-
yama, Data de Julgamento: 05/09/2023. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1959429706.

Golpe e Culpa Exclusiva da Vitima

Dispositivo da LGPD citado: Art. 6°, VII.

No caso, o titular de dados, pessoa idosa, foi vitima de um golpe que desencadeou a
contratacdo de empréstimo bancario, transferéncia e compras em cartdo de crédito
de expressivas quantias a partir do ilicito tratamento de dados pessoais da vitima. Na
apelacao civel interposta pela instituicdo bancaria, esta alegou nao ser civilmente respon-
savel por ter havido “culpa exclusiva da vitima”, uma vez que esta forneceu seus dados
pessoais e senha aos criminosos. No voto condutor, foi reconhecida a responsabilidade
objetiva da instituicdo financeira e a falha na prestacédo do servico por inobservancia
da protecao aos dados pessoais da vitima, conforme o principio da seguranca (Art. 6°,
VII), “na medida em que o suposto atendente sabia todos os dados da consumidora, de
modo a conferir credibilidade ao suposto atendimento”. Afirmou-se: “Nao ha duvida,
portanto, que as instituicdes financeiras, como prestadoras de servigos de natureza
bancaria e financeira, respondem objetivamente pelos danos causados ao consumidor
em virtude da ma prestacdo do servico, com base na teoria do risco da atividade, nos
termos do artigo 14, do Codigo de Defesa do Consumidor. Em casos tais, para a repara-
céo de danos, basta comprovacéo do liame de causalidade entre o defeito do servico
e o evento danoso experimentado pelo consumidor.” (grifo nosso).
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TJDFT - Apelacao Civel n® 0716751-80.2022.8.07.0001, Rel. Des. Esdras Neves, 62 Turma
Civel, Data de Julgamento: 16/11/2022. Disponivel em: http://www.jusbrasil.com.br/
jurisprudencia/1715659016.

Responsabilidade por Vazamento de Dados

Dispositivos da LGPD citados: Art. 59, 11; Art. 17; Art. 43; Art. 44; e Art. 45.

O STJ analisou, em recurso especial, caso semelhante de responsabilizacdo civil de
instituicao financeira por forca de fraude praticada por terceiro contra consumidor. A
recorrente contraiu financiamento de veiculo junto a instituicdo financeira (recorrida).
No intuito de pagar a divida, foi feito contato via e-mail com esta. Porém, dias depois,
a recorrente foi contatada via aplicativo de mensageria por pessoa que se apresentou
como funcionaria da recorrente, e, além de comunicar que havia 32 parcelas em aberto,
enviou boleto para quitacdo do empréstimo. Ao efetuar o pagamento da quantia, a
recorrente foi vitima do “golpe do boleto”. Em razao da fraude, a instituicao financeira
nao deu quitacdo da divida. Por isso, pretendeu a recorrente a declaracédo da inexigibi-
lidade do débito e da validade do pagamento realizado, bem como a condenacéo da
recorrida a restituir os valores excedentes, com fundamento na responsabilidade pelo
fato do servico. No mérito, o STJ entendeu que houve vazamento de dados pessoais da
recorrente, visto que dados vinculados a operacdes e servigos bancarios sao sigilosos
(Art. 1°, Lei Complementar n°® 105/2001). Concluiu-se que “o tratamento indevido de
dados pessoais bancarios configura defeito na prestagdo de servigco, notadamente quando
tais informacgdes sdo utilizadas por estelionatario para facilitar a aplicacdo de golpe em
desfavor do consumidor”. O Tribunal, por fim, aplicou o regime de responsabilidade obje-
tiva por fato do servico (Art. 14, CDC), fazendo remissao, inclusive, ao Art. 45 da LGPD.

STJ - REsp n° 2.077.278/SP, Rel. Min.2 Nancy Andrighi, Data de Julgamento: 03/10/20236°.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/stj/2108107287.

Compartilhamento de Dados Indevido e Dano Moral

Dispositivos da LGPD citados: Art. 2°, 1 e IV; Art. 59, 1I; Art. 11, caput, I, 1l,aag.

Titular ajuizou agdo de indenizacédo por dano moral contra empresa do ramo da saude
que compartilhou, sem a sua autorizagéo, a relagdo dos exames realizados por si para o
e-mail de sua irma. A empresa defendeu que o e-mail automatico enviado ndo continha
os resultados dos exames e que utilizou os dados dispostos no cadastro de outro hospital
incorporado, o qual continha o e-mail da irma do titular para contato. Na decisao, ha
o reconhecimento do compartilhamento de dados pessoais sensiveis do titular e indi-
ca-se que caberia a empresa “confirmar os dados cadastrais perante o autor antes da
realizacdo do exame, o que ndo o fez”. Ademais, entende-se que “eventual auséncia do
compartilhamento dos resultados dos exames nao afasta a obrigagéo da ré de assegurar
a seguranca das informacdes” do titular. Entretanto, ndo se entende pela configuragéo
do dever de indenizagéo por danos morais ja que as informacdes foram divulgadas “a

69. Este acérdao do STJ, na verdade, ndo estda compreendido dentro do escopo temporal fixado na pes-
quisa, visto que sua publicagédo se deu em 09 de outubro de 2023. No entanto, devido a relevancia
de seu teor, o julgado foi objeto de andlise.
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pessoa integrante da familia do autor, ndo tendo havido qualquer consequéncia concreta
mai gravosa decorrente do fato”. Compreende-se que o fato ocorrido é uma “hipotese
de aborrecimento, num grau toleravel ante a complexidade atual da sociedade e a
comodidade que o tipo de servico da ré”.

TJSP - Procedimento do Juizado Especial Civel n® 1009180-79.2022.8.26.0704, Juiza:
Fabiana Kumai, Foro Regional XV - Butanta/sP, Data de Julgamento: 26/08/2023.
Disponivel em: https://www.jusbrasil.com.br/jurisprudencia/tj-sp/1944108968/
inteiro-teor-1944108969.

Instituicao Financeira e Danos Morais

Dispositivos da LGPD citados: Art. 6°, caput, Vil e VIII, e Art. 42.

Trata-se de acéo ajuizada em face de instituicdo financeira para obtencéo de indenizacéo
por danos materiais e morais em virtude de estelionato. O titular foi iludido ao realizar
transferéncias bancarias seguindo instrucdes recebidas via WhatsApp pelo suposto
estelionatario que se passou pela irma do titular. O TRF-3 concluiu que, em que pese ser
lamentavel o prejuizo experimentado, o evento ndo é um fortuito interno relacionado as
atividades bancarias, pois foi causado diretamente por terceiros por meio de atividade
criminosa e por culpa exclusiva da vitima, em virtude da sua falta de cautela em averi-
guar a identidade da pessoa que se identificou como sua irma no WhatsApp ainda que
em mensagem recebida de numero de telefone diferente ao de sua irma.

TRF3 - RI n®5001746-58.2022.4.03.6325, Des. Rel. Paulo Cezar Neves Junior, 112 Turma
Recursal da Secéo Judiciaria de Sao Paulo, Data de Julgamento: 19/06/2023. Disponivel
em: http://www.jusbrasil.com.br/jurisprudencia/1879296549.
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