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Este € um de uma série de Short Papers produzidos como parte do projeto conjunto especial
“Implementacdo e Regulamentacdo Efetiva da nova Lei Geral de Protecdo de Dados Pessoais (LGPD)”,
organizado pelo CIPLe CEDIS-JDP. Este projeto objetiva facilitar o compartilhamento de informacdes sobre
a LGPD;informar e avancara implementacao e interpretacdo construtiva, dotada de perspectiva visiondria
e consistente da LGPD; possibilitar o compartilhamento de experiéncias e melhores praticas da industria;
e promover estratégias regulatérias efetivas no que concerne aLGPD.
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O papel da Autoridade Nacional de Protecdo de Dados Pessoais (ANPD)
conforme a nova Lei Geral de Protegao de Dados Pessoais (LGPD)

I INTRODUGCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD) dispde sobre o estabelecimento de uma autoridade de
protecdo de dados para o Brasil — a Autoridade Nacional de Prote¢do de Dados (ANPD). A LGPD confere a
ANPD responsabilidadesimportantes no que tange asuainterpretagao, aplicacao e execugao de sang¢des por
descumprimento. Em razdo disto, a ANPD serd de importancia central para a efetividade e o sucesso desta
lei.

Dada a curta linha de tempo até a data efetiva da LGPD e a urgéncia das prioridades imediatas da LGPD, é
importante que a ANPDseja estabelecidae se torne operacional o mais rapido que possivel. Independente
da data de entrada em vigor da LGPD, a ANPD deve serestabelecidaimediatamente como uma questao de
urgéncia, dado o seu numero de a¢des necessadrias antes de que a LGPD se torne efetiva e aplicavel.

A LGPD inclui muitas disposi¢des que requerem interpretacao, orientagdo e a¢des adicionais pela ANPD,
antes de que organizaces possam efetivamente implementa-Ilas. Tais responsabilidades exigem que a ANPD
sejacomposta por individuos com expertise nadrea de prote¢do de dados, além das areas de tecnologia da
informacdo e ciéncia de dados. Isso também requer que a ANPD tenha estrutura, recursos, orgamento e
autonomia institucional adequados para poder operacionalizar e levar a cabo as responsabilidades dai
decorrentes. Ter tal expertise e estrutura operacional vai possibilitar a ANPD tanto cumprir o mandato da
LGPD quanto alcangar expectativas e necessidades razodveis dos brasileiros e das organiza¢des
regulamentadas pela LGPD.

Este artigo discutird brevemente as seguintesquestdes: (a) por gue uma autoridade de protecdo de dados é
essencial para o sucesso da LGPD e da economia digital no Brasil; (b) as responsabilidades e tarefas
especificas da ANPD conforme a LGPD; (c) o quadro de funcionarios e os recursos necessarios para a ANPD,
incluindo a formacgao profissional necessaria e os perfis que devem estar representados entre os membrose
sua equipe; e (d) consideragOes e principios para uma supervisdo e regulacdo efetivas e engajamento
construtivo com as organiza¢des reguladas pela LGPD.

Il CONDIGCOES PARA A EFETIVIDADE DA ANPD E QUAIS DEVEM SER SUAS PRIORIDADES

A. PORQUEE IMPORTANTE TER UMA ANPD FORTE, TECNICA E EFETIVA

Todas as autoridades internacionais de protegcao de dados

compartilham responsabilidades que sdo inerentes a sua posicdo | Um relatério de 2017 da Cdmara de
regulatéria. Tais responsabilidades sdo relacionadas a proteger os | Comércio dos Estados Unidos
individuos; garantir que o desenvolvimento econdmico, digital e | mostrou que um ambiente

social do Brasil esteja alinhado com os principios de privacidade e | regulatorio favordvel a cooperagéo
protecio aos dados pessoais; e assegurar a efetividade da LGPD. Elas | /nternacional no ambito de servicos

ilustram a importancia do estabelecimento imediato de uma ANPD ‘?’e comunicacoes e fem?/?g'a ?"’
. informagdo no Brasil adicionaria
forte e eficaz.

USS1,19 bilhdo em receitas
e Garantir condi¢des adequadas para a transformacdo digital | governamentais, USS25,44 bilhGes
da economiae da sociedade brasileiras. A protecio de dados | €m contribuicbes ao PIB, USs5,31
pessoais implica gerar confianca na sociedade digital e | bilhoesem aumento de
. . A L. investimentos e 78.420 empregos a
garantir o desenvolvimento econémico e tecnoldgico, a .
: N ] L. . longo prazo no Brasil.
inovagdo e a livre iniciativa (ver Artigo 2 da LGPD). A ANPD
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serd uma pecafundamental nessatransformacgao digital, posto que tera conhecimento técnico sobre
protecdo de dados, tecnologia da informacdo e ciéncia de dados.

Conduzirde modo consistente a interpretacao e o cumprimento da LGPD e de leisrelacionadas. A
consisténcia resultaem seguranca juridica para individuos e organizacdes, e confianca na economia
digital. Os brasileiros devem ser possibilitados a esperar o mesmo nivel de protecdo de dados
pessoais e os mesmos direitos independentemente de onde estiverem localizados e de com quem
interagirem. As atividades comerciais precisam de consisténcia e seguranca juridica para que possam
operarde forma efetiva, e empresas estrangeiras esperam tal consisténcia para poderem investir no
Brasil.

Fornecer as diretrizes sobre protecdo de dados necessarias para organizacées implementarem a
LGPD. ALGDP é uma lei baseada em principios e, por isso, oferece flexibilidade para as organiza¢des
por ela reguladas implementarem muitas de suas disposicdes conforme apropriado a seus negdcios
e aos riscos de suas atividades de tratamento de dados pessoais. Contudo, certas disposicdes
requerem esclarecimentos adicionais pela ANPD— vejaa Secdo B abaixo. E importante que a ANPD
priorize o desenvolvimento de diretrizes para orientar tais organizacdes, em particular pequenas e
médias empresas e startups, na implementagdo de medidas apropriadas de prote¢do de dados
pessoais.

Educar os individuos e as organizagoes a respeito da protecao de dados pessoais. A LGPD é a
primeira lei geral de protec¢do de dados no Brasil e, como tal, traz novos direitos aos individuos e
requisitos de conformidade para organizagdes publicas e privadas. A medida em que o Brasil se
encaminha para uma sociedade e economia digitais, os brasileiros devem ser instruidos sobre seus
direitos de protecdo de dados. Eles devem ter um entendimento basico de como podem controlar
seus dados pessoais, e devem ser capazes de confiar no ecossistema de protec¢do de dados. Por sua
vez, as organizagdes devem ser conscientizadas de suas obriga¢des e responsabilidades paracom os
individuos. Elas devem tomar medidas protetivas adequadas e assumir as responsabilidades para
poder gerar tal confianga nos meios digitais. A ANPD tem um papel-chave na educagao de individuos
e de organiza¢Oes e deve atuar de forma colaborativa e construtiva com eles.

Assegurar seguranga juridica tanto para individuos quanto para organiza¢oes. A ANPD deve ter
responsabilidade primdria pela interpretacdo e cumprimento da LGPD — veja a Secdo B abaixo.
Paralelamente, a ANPD deve interagir com outros reguladores (p. ex., reguladores de consumo ou
concorréncia e promotorias publicas) quando houver conflitos de competéncia. E necessario que a
ANPD assegure uma abordagem consistente e centralizada a interpretacdo e a execucao da LGPD.
Isso ndo so facilitara o acesso de individuos a ANPD (por exemplo por meio do envio de reclamagdes
e perguntas), como evitard que tais individuos busquem auxilio a reguladores diversos sobre a
mesma questao. Por sua vez, tal abordagem consistente e centralizada fornecera as organizagdes
segurana juridica e significara que elas poderdo usufruir de um unico interlocutor para todas as
guestdes de regulagdo e cumprimento de protecdo de dados. Por fim, essa abordagem evitara que
diversos reguladores executem as disposicdes da LGPD de forma descentralizada.

Servir como o principal especialista do Brasil em praticas emergentes para politicas de prote¢ao de
dados e em lideranga de ideias (thought-leadership). A ANPD deve liderar e informar o debate
nacional sobre protecdo de dados. Parafazerisso efetivamente, eladeve ndo apenas ser especialista
na lei que regula, mas também nas tecnologias e organizacées reguladas. Para isso, deve engajar-se
construtivamente com organizacbes dos setores publico e privado, assim como com outras
autoridades reguladoras—vejaa Se¢ao D abaixo.

l"
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Possibilitar a colaboragao bilateral efetiva com autoridades
internacionais de protecao de dados. A maioria das formas
modernas de tratamento de dados pessoais inclui
transferéncias internacionais de tais dados. Em decorréncia,
muitas supostas violacdes a protecdo de dados terdo
dimensdes e implicagdes internacionais. Isto vai requerer que
a ANPD atue colaborativamente com autoridades de protecdo
de dados de paises estrangeiros.

Ser o principal ponto de contato e representante do Brasil
em féruns e organizagdes internacionais. As autoridades de
protecdo de dados em todo o mundo estdo atualmente
trabalhando juntas através inimeros 6rgaos de cooperacdoe
conferéncias, e utilizando mecanismos de colaboragdo. A
ANPD deve participar destes féruns para garantir que o Brasil
tenha voz nas discussGes internacionais sobre protecdo de
dados, e no desenvolvimento de politicas de protecdo de
dados globais. O Artigo 55-J-IX, especificamente, dda ANPD o
dever de “promover a cooperacdo com autoridades de
protecdo de dados de outros paises, de naturezainternacional
ou transnacional.”

Avancar a harmonizagdo da protecdo de dados a nivel global.
E importante possibilitar e preservar diferencas regionais e
nacionais no que tange a privacidade e a prote¢do de dados
pessoais. Contudo, avasta maioria dos principios de protecdo
de dados pode e deve ser harmonizada entre diferentes
regimes globais de privacidade. A ANPD deve identificar em
que pontos a LGPD se alinha com regimes globais de

C EDI S Centro de Direito,
Intemet e Sociedade
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Foruns onde autoridades de
prote¢do de dados de todo o mundo
trabalham juntas incluem o
Working Party on Security and
Privacy in the Digital Economy
(SPDE - Grupo de Trabalho em
Sequrancga e Privacidade na
Economia Digital) da OECD, o
Global Privacy Assembly (GPA -
Assembleia Global de Privacidade,
anteriormente conhecida como
International Conference of Data
Protection and Privacy
Commissioners - Conferéncia
Internacional dos Comissdrios para
a Protegdo dos Dados e Privacidade
(ICDPPC)), o Ibero-American Data
Protection Network (RIPD - Rede
Ibero-Americana de Protegdo de
Dados), a Global Privacy
Enforcement Network (GPEN - Rede
Global para a Prote¢do da
Privacidade) e a Cross-border
Privacy Enforcement Arrangement
(CPEA - Arranjo Transfronteirigo
para a Garantia da Privacidade) da
APEC (Cooperacdo Econémica Asia-
Pacifico).

privacidade reconhecidos (tais como o Regulamento Geral sobre a Protecdo de Dados — RGPD ou
GDPR da UE') e em que pontos difere deles. Isso vai melhorar o nivel geral de protecdo de dados
para brasileiros e possibilitar que organiza¢des brasileiras facam negdcios em escala global.

PRIORIZANDO AS RESPONSABILIDADES E ATIVIDADES DA ANPD DEACORDO COMA LGPD

A LGPD estabelece um papel significativo para a ANPD. A ANPD deve garantir que dados pessoais sejam
protegidos de acordo com as regras da LGPD (Artigo 55-J-1) através da emissdo de opinides técnicas e
diretrizes (Artigo 55-J-XX), educacdo (Artigo 55-J-VI), execugdo de san¢despor descumprimento (Artigo 55-J-
IV), recebimento e tratamento de reclamacdes e perguntas (Artigo 55-J-V), cooperacdo internacional (Artigo
55-J-1X) e edicdo de regulamentos e procedimentos sobre protec¢do de dados pessoais e privacidade (Artigo
55-J-XII1).

Para permitir esse papel, a LGDP também oferece a ANPD um amplo espectro de deveres e tarefas especificos
gue sdo cruciais para a efetividade da LGPD. A ANPD deve ser estabelecida o mais rapido que possivel, de
modo que possa comecgar a executar essas tarefas e, particularmente, desenvolver as diretrizes necessarias
a organizagbes para que sejam capazes de entrar em conformidade com a LGPD. Na auséncia dessa

1 Regulamentacdo (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 sobre a protecdo de
pessoas naturais com respeito ao tratamento de dados pessoais e sobre a livre movimentagdo de tais dados e a
revogacdo da Diretriz 95/46/EC (General Data Protection Regulation — Regulamento Geral sobre a Prote¢do de Dados),
disponivel em <https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1567000484507&uri=CELEX:32016R0679>.
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orientacdo e dos necessarios esclarecimentos por parte da ANPD, as organizacdes ndo serdo capazes de
implementar completa e efetivamente alei.

As seguintes disposicdes da LGPD contém as obriga¢des mais urgentes da ANPD:

1. Preparar a Politica Nacional de Prote¢do de Dados Pessoais e da Privacidade

O Artigo 55-J-lll requer que a ANPD elabore diretrizes para a Politica Nacional para Protecdo de Dados e
Privacidade (Politica Nacional).

A Politica Nacional sera o instrumento através do qual a ANPD definira suas estratégias e prioridades, e
definird como vai operarda forma mais efetiva—vejaa Secdo D. Ao elaborar esse documento, aANPD deve
levar em consideracdo o limitado tempo entre seu estabelecimento e a data de entrada em vigor da LGPD,
ajustando seu plano de implementacdo a esse aspecto. Esse plano deve focar-se nas a¢gdes imediatas que a
ANPD deve realizar para agir de forma mais efetiva no sentido de proteger os brasileiros e a economia do
Brasil — assim como delineado nos pontos a seguir desta Secao B.

Trabalhar nesse plano estratégico deve seruma alta prioridade para a ANPD, ja que isso a ajudara a realizar
o resto de seus deveres. Esta Politica Nacional deve ser submetida a consulta publica, para assegurar que
multiplos stakeholders oferegam suas contribuicoes.

2. Reconhecerboas praticas e exemplos de ponta em programas de govenanga de dados

O Artigo 50 estabelece que controladores e operadores? podem desenvolver boas praticas relacionadas a
governanca de atividades de tratamento de dados. O Artigo 50, paragrafo 2, estabelece que tais boas praticas
poderiam ser operacionalizadas na forma de programas de governanca de privacidade, e delineia uma série
de elementos para estes programas relacionados a responsabiliza¢do organizacional.® O Artigo 50, paragrafo
3, estabelece que a ANPD pode reconhecer e promover tais boas praticas. De fato, desenvolver boas praticas
e governanca de dados pode ajudaras organizagdesa cumprirem com o Artigo 6-X da LGPD, o qual estabelece
gue as atividades de tratamento de dados devem seguir os requisitos de responsabilizacdo e prestacdo de
contas (accountability).

O principio da accountability é globalmente reconhecido como alicerce para uma efetiva regulamentacao da
protecdo de dados pessoais e da privacidade. Ele permite que as organizacdes sejam capazes de efetivamente
proteger dados pessoais e de demonstrar paravarios stakeholders que medidas de prote¢ao foram tomadas
apropriadamente. Terum programa de privacidade em funcionamento é o fundamento para a conformidade
com todas as obriga¢des de privacidade aplicaveis estabelecidas por lei e regulamentac¢do. Os elementos
fundamentais especificos de programas de privacidade baseados em accountability (tais como avaliagdo de
risco, monitoramento e cumprimento) asseguram permanente conformidade com as regras de privacidade

2 “Operadores” é o termo usado na LGPD equivalente a “processadores de dados” na RGPD. Conforme o Artigo 5, VI,
da LGPD, operadoressdo “pessoas naturais ou juridicas, de natureza publica ou privada, que processam dados em
nome do controlador”.

3 0 CIPL tem trabalhado amplamente na responsabilizacdo organizacional e publicou uma série de artigos
descrevendo os elementos da responsabilizagdo e como as organizacdes podem operacionalizar a responsabilizagado.
Veja os seguintes documentos oficiais do CIPL: The Case for Accountability: How it Enables Effective Data Protection
and Trust in the Digital Society, 23 de julho de 2018, disponivel em
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_paper_1_-
_the_case_for_accountability_-_how_it_enables_effective_data_protection_and_trust_in_the_digital_society.pdf>; e
Incentivizing Accountability: How Data Protection Authorities and Law Makers Can Encourage Accountability,
disponivel em <https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_paper_2_-
_incentivising_accountability_-
_how_data_protection_authorities_and_law_makers_can_encourage_accountability.pdf>.
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e protecdo de dados, e permitem com que tais programas permane¢am atuais mesmo em vista de mudancas
tecnoldgicas e de negdcios.

A LGPD explicitamente incorpora o principio de accountability e incentiva as organiza¢des a estabelecerem
programas de privacidade para operacionaliza-lo. AANPD deveria, como uma de suas principais prioridades,
exercitar seu mandato para promover e reconhecer tais programas. Isso sera particularmente util para
pequenas e médias empresas, e outras empresas brasileiras que ainda ndo possuem praticas maduras de
protecdo de dados, experiéncia ou os recursos necessarios para entrar em conformidade com a LGPD sem
exemplos de melhores praticas e disponibilizacdo de ferramentas.

Esse trabalho n3o precisa comecar do zero. Por exemplo, o Accountability Framework*do CIPL tem sido
amplamente usado por organiza¢des globais para conformidade com leis de privacidade em muiltiplas
jurisdicdes. Ha também outras estruturas globais que fornecem modelos de boas praticas e estruturas de
governanca que podem vir a ser desenvolvidos no Brasil, tais como os ISO Standards, a Cooperacao
Econdmica Asia-Pacifico (APEC), o Sistema de Regras de Privacidade Transfronteiricas (CBPR) e binding
corporate rules (BCR). Na verdade, organizacGes do setor privado no Brasil ja estdo trabalhando com
empresas e consultorias juridicas em frameworks de conformidade com a LGPD que precisarao serrevisados
e reconhecidos pela ANPD.

3. Estabelecerregras, procedimentos e diretrizes para organizagoes conforme requerido pela LGPD

Outra importante prioridade da ANPD deve ser fornecer diretrizes sobre diversos tépicos quando solicitado
e permitido pela LGPD. As organizacGes brasileiras precisam de clareza e de orientacdo para verificar se seus
processos internos estdo de acordo com a LGPD, para implementara LGPD e fornecer adequadamente
protecdo de dados para os individuos.

3.1 Regras sobre compartilhamento de dados

A portabilidade de dados é um facilitador da economia digital. De acordo com o Information Commissioners’
Office do Reino Unido (UK ICO), o conceito de compartilhamento de dados se refere ao compartilhamento
entre organizagoes que sdo controllers (ao invés de entre controllers e processors, ja que os ultimos atuam
sob as instrucGes dos controllers). O compartilhamento de dados inclui dar acesso aos dados a terceiros, por
qualquer meio, independende de sua localizagdo. Pode ocorrer de forma rotineira e programada, ou de
forma pontual.®

A LGPDdeterminaregras especificas e limitacdes no compartilhamento de dados que requerem elaboracio
adicional por parte da ANPD. Sem orientacées sobre compartilhamento de dados, as organiza¢des podem
optar por ndo investir recursos em certas praticas de compartilhamento que sdo comuns e/ou necessarias.
Isso pode ocasionar a paralizacdo de tratamentos de dados considerados urgentes ou necessarios para
propdsitos de interesse publico.® As organizagBes, tanto publicas quanto privadas, ficardo receosas de que a
ANPD possa proibir tais praticas de compartilhamento de dados e tomar medidas coercivas contra elas.

4 0 Accountability Framework (Estrutura de Responsabilidade) do CIPL pode ser encontrado em artigos mencionados
na nota de pé de pagina numero 3. Ele é composto de sete elementos de responsabilizagdo: lideranga e supervisao;
avaliacdo de risco; politicas e procedimentos; transparéncia; treinamento e conscientizagdo; monitoramento e
verificagdo; e resposta e aplicagao da lei.

5 UK ICO Data Sharing Code of Practice — Proposta de cddigo para consulta. Disponivel em <https://ico.org.uk/about-
the-ico/ico-and-stakeholder-consultations/ico-consultation-on-the-draft-data-sh aring-code-of-practice/>.

6 Podemos tomar como exemplo a orientacdo dada pelo UK ICO sobre Prote¢do de Dados e Coronavirus, a qual
pretende fornecer as organizagGes, particularmente aquelas do setor da salude, a seguranga de que elas podem
prosseguir com medidas de contengdo do virus que exijam o tratamento de dados pessoais. Disponivel em
<https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/03/data-protection-and-coronavirus/>, 12
de margo de 2020.
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(i)  Compartilhamento de dados pessoais sensiveis entre controladores

O Artigo 11, pardgrafo 3, dd a ANPD autoridade para regulamentar ou proibir o compartilhamento de dados
pessoais sensiveis “para propdsito de vantagem econdmica”, depois que consultar entidades publicas
relevantes.

E particularmente importante que aANPD forneca diretrizes relacionadas com o compartilhamento de dados
pessoais sensiveis. Tais diretrizes devem abordar, por exemplo:

e O significado de “para propédsito de vantagem econ6mica” e se o compartilhamento de dados
pessoais seria permitido para fins de interesse publico;

e Se o compartilhamento de dados seria permitido quando os individuos fornecem consentimento
informado;

e O compartilhamento de dados pessoais sensiveis nos casos em que os individuos ndo podem
fornecer consentimento, ou quando é substancialmente dificil obter consentimento, em particular
guando ndo ha ameacadireta ou risco de prejuizo aos individuos (p.ex., crises no setor de saude);

e O compartilhamento de dados pessoais sensiveis por pequenas e médias empresas e startups,
incluindo formas relacionadas de abordagem de risco (p. ex., farmdcias locais);

e Casosde compartilhamento de dados através de application program interfaces (APls); e

e (Casos de compartilhamento de dados sensiveis em aplicativos de inteligéncia artificial onde esses
dados sdo necessdrios para garantir um tratamento de dados justo e evitar discriminagdo e viés
algoritmico.

(i) Compartilhamento de dados entre organiza¢des publicas e privadas

O Artigo 26, paragrafo 1, estabelece que é vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenhaacesso, exceto se isso recair em uma das circunstancias
ali descritas (p. ex. quando os dados estdo publicamente disponiveis ou quando sdo necessarios para a
execucdo de um contrato). O Artigo 27 determina que tal compartilhamento de dados pode ocorrerapenas
com o consentimento do titular dos dados, exceto quando: (i) a lei determina que o consentimento ndo é
necessario; (ii) as organizacGes publicas forneceram informagdes ao publico conforme o Artigo 23-1; e (iii) é
permitido como uma das excecoes previstas no Artigo 26, paragrafo 1. O Artigo 27, em seu paragrafo Unico,
também dispGe que organizacées do setor publico deverado notificar a ANPD quando compartilharem dados
com organiza¢Oes privadas, e que a ANPD pode estabelecer regulagdes adicionais sobre como essas
informacdes devem ser fornecidas. Finalmente, o Artigo 30 dispde que a ANPD pode publicar regras
complementares sobre compartilhamento de dados de organizacées publicas para organizagdes privadas.

O compartilhamento de dados entre organizagdes publicas e privadas é uma pratica comum em qualquer
economia, mas deve ser acompanhado por medidas de responsabilizacao e garantias de todas as partes
envolvidas no esquema de compartilhamento. Assim, a orientacdo da ANPD sobre esse assunto também é
de vital importancia.

Esse compartilhamento de dados é necessario, por exemplo, durante o processo de on-boarding de novos
fornecedoresde servicos de pagamento,como os bancos, que precisam obterinformacdes fiscais da Receita
Federal. Tal compartilhamento também é necessdrio no contexto de aquisicGes comerciais em que as
organiza¢des devem obter certas informagdes de autoridades federais e estatais, as quais, em muitos casos,
inclui dados pessoais sobre os individuos envolvidos na opera¢do. O compartilhamento de dados de
organizacdes publicas a organizacdes privadas é relevante também para fins de interesse publico quando a
industria carece de informacdes que poderiam ser usadas para desenvolver produtos e servicos que
impulsionariam melhorias no setor publico (como o setor da saude).
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Finalmente, a atual pandemiado COVID-19reforgou a necessidade de compartilhamento de dados entre os
setores publico e privado para poder rastrear, modelar, prevere combater a disseminagdo do virus. Muitas
autoridades de protecdo de dados em diversos paisespublicaram informagdes, diretrizes e documentos para
auxiliar os stakeholders nacionais e internacionais a lidar com a crise.”

A ANPDdeve esclarecer, o quanto antes:

e Ascircunstancias em que as organiza¢des do setor publico podem compartilhar dados pessoais com
organizag¢oes do setor privado;

e O papeldo consentimento e contratos nesse compartilhamento de dados, e as circunstancias nas
quais o consentimento ndo é necessario ou em que obter consentimento constitui uma tarefa
onerosa;

e Setodas as atividades de compartilhamento de dados requerem que organiza¢des do setor publico
notifiquema ANPD, ou se essa notificacdo deve serfornecidacom base no nivel de risco envolvido
no compartilhamento de dados; e

e Otipode medidas de accountability necessarias para promover confianca no compartilhamento de
dados.

3.2 Regras sobre o direito a portabilidade de dados

O Artigo 18-V da LGPD da a ANPD autoridade para publicar regulamentagdes sobre como organizacdes
devemimplementar o direito a portabilidade de dados.

Assim como o compartilhamento de dados, a portabilidade de dados também é um facilitador da economia
digital. Ela permite que individuos possam mover seus dados pessoais de um servi¢o a outro, em vez de
estarem “presos” aum provedor de servicos especifico. Se bem regulamentado, esse direito pode agir como
um facilitador da confianca digital, da concorréncia e do crescimento econémico, em especial para pequenas
e médias empresas.

O direito a portabilidade de dados ndao é um direito novo nas leis e regulamentacées brasileiras. O setor
bancario ja trabalha com portabilidade de dados no contexto de portabilidade de crédito entre instituicdes
financeiras e no contexto de open banking. Os usuarios de servigcos de telecomunicagées também se
beneficiam de regras de portabilidade. Além disso, a industria tecnolégica esta trabalhando
internacionalmente para possibilitar o exercicio desse direito no &mbito da protecdo de dados pessoais.?

A ANPD deve trabalhar com multiplos stakeholders, incluindo setores da industria e outros reguladores
brasileiros, para compreender e maximizar os beneficios e as oportunidades da portabilidade de dados para
individuos e para as organizacées. Aregulamentacao da ANPD sobre portabilidade de dados tem o potencial
de impulsionar a padronizacdo de regras de interoperabilidade relacionadas a dados pessoais. Isso resultara
em ganhos de eficiéncia para a economia digital brasileira, servicos melhores e mais diversificados para os
consumidores, e a consolidacdo do direito a portabilidade.

3.3 Diretrizes sobre informagoées a serem fornecidas aos individuos em relagédo as atividades de tratamento
de dados pessoais

O Artigo 55-J-X exige que a ANPD disponhasobre as formas de publicidade das operagdes de tratamento de
dados pessoais, respeitados os segredos comercial e industrial. Esta € uma peca-chave para o principio de
transparénciada LGPD contemplado no Artigo 6, VIl e para o direito dos titulares de dados pessoais de obter

7 Ver, por exemplo, Global Privacy Assembly’s Data Protection and Coronavirus (COVID-19) Resources, o qual compilou
orientagGes e informagGes de autoridades de protecdo de dados protegdo de dados
<https://globalprivacyassembly.org/covid19/>.

8 Veja, por exemplo, o Data Transfer Project, disponivel em <https://datatransferproject.dev/>.
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informacdes claras, adequadas e abrangentes sobre o tratamento de dados de acordo com o Artigo 9 da
LGPD.

Para que individuos sejam capazes de exercerseus direitos conforme a LGPD, e tenham controle sobre seus
dados pessoais, eles primeiro precisam compreender como as organizagoes estdo coletando e usando esses
dados. Contudo, o nivel de entendimento e informacao fornecido vai depender de diversas circunstancias,
tais como o contexto das operagdes de tratamento de dados (p. ex., aparelhos com Internet das Coisas
comparado a aplicativos de celular), a faixa etdria dos individuos (p. ex., criangas, adultos ou idosos), a
complexidade das atividades de tratamento (p. ex. dados processados por folhas de pagamento comparado
com informacgdes analiticas), etc.

Internacionalmente, a organizagées do setor privado vém desenvolvendo boas praticas com relagdo a
informar os individuos a respeito do tratamento de dados. Isso inclui, entre outras: usar uma layered
approach para o fornecimento de informacgdes; usar recursos, tais como videos e ilustracdes no lugar de
apenas informacdes baseadas em texto; e oferecer informacGes em diferentes estagios da transacdo entre
usudrio e organizacdo. O fornecimento de informacgdes aos individuos, portanto, deixou de ser uma mera
notificacdo legalista de privacidade, e tornou-se uma pratica de transparéncia centrada no usuario e no
design de produtos e servicos.

A ANPD deve priorizar a publicacdo de diretrizes sobre como as organiza¢des devem buscar fornecer aos
individuos informagdes contextuais, efetivas e praticas de tal forma que ndo crie uma fatiga devido ao
excesso de notificacoes.

3.4 Regras sobre os prazos e os meios de responder as solicitagoes de direitos dos titulares de dados

O Artigo 18 da LGPD estabelece os direitos do titular de dados pessoais. O paragrafo 5 estabelece que os
prazos e meios para que as organizagdes respondam a solicitacGes relativas ao exercicio desses direitos serdo
regulamentados adicionalmente (sem menc¢do expressaa ANPD).

Além disso, o Artigo 18, | e Il da LGDP disp&e que os individuos tém o direito de obter confirmagdo sobre a
existéncia de atividades de tratamento de dados por parte de controladores, assim como o direito de ter
acesso a seus dados pessoais. O Artigo 19 dispde que estes devem serfornecidos em formato simplificado e
imediatamente, ou de modo abrangente, dentro de 15 dias. Adicionalmente, o Artigo 19, pardgrafo 3,
autoriza a ANPD a publicar regulamentacdes adicionais sobre o acesso em circunstancias especificas.

O exercicio de direitos de protecdo de dados permite que os individuos tenham o controle de seus dados
pessoais. Devido acomplexidade das operacées de tratamento de dados, as organizagées precisam de tempo
pararesponder as solicitagdes individuais. Isso pode incluir a verificagdo do individuo que realiza a solicitagdo;
analisar e esclarecera solicitacdo quando necessario; localizar os dados em vdrios sistemas, bases de dados
e servidores; responder aos individuos em um formato inteligivel; excluir dados/limitar o tratamento quando
necessario; e outras operagdes. A maioria das organizagdes precisard adaptar processos existentes e levar
fatores em consideracdo, tais como questdes de interoperabilidade entre diferentes sistemas.

A ANPD é a autoridade mais bem posicionada para publicar regras sobre os prazos e os meios para que as
organizacdes respondam a solicitacGes relacionadas aos seus direitos como titulares de dados, e deve fazé-
lo com prioridade. A LGPD ndo dispde sobre os prazos da maioria dos direitos, e apenas define um curto
prazo de 15 dias para o direito de acesso. A ANPD deve engajar-se com organiza¢des de diversos tamanhos
e setores para que a ajudem a compreender a complexidade de suas operacdes de tratamento de forma a
determinar prazos mais adequados e realistas, assim como os meios para responder as solicitacdes. Ela
também deve considerar seguir padrdes internacionais; por exemplo, o RGPD determina um prazo de um
més para responder as solicitacbes de direitos de titulares de dados, extensivel para mais dois meses,
dependendo dacomplexidade e do nimero de solicitacdes.’

9 Artigo 12(3) do RGPD.
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3.5 Regras sobre o papel e os deveres do encarregado pelo tratamento de dados pessoais

O Artigo 41 da LGPD dispGe que os controladores devem nomear um individuo ou entidade para ser
responsavel pelo tratamento de dados pessoais. Esse individuo, definido pela LGPD como “encarregado”, é
frequentemente chamado no cendrio internacional de Data Protection Officer (DPO). O paragrafo 2 lista as
atividades do encarregado e o Paragrafo 3 estabelece quea ANPD pode publicar regras complementares com
relacdo a definicdo e as tarefas dos encarregados. Isso inclui em que situagdes as organiza¢des estariam
dispensadas de apontar um encarregado devido a sua natureza e tamanho, assim como o tamanho de suas
operacoes de tratamento de dados.

A funcdo do encarregado é um componente essencial do principio da accountability. Ela/ele desempenha
um papel crucial em capacitar as organiza¢Ges para garantir e demonstrar tanto a conformidade com a
privacidade de dados, quanto a efetiva protecdo da privacidade dos individuos.?°

Ha algumas dareas que podem apresentar desafios para as organizacdes, ou exigir esclarecimentos,
interpretacgdo e orientagdo para garantir uma implementagao efetivado papel do encarregado. Os desafios
incluem: se organiza¢des multiplas dentro de um unico grupo corporativo podem indicar um Unico
encarregado; se as organizacdes podem ter mais de um encarregado; se o papel do encarregado pode ser
terceirizado; e outros. Ao publicar regras sobre o papel do encarregado, a ANPD deve incentivar uma
interpretacao flexivel das exigéncias do encarregado e baseada em resultados, a fim de possibilitar que
encarregados possam atuar nos mais diversos tipos de organizagdes, incluindo organizagcdes multinacionais,
pequenas e médias empresas, startups, ONGs e organizag¢des publicas.

3.6 Regras e procedimentos sobre relatérios de impacto e o conceito de tratamento de “alto risco”

Uma das tarefas da ANPD sob o Artigo 55-J-XIII é publicar regras e procedimentos relativos a protecao de
dados e privacidade, assim como sobre relatérios de impacto a protecdo de dados pessoais quando o
tratamento de dados pode resultar em alto risco aos principios da protecdo de dados delineados na LGPD.
Além disso, o Artigo 38 dispGe que a ANPD pode exigir que os controladores preparem as relatérios de
impacto. O Artigo 10, Paragrafo 3 ainda especificaque a ANPD pode exigir relatérios de impacto quando os
controladores processarem dados pessoais com base em seus legitimos interesses.

A LGPD também aborda a nogdo de risco em varias outras disposi¢des, incluindo: (i) O Artigo 44-1l, que
estabelece que o tratamento de dados sera considerado “irregular” quando ilegal ou quando ndo atingir as
expectativas razoaveis de titulares de dados com relacdo a seguranca de seus dados pessoais, levando em
consideragdo os riscos que sdo razoavelmente esperados do tratamento de dados; (ii) o Artigo 48, que
determina que controladores devem comunicar a ANPD e aos titulares de dados sobre a ocorréncia de
violagGes de dados que possam resultar em riscos ou danos relevantes aos titulares dos dados; (iii) o Artigo
50, paragrafo 1, dispGe que os controladores terdo que levar em conta os riscos e beneficios das atividades
de tratamento quando desenvolverem boas praticas em relagdo a governancga de tais atividades; (iv) e o
Artigo 50, paragrafo 2, I-d, delineia avaliagdes de risco como um dos elementos possiveis de programas de
governancade dados.

Conforme visto acima, muitas disposi¢des da LGPD referem-se especificamente aos conceitos de tratamento
de “risco”, “alto risco” e avaliagdes de risco (incluindo relatdrios de impacto). Assim, a LGPD efetivamente
incorpora umaabordagem baseada em risco da protecao de dados, exigindo que organizacdes empreendam
um exercicio de ponderacdo (balancing exercise) entre riscos e beneficios para individuos resultantes de
atividades de tratamento de dados, tanto ao estabelecer seu programa de privacidade quanto ao
implementar certas disposicdes da LGPD. A LGPD, contudo, ndo define o termo “alto risco”, nema noc¢do de

10 Artigo do CIPL DPO - Ensuring the Effectiveness and Strategic Role of the Data Protection Officer under the General
Data Protection Regulation, disponivel em
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_november_2
016.pdf>.
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uma abordagem baseadaemrisco. A LGPD exige que a ANPD publique regras sobre relatérios de impacto e
exige que as organizacoes realizem essas avaliagdes.

Antes que a ANPD exija que avaliagdes de risco sejam realizadas, ela deve consultar a industria e fornecer
diretrizes sobre a noc¢do do risco e os elementos a serem ponderados como parte de tais avaliacdes.'* Além
disso, as regras e os procedimentos a serem publicados pela ANPD devem orientar sobre diferentes
metodologias para as avaliagdes de risco requeridas pelos diversos dispositivos da LGPD conforme visto
acima, e ao mesmo tempo devem dar flexibilidade para que organiza¢des decidam arespeito da metodologia
gue é a mais apropriada as suas atividades de tratamento de dados e aos seus negdcios. A ANPD também
deve abordar os prazos para que as organizacées executem relatérios de impacto quando solicitadas pela
ANPD. Ela deve considerar que, dada a natureza da exigéncia, além da natureza e complexidade das
operacgdes de tratamento sendo avaliadas, as organiza¢gdes podem precisar de periodos mais longos, tais
como 30 a 60 dias, para executar relatérios de impacto mediante solicitacdo.

3.7 Regras relacionadas aos prazos para notificagdo a ANPD de incidentes de seguranga que possam
acarretar riscos aos titulares de dados

O Artigo 48 determina que os controladores devem notificara ANPD e os titulares dos dados, dentro de um
prazo razodvel, sobre incidentes de seguranca que possam acarretar risco ou dano relevante aos titulares de
dados pessoais. O paragrafo 1 da autoridade a ANPD para definir o que constitui um “prazo razoavel”.

Assim como no que se refereaos prazos para atender a solicitagdes de direitos individuais, como mencionado
acima, as organizacbes precisam ter seguranca juridica para implementar essa exigénciaa LGPD. A ANPD
deve definir, assim que possivel, o que constitui um “prazo razoavel” para notificacdo de incidentes de
seguranca. Por exemplo, 10 dias Uteis constituiriam um prazo razodvel, pois permitiria que as organizagGes
analisassem o incidente ligado a seguranca e trabalhassem para implementar medidas que minimizem seu
impacto sobre os individuos, em vez de concentrar seus esforcos em prol das exigéncias de notificacdo.

A ANPD também deve oferecer clareza sobre o que constituiria “risco ou dano relevante aos titulares de
dados”, e como organizagdes podem avaliar tais riscos e danos relevantes no contexto de uma violagdo de
dados — ver acima as regras e os procedimentos sobre avaliacdes de risco e o conceito de tratamento de
“alto risco”. E importante que tanto as organizacdes quanto a ANPD limitem a notificagdo de incidentes a
apenas o que é absolutamente necessario, a fim de evitar que a ANPD e os individuos fiquem
sobrecarregados por notificacdes menores e triviais. A notificacdo excessiva pode levar adanos de reputagdo
desnecessarios a organizacdes e pode aumentar desnecessariamente a carga de trabalho da ANPD. Ndo se
deve considerar necessario que as organizagdes notifiquem a ANPD e os titulares de dados sobre incidentes
insignificantes. Por exemplo, algumas diretrizes internacionais fornecem exemplos de incidentes que estdo
e que n3o estdo sujeitos as exigéncias de notificacdo.*?

11 0 CIPL escreveu extensivamente sobre a no¢3o de abordagem baseada em risco: Risk, High Risk, Risk Assessments
and Data Protection Impact Assessments under the GDPR , disponivel em
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_gdpr_project_risk_white_paper_21_dec
ember_2016.pdf>; A Risk-based Approach to Privacy: Improving Effectiveness in Practice, disponivel em
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/white_paper_1-
a_risk_based_approach_to_privacy_improving_effectiveness_in_practice.pdf>; Protecting Privacy in a World of Big
Data, The Role of Risk Management, disponivel em
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/protecting_privacy_in_a_world_of_big_data
_paper_2_the_role_of_risk_management_16_february_2016.pdf>; The Role of Risk Management in Data Protection,
disponivel em <https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/white_paper_2-
the_role_of_risk_management_in_data_protection-c.pdf>.

12 ver Diretriz 29 do Grupo de Trabalho sobre notificacdo relativa a violagdo de dados pessoais sob a Regulamentacdo
2016/679, adotada em 3 de outubro de 2017 e endossada pelo Comité Europeu para a Prote¢do de Dados durante sua

12
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3.8 Regras, diretrizes e procedimentos simplificados e especiais para as pequenas e médias empresas

O Artigo 55-J-XVIII dispGe que a ANPD deve publicar regras, diretrizes e procedimentos simplificados,
incluindo prazos, para auxiliar pequenas e médias empresas e startups naimplementagdo da LGPD.

Cumprircom a LGPDserd particularmente desafiador para as pequenas e médias empresas em razao de seus
limitados recursos, orcamento, maturidade em relacdo as regras de tratamento de dados pessoais, e
experiéncia com conformidade co tais regras. A ANPD nao deve apenas oferecer orientagdo, mas também
ferramentas simplificadas que possam empoderar as pequenas e médias empresasa avaliar os riscos de suas
atividades de tratamento de dados e implementar exigéncias especificas da LGPD para mitigar tais riscos. A
ANPD deve considerar exemplos de orientacdo e ferramentas simplificadas para pequenas e médias
empresas fornecidas por DPAs ao redor do mundo, tais como o UK ICO,*? o Data Protection Commissioner
irlandés'* ou a Data Protection Agency da Espanha,’® entre outros. Ela deve considerartambém estabelecer
helplines especificas para responder aos questionamentos das pequenas e médias empresas e apoiar seus
esforcos de conformidade coma LGPD.'®

3.9 Normas sobre a adequacgéo progressiva de bancos de dados constituidos até a data de entrada em
vigorda LGPD

O Artigo 63 dispdoe que a ANPD emitird normas sobre a adequacdo progressiva de bancos de dados
constituidos até a data de entrada em vigor da LGPD, levando em consideracdo a complexidade do
tratamento de dados envolvidos e a natureza dos dados.

A LGPD, no entanto, ndo define o termo “banco de dados”. Em teoria, todas as organizacbes que mantéme
processam dados pessoais usambanco de dadosde algum modo e o termo poderiaserinterpretado deforma
a significar quaisquer sistemas de Tl que tratam dados pessoais. A ANPD deve esclarecer o propdsito desta
exigénciada LGPD. Ela também deve esclarecer sob quais circunstancias as organizacGes ficariam sujeitasa
ela, assim como quais obrigacdes da LGPD elas conseguiriam cumprir de forma progressiva, e como.

4. Esclarecendo as disposi¢oes da LGPD

O Artigo 55-J, Xlll dispde que a ANPD tem a tarefa geral de editar regulamentos e procedimentos sobre
protecdo de dados pessoais e privacidade.

Como mencionado anteriormente, a ANPD tem responsabilidade fundamental pelainterpretagao da LGPD.
Isso inclui a interpretacdo das disposicdes da LGPD que exigem esclarecimento adicional para que as
organizacdes as implementem com seguranca juridica.

As disposi¢cdes que exigem esclarecimento incluem (entre outras):

e Quais organizagGes ficariam sujeitas ao escopo da LGPD de acordo com o Artigo 3 nas complexas
circunstancias de tratamento de dados, tais como se a lei se aplicaria a um controlador localizado
fora do Brasil unicamente devido ao fato de que usa operadores que estejam localizados no Brasil,
embora tal controlador ndo tenha coletado dados pessoais no territério brasileiro, nem tenha
oferecido servigos diretamente aindividuos brasileiros;

primeira Reunido Plenaria. Disponivel em <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612052>.

13 |CO SME data protection hub, disponivel em <https://ico.org.uk/for-organisations/business/>.

14 Irish DPC Guidance for SMEs, disponivel em <https://www.dataprotection.ie/en/guidance-landing/guidance-smes>.
15 Ferramenta AEPD para PMEs “Facilita RGPD”, disponivel em: <https://www.aepd.es/es/guias-y-
herramientas/herramientas/facilita-rgpd>.

16 Veja, por exemplo, a linha de atendimento da ICO, disponivel em <https://ico.org.uk/global/contact-us/advice-
service-for-small-organisations/>.
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e Como as organizacdes podem “considerar a finalidade, a boa-fé e o interesse publico” ao processar
dados pessoais cujo acesso é publico, conforme o Artigo 7, paragrafo 3 da LGPD, e em que consistem
os “dados pessoais cujo acesso é publico”;

e Quem é responsavel porfornecerinformacdes aindividuos sobre atividades de tratamento de dados
e sob quais circunstancias, conforme exigido pelo Artigo 9 da LGPD;

e Em que consistem informagées de “conteddo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de formaclara e inequivoca”, as quais invalidariam o
consentimento de acordo com o Artigo 9, paragrafo 1 da LGPD;

e Como regras relacionadas a governanca e boa pratica adotadas de acordo com o Artigo 50 podem
estabeleceras obrigacdes paracada parte envolvida nas atividadesde tratamento de dados pessoais,
em particular levando-se em consideracdo que a LGPD n3do exige expressamente que elas participem
de data processing agreements ou medidas contratuais relacionadas; e

e Como as organiza¢des devem cumprir as disposicdes da LGPD relativas ao tratamento de dados
pessoais de criancas, inclusive fornecerinformacgdes a criancas de acordo com o Artigo 14, paragrafo
6 da LGPD; abordar questdes relativas a verificagdo de identidade; abordar questdes relativas a
criancgas vulnerdveis que ndo conseguem obter consentimento parental, mas ainda assim tém o
direito de se beneficiarem do acesso a internet etc.; e outros.

5. Incentivar a ado¢do de padrdes técnicos da industria e estabelecer padroes técnicos para as
organizagoes

Padrdes técnicos sdo uma ferramentaimportante e flexivel para capacitar a implementacdo de requisitos
legais no campo da protecdo de dados e seguranca de dados. A ANPD deve incentivar mais amplamente a
criacdo de padrdes e também a consideracdo e adogdo de padrdes internacionais ja estabelecidos.

5.1 Padrées técnicos da industria para direitos de titulares de dados

Os Artigos 51 e 55-J-VIlIddao a ANPD a obrigacdo de “estimular” estimular a adocdo de padrdes para servigos
e produtos que facilitem o exercicio de controle dos titulares sobre seus dados pessoais, os quais deverdo
levar em consideracdo as especificidades das atividades e o porte dos responsaveis.

Apesar de a LGPD prever que tais padrdes técnicos serao desenvolvidos pela industria, a LGPD sugere um
papel proativo para a ANPD na facilitagdo do desenvolvimento de tais padrdes técnicos. Esse papel exige
reconhecimento e familiaridade da complexidade da economia digital, dos diversos tipos de atividades
empresariais e da natureza das consequentes diversas atividades de tratamento. A ANPD também deve
engajar-se ativamente com aindustria e outros stakeholders relevantes sobre essa questao.

5.2 Padrées técnicos e organizacionais relativos a seguranga de dados

O Artigo 46 da LGPD dispde que controladores e operadores devem adotar medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruigao, perda, altera¢gdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito. O paragrafo 1 dispGe a ANPD autoridade para articular os padrdes técnicos minimos para essas
medidas de seguranca, em particular a respeito da protecdo de dados sensiveis.

Organizacdes, particularmente pequenas e médias empresas, precisam ter clareza sobre o que seja o minimo
esperado delas nos varios cendrios de tratamento de dados, de modo que possam adequadamente proteger
dados levando em consideracdo os riscos de suas atividades de tratamento. Ao conduzir seus deveres com
respeito a seguranca de dados, a ANPD deve levar em conta que medidas de protecdo de seguranca
apropriadas vao variar conforme a natureza do negdcio e das atividades de tratamento envolvidas, assim

14



Centro de Direito, ‘ 1
C I P L C EDIS Intemet e Sociedade “II:I L

Centre for Information Policy Leadership
HUNTON ANDREWS KURTH

como os tipos de dados pessoais tratados. Ela deve também conceber padrées que sejam flexivesis,
adaptaveis e future-proof,e que ndo sejam limitados ao state of the art da segurancade dados.

Finalmente, a ANPDtambém deve serguiada por padrdes internacionais de seguranga de dados, tais como
os PCI—Payment Card Industry standards'’ e os diferentes padrdesda ISO sobre privacidade e seguranca de
dados,® uma vez que eles ja sdo comumente usados ao redor do mundo e sdo conhecidos por muitas
empresas brasileiras que tém operagdes globais.

5.3 Padrées e técnicas de anonimizagdo

O Artigo 12 da LGPD disp6e que dados anonimizados ndo serao considerados dados pessoais sob a LGPD,
exceto quando o processo de anonimizacdo for revertido ou puder ser revertido por meios razodveis.
Portanto, o tratamento de dados anonimizados cai fora do escopo desta lei. O paragrafo 3 do Artigo 12da a
ANPD autoridade para publicar padrées e técnicas de anonimizagao, e realizar verificacGes acerca de sua
seguranca, apds consultar o Conselho Nacional de Protec¢do de Dados Pessoais.

A anonimiza¢do de dados deve serincentivada e habilitada, ja que é pec¢achave paraainova¢do e aeconomia
digital brasileira. Ela permite ndo somente que o tratamento de dados em geral respeite regras de protecdo
de dados, mas também permite que as organizacdes continuem a processar e extrair valor dos dados em
contextos fora dos propdsitos originais para os quais os dados foram coletados. A ANPD deve fornecer
padrées e técnicas para a anonimizagdo assim que possivel, além de publicar orientacdo sobre o que
constituem “meios razodveis” para reversdo da anonimiza¢do de dados. Finalmente, a ANPD deve buscar
inspiracdo e incentivar a convergéncia com boas praticas e orientacGes sobre anonimiza¢cdo emitidas
internacionalmente porautoridades de protec¢do de dados, academia e organiza¢des da industria.t®

6. Possibilitartransferénciasinternacionais de dados pessoais

O Artigo 33-1 dispde que transferéncias internacionais de dados pessoais serao permitidas a paises ou 6rgaos
internacionais que disponham de um nivel de protecdo de dados que sejaequivalente a protecdo oferecida
pela LGPD. Alternativamente, o Artigo 33-1l também permite que transferéncias internacionais de dados
sejam realizadas quando as organiza¢cbes implementarem algum dos mecanismos de transferénda
internacional de dados ali previstos. Esses mecanismos incluem: cldusulas-padrdo contratuais, clausulas
contratuais que sdo especificas para determinada transferéncia, normas corporativas globais, selos,
certificados e cédigos de condutaregularmente emitidos.

A ANPD é responsavel por determinar quando um terceiro pais ou 6rgdo internacional tem um nivel
adequado de protecdo de dados conforme o Artigo 34. De modo semelhante, a ANPD é responsavel por
definir o conteddo dos mecanismos protetores mencionados acima conforme o Artigo 35.

Transferéncias internacionais de dados sdo um componente-chave de atividades de tratamento de dados
pessoais, em particular para empresas brasileiras que operam na economia digital global — sejaconduzindo
negdcios com empresas globais ou expandindo seus negdcios para além das fronteiras brasileiras. Ter
mecanismos apropriados de transferéncia de dados disponiveis é particularmente relevante para as

17 PCl Security Standards, disponivel em <https://www.pcisecuritystandards.org/pci_security/>.

18 Ver, por exemplo, ISO/IEC 27001, Information Security Management, disponivel em <https://www.iso.org/isoiec-
27001-information-security.html>; and ISO/IEC 27701: 2019, Security techniques — Extension to ISO/IEC 27001 and
ISO 27002 for privacy information management — Requirements and guidelines, available at
<https://www.iso.org/standard/71670.html>.

19 Ver, por exemplo, “Anonymisation: Managing Data Protection Risk Code of Practice,” disponivel em
<https://ico.org.uk/media/1061/anonymisation-code.pdf>; and the Irish DPC’s guidance on “Anonymisation and
Pseudonymisation,” <https://www.dataprotection.ie/en/guidance-landing/anonymisation-and-pseudonymisation>.
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pequenas e médias empresas, cujo crescimento pode frequentemente depender da criacdo de parcerias com
empresas internacionais.

O texto da LGPD, da forma como esta escrito, poderia ser interpretado de forma a vedar transferéncias
internacionais até que a ANPD publique umallista de paises adequados ou defina o conteido de mecanismos
de transferéncia. Portanto, a ANPD deve esclarecer, assim que possivel, que as organizacdes ainda podem
aplicar os mecanismos do Artigo 33 da LGPD para permitir transferéncias internacionais de dados pessoais
(como, por exemplo, clausulas contratuais especificas), ao mesmo tempo em que a ANPD trabalha no
conteudo dos mecanismos de transferéncia e avalia a adequacao de paises terceiros.

Além disso, ao definir o conteldo dos mecanismos de transferéncia e realizar avaliagdes de adequacao, a
ANPD deve considerar exemplos internacionais e engajar-se com drgdos internacionais que ja passaram por
essa experiéncia (como, porexemplo,a Comissao Europeia e a APEC). Em particular,aANPD deve reconhecer
esquemas internacionais de certificacdo de privacidade como capacitadoresde transferéncias internacionais,
uma vez que eles exigem que as organizagdes certificadas implementem uma série de medidas de protecdo
de dados de alto padrao. Exemplos de tais esquemas de certificagcdo incluem certificagdes fornecidas por:

e International Organization for Standardization (ISO);

e APEC-CBPRSystem;

e APECPrivacy Recognition for Processors (PRP);

e EU-US Privacy Shield;

e Binding Corporate Rules (BCR); and

e National Institute of Standards and Technology (NIST).

7. Conscientizagao sobre protecao de dados e educagao de individuos e organiza¢oes

Uma das tarefasda ANPDsob o Artigo 55-J-VI é promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e das medidas de seguranca. Umatarefarelacionadasob
o Artigo 55-J-VII é que aANPD deve promover e elaborar estudos sobre as praticas nacionais e internacionais
de protecdo de dados pessoais e privacidade.

Para que a LGPDsejauma lei efetiva, todos os stakeholders envolvidos devem estar cientes de seus direitos
e obrigacdes sob estalei. Os individuos devem estar cientes de seus direitos de protecao aos dados pessoais
e como exercé-los, e as organiza¢cdes devem ter conhecimento de suas obriga¢cdes. A conscientizagao é,
assim, uma das tarefas mais importantes da ANPD. A ANPD deve desenvolver uma estratégia de educacao,
comunicacgdo e conscientizagdo, acompanhada de um plano de acdo de curto prazo (como, por exemplo, de
dois anos). Par fazer isso, ela deve identificar e engajar-se com stakeholders-chave, que poderiam trabalhar
como parceiros para elaborar tal plano (instituicdes académicas, ONGs, especialistas privados, plataformas
de midia e tecnologia, por exemplo).

8. Preparagdo para fiscaliza¢do regulatdria

8.1 Estabelecer um procedimento administrativo de execugdo de sangées administrativas

O Artigo 53 exige que a ANPD definira, por meio de regulamento préprio sobre san¢des administrativas a
infracdes a LGPD, que deverd ser objeto de consulta publica, as metodologias que orientardo o célculo do
valor-base das sancdes de multa. O Artigo 52, paragrafo 4, dispGe sobre o calculo de multas.

As obriga¢des da ANPD relacionadas ao esclarecimento e a interpretagdo da LGPD, emissdo de orientagdes
relativas a suaimplementacao e instrucdo de stakeholderssao responsabilidades-chave iniciais para qualquer
autoridade de protecdo de dados recentemente estabelecida. Isso é particularmente relevante no contexto
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de um pais que nao tem histérico de um arcabouco juridico para protecdo de dados. Contudo, nenhuma
autoridade de protecdo de dados pode ser efetivasem procedimentos apropriados para fazer cumprir a lei
que foi encarregada de executar.

A ANPD deve, portanto, desenvolver e ser transparente em relagdo a seus procedimentos e prioridades de
execucao da LGPD, inclusive no que tange a como ela calculard multas. Estas devem levarem consideracdo
a gravidade daatividade infratora, seus riscos para os individuos, assim como medidas de mitigagdo tomadas
pelas organizagbes no contexto de seus esforcos de implementagao do principio de accountability e de seus
programas de governanca de dados. A ANPD deve também levar em consideracao que, no curto e médio
prazo, as organizacdes estdo trabalhando para atingir a conformidade coma LGPD em um cendrio incerto, ja
que muitas provisdes da LGPD ainda estdo abertas aregulamentacgdo e esclarecimento adicionais pela ANPD.

Alémdisso, ao executaralLGPD, a ANPD deve semprelevarem consideragdo e seguir os principios e critérios
da Constituicdo Brasileira e da Lein.9.784, de 29 de janeirode 1999. Eles incluem, entre outros, os principios
da legalidade, propdsito, motivacdo, razoabilidade, moralidade, direito a ampla defesa e seguranca juridica.

Finalmente, a transparéncia é um principio importante para a ANPD — ele deve ser implementado nao
apenas na fase de planejamento e comunicagdo dos procedimentos de execug¢do da LGPD, mas tambémna
prépria fase de execucdo de san¢des administrativas por descumprimento da LGPD. A transparéncia resulta
em um cendrio de confianga entre todos os stakeholders envolvidos, inclusive individuos e organizagdes
reguladas.

8.2 Implementar mecanismos para receber peticoes e reclamagoées dos titulares de dados

O Artigo 55-J-V exige que aANPD aprecie peti¢cdes de titular contra controladorapds comprovada pelo titular
a apresentacdo de reclamacgdo ao controlador ndo solucionada no prazo estabelecido em regulamentacdo.
O Artigo 55-J-XXIV também exige que a ANPD implemente mecanismos para registrar reclamagdes de
titulares de dados, e o Paragrafo 6 observa que reclamagdes podem ser analisadas e resolvidas de maneira
agregadae padronizada.

Lidar com reclamagdes é uma das obrigacGes-chave de qualquer autoridade de protec¢do de dados, e é
capacitadora da compensacao de individuos e da sua retomada de controle sobre seus dados pessoais. A
ANPD é uma autoridade reguladoratanto para as organizagées quanto para os individuos. Como tal, ela deve
estar disponivel para responder as suas preocupacgdées, consultas e reclamacoes.

Portanto, a ANPD deve estabelecer procedimentos para permitir que ela receba, analise e responda a
peticGes e reclamacgdes de individuos. Ela deve levar em consideracdo o grande numero de brasileiros
classificados como titulares de dados sob a LGPD e que potencialmente poderiam apresentar peti¢cdes e
reclamacgdes. Conequentemente, a ANPD deve explorar ferramentas tecnolégicas disponiveis para otimizar
este processo (p. ex., ferramentas de verificacdo de identidade, ticketing systems, etc.). Ela eeve estar pronta
para se posicionar ou adaptar seus processos onde houver picos de reclamagées (p. ex., apds um grande
vazamento de dados por uma companhia de tecnologia que tenhachamado atenc¢do da midia). Finalmente,
ela deve também consultar outros reguladores brasileiros e aprender com suas experiéncias em lidar com o
publico.

Para assegurar a eficiéncia e evitar ficar “paralisada” devido a grandes niumeros de reclamacgdes, a ANPD
deve educar os individuos e lembra-los de que eles devem inicialmente direcionar suas reclamagdes as
organizacOes relevantes. As organizacdes tém um dever de desenvolver procedimentos para lidar com
reclamacOes e quaisquer outras questdes apresentadas pelos titulares de dados. Apenas aquelas
reclamacgdes que ndo forem inicialmente resolvidas por uma organiza¢do devem ser canalizadas paraa ANPD.

C. COMPOSICAO, FUNCIONARIOS EOUTROS RECURSOS DAANPD

17



Centro de Direito, ‘ 1
C I P L C EDIS Intemet e Sociedade “II:I L

Centre for Information Policy Leadership
HUNTON ANDREWS KURTH

AANPDdeve estaradequadamente dotada de recursos (tanto financeiros quantoem termosde funcionarios
disponiveis), e possuir o conhecimento técnico e a especializacdo necessarios para desempenhar
efetivamente seus deveres e executar a LGPD. Isso significa ter um numero suficiente de advogados,
profissionais da seguranca da informacdo, tecnologistas, economistas e outros profissionais com
especialidade técnica relevante, levando em consideracado as caracteristicas e o tamanho do Brasil.

Em comparagdo, desde a implementagdo da RGPD, o UKICO aumentou sua forga de trabalho em 40% para
700 funcionarios, e tema metade chegara 825 funcionarios em tempointegral em 2021.2° A popula¢do do
Reino Unido é de 66,5 milhGes de pessoais, enquanto que a do Brasil é de 211 milhdes, trés vezes maior, o
gue dd uma indicacdo sobre quantos funciondrios a ANPD poderia precisar para cumprir seus deveressoba
LGPD. De forma similar, o Data Protection Commissioner (DPC) irlandés aumentou sua equipe de cerca de
110 funcionarios no final de 2018, para 140 funcionarios no final de 2019.%! No total, 21 paises da UE
aumentaram os orcamentos de suas autoridades de protecdao de dados em 2019, sendo que 17 deles
afirmaram que precisariam de um aumento de, no minimo, 30% a 50% no orcamento.??

O Brasil pode nao estar apto a imediatamente alcancar o mesmo nivel de dotagdo orcamentaria e de
funcionarios que essas jurisdicdes, uma vez que a LGPD estabeleceu a ANPD sem aumento do orcamento.
Contudo, uma combinacdo de realocacdo razoavel de recursos, indicacdo de quadros técnicos e equipe
qualificada e experiente, assim como a priorizagdo estratégica de tarefas, permitirdo que a ANPD alcance
efetividade razodvel dentro do tempo existente e das suas restricdes orcamentarias.

D. CONSIDERACOES FINAIS SOBRE REGULAGAO EFETIVA

Uma regulacdo efetiva depende de estratégias que possibilitem o melhor uso possivel de recursos
disponiveis. Isso inclui a priorizagdo e concentragdo de atividades regulatérias que prometem os melhores
resultados para individuos e sociedade.

Conforme delineado acima, a ANPD deve priorizar suas atividades relacionadas a regulagdo responsiva, a
qual busca fomentar abordagens de fiscalizagdo regulatérias que sejam adaptadas as realidades sociais e
econdmicas contemporaneas. Uma pesquisa do CIPL demonstrou que a regulacao responsiva é mais eficaz
do que a punicdo (que, por sua vez, também tém um papel importante a desempenhar).?® A regulacdo
responsivatambém resultanapromocdo tanto da do direito a privacidade quanto do uso benéfico de dados
pessoais e inovagdo.?*

A regulacdo responsiva baseia-se no engajamento construtivo com organizagdes reguladas ao fornecer-lhes
informacgdes, aconselhamento e suporte. Isso também significa fomentar uma cultura de didlogo aberto
entre os reguladores, organiza¢des reguladas e outros stakeholders relevantes (tal como especialistas

20 Relatdrio anual do 1CO 2018-19, disponivel em <https://ico.org.uk/media/about-the-
ico/documents/2615262/annual-report-201819.pdf>.

21 Relatério Anual do DPC 2019, disponivel em <https://www.dataprotection.ie/sites/default/files/uploads/2020-
02/DPC%20Annual%20Report%202019.pdf>.

22 primeira supervisdo sobre a implementacdo da RGPD e os papéis e recursos das autoridades supervisoras nacionais,
Comité Europeu para a Protegdo de Dados, 26 de fevereiro de 2019, pagina 7. Disponivel em
<https://www.dataprotection.ro/servlet/ViewDocument?id=1633>.

23 Relatdrio do CIPL sobre Regulacdo para buscar Resultados: Strategies and Priorities for Leadership and Engagement,
disponivel em <https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_final_draft_-
_regulating_for_results_-_strategies_and_priorities_for_leadership_and_engagement_2_.pdf>.

24 Relatdrio do CIPL sobre incentivos a accountability: How Data Protection Authorities and Law Makers Can
Encourage Accountability, disponivel em
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_paper_2_-
_incentivising_accountability_-
_how_data_protection_authorities_and_law_makers_can_encourage_accountability.pdf>.

18



Centro de Direito, ‘ 1
C I p L C EDIS Internet e Sociedade “II:I.L

Centre for Information Policy Leadership
HUNTON ANDREWS KURTH

académicos e privados), além de aprendercom as experiéncias deles sobre o tratamento de dados pessoais
responsavel e em conformidade com as leis vigentes. Escutar e aprender com esses stakeholders vai equipar
a ANPD e permiti-la desenvolver suas diretrizes, normas e regulamentos de maneira informada, realista e
efetiva.

Em outras palavras:

o Umsistemaregulatério sera mais efetivo onde for mais consistente e der suporte acomportamentos
gue sdo amplamente vistos como justos, proporcionais e éticos;

e As organizacbes devem ser responsdveis por evidenciar seu comprometimento com
comportamentos que atraiam a confianga dos reguladores, assim como de sua prépria gestdo e
equipe, clientes, fornecedores, investidores e outros stakeholders;

e O aprendizado é fundamental e é incentivado por um engajamento aberto e construtivo entre
autoridades reguladoras e organiza¢des reguladas, mas é desencorajado pela énfase na culpa e na
punigao;

e Sistemas regulatérios precisam ser baseados em didlogo e cooperagdo mutuos que sejam
explicitamente direcionados para maximizar conformidade com leis vigentes, prosperidade e
inovagao.

e Quando organizagGes violam as regras, uma resposta proporcional se faz necessdria, e penalidades
mais severas devem serreservadas parainfragdes deliberadas, reiteradas ou intencionais.

1. CONCLUSAO

Nunca sera demais destacar a importancia e a urgéncia de se estabelecer uma ANPD efetiva. Para que as
organizacdes implementem as exigéncias da LGPD efetivamente, é essencial que a ANPD seja estabelecida
sem demora e que comece a cumprir suas responsabilidades o quanto antes. Dados os desafios relativos a
recursos e tempo que ela enfrentard com de entrada em vigor da LGPD, a ANPD deveria elaborar uma
estratégiabaseadaem resultados que priorizasse suas obrigacdes imediatas e de curto prazo, em particular
oferecendo diretrizes e editando normas e regulamentac¢do quando necessario. Também deve estabelecer
uma abordagem de fiscalizagdo regulatéria de longo prazo que seja consistente com as abordagens
regulatérias modernas.

Em caso de duvidas sobre este artigo, ou informacgdes adicionais, entre em contato com Giovanna Carloni,
gcarloni@huntonAK.com; Matthew Starr, mstarr@huntonAK.com; Markus Heyder,
mheyder@huntonAK.com; Laura Schertel Mendes, Ism@lauraschertel.com.br; e Danilo Doneds,
danilo@doneda.net.
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